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UNE
PARTITION

AVEC WINDOWS ?

Utiliser le disque dur d'un PC sans créer de partitions, c'est un peu comme ranger ses affaires
dans une armoire sans étagére ou penderie : tout s'entasse au méme endroit et une chatte n'y
retrouverait pas ses petits ! En créant, organisant et en gérant vos partitions, vous optimisez
['usage du systéme et sécurisez méme vos données.

sl [ [ WINDOWS 10ET 11 T
- nifficun[e':g ] TUT@

01 ) OUVRIR LA GESTION DES 02 ) TROUVER LE VOLUME

DISQUES A REDUIRE
Faites un clic droit sur le bouton Démarrer Cet outil vous permet de voir toutes les
(icone Windows) et choisissez Gestion des partitions existantes sur vos disques durs et
disques. d'en créer de nouvelles. Sivotre disque dur est

e mBm X200
Castonmre oo parpiwmiame

Comenora s 3
ilon ds st = Dsque Opoito. Smple O bese San ot 100 M0 Qe 0%
Gastion de lond s 08 1 Sple  Osbue  NUSKMW. SanDee. ORAICe  MAMGe T1%
Termieal
Termed (samenerate o)
Grvtionare des tichun
Farsmetes
Dapiceatna de ciery
PRrchercher

[y o buse

o5 €
47563 Go NTFS KNI avec Witiochen
Saie Db,

Mo Nous
Arrbter cu e acononcter Fedvar 0 erareye, v e || S Purstion de vhow | S D tion de ¢

[

B Qe cdsezmeO




entierement alloué a une seule partition, vous
devrez d'abord réduire cette partition pour
libérer de l'espace non alloué.

03 ) CHOISIR L'ESPACE ALLOUE
Faites un clic droit sur la

partition que vous souhaitez réduire (ici

C:) et sélectionnez Réduire le volume.

Windows analyse l'espace de stockage total

et disponible (Requéte de l'espace de

stockage). Suivez les instructions pour

spécifier combien d'espace libérer.

Parey

=0 = . I E—

Enigre : — - ;- Sain (Partiton de +

ou ) CREER UNE NOUVELLE
PARTITION

Vous aurez ainsi une partition disponible de XX
Go « Non alloué ». Faites un clic droit dessus
et choisissez Nouveau volume simple. Un
assistant de création de partition se lancera.
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05 ) ASSISTANT DE CREATION

Suivez l'assistant pour choisir la
taille de la partition,
Lui attribuer une
lettre de lecteur, et P
formater la partition | ~ ===~
avec un systéme de i
fichiers. Les réglages
par défaut sont TiE)
cohérents mais, selon vos besoins, vous pour-
rez agir durant ce process sur certaines valeurs
clés. Suivez les instructions jusqu'a la fin de
l'assistant pour terminer la création de votre
nouvelle partition.

[T —

06 ) VOTRE NOUVEAU VOLUME
Vous retrouverez maintenant votre

partition a la racine de votre PC. Elle apparait

bien dans la Gestion des disques comme

un nouveau volume. Cet espace de stockage

indépendant sera au nom que vous lui aurez

donné a l'étape précédente.
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ATTENTION

Modifier les partitions d'un disque dur peut
entrainer une perte de données. Il est crucial
de sauvegarder toutes les données impor-
tantes avant de procéder a la création, a la
suppression, ou a la modification de partitions.
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DESACTIVEZ
ONEDRIVE au
DEMARRAGE

OneDrive, le systéme de stockage de fichiers sur le cloud de Microsoft, se lance de lui-méme
lors de 'ouverture de Windows 11... méme si vous ne l'utilisez pas ! Voici la marche a suivre
pour désactiver ce lancement intempestif.

BEE [ [ WINDOWS 11] =
B oiicute: @ TUT

01 ) = Applications de démarrage B Exécuter une nouvelle tiche
;]
APPLICATIONS AU = Derrier temps de démarrage du BIOS: 45 secondes
DEMARRAGE Nom - tdteur wosod i dd
Allez dans Gestionnaire des S  qwmcomnc Acued los menrt
A x PR © Avtaunch Activé Non mesuré
taches puis, dans le menu S i, |t | s
agauche, sélectionnez L I —— Mool A Non mened
Applications au = « Microsoft To Do Microsoft Corporation  Désactivé Aucun
démarra e (icﬁne B Mobile connecte Microsoft Corporation Désactivé Aucun
g p G € msedge Active Non mesuré
compteur de vitesse). A Noraven A wlcamis
‘a OneDrive Activé Non mesuré
» Power Automate Desitop Microsoft Corporation Désactivé Aucun
W ProtonDrive Active Non mesuré
= « Microsoft To Do Microsoft Corporation  Désactivé 02 ) DESACTIVER
B Mobile connecté Microsoft Corporati Désactivé Trouvez maintenant
G @ msedge Activé L'application Ondrive dans la liste
N NordVPN Activé présentée. Faites un clic droit sur
L oraDie o elle puis choisissez Désactiver. Il
—— wave | voussuffira de le réactiver en cas de
Ouvrir I'emplacement du fichier ) beSOin.
W ProtonDr Recherche en ligne tivé
W protonVE Propriétés tivé
Radeon Software Startup T.. Advanced Micro Device..  Activé
@ @ SecurityHealthSystray Activé
o Aabinck.
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PLUS REACTIF!

Sur certains PC d'entrée de gamme, ou un peu fatigués, U'expérience Windows 11 n’est pas
optimale, avec beaucoup de ralentissements. Testez cette astuce pour redonner du peps a

votre PC.

HE 3 [ WINDOWS 11]

Bl oiicue:

01 ) EFFETS
VISUELS
Allez dans Parameétres

et cliquez sur
Accessibilité dans
la colonne de gauche.

Ouvrez maintenant
Effets visuels.

< Faownbtwm = o x
©  Dwid Cime Accessibilité
w - -—
Vision
Hrchenchar un Ve Q
- — WA Dl dutme <
el o et 44 BB o WS 8 v REALIINY
B Aot
et visualy
- S B i oo, s i s o e tesian J
0 vueecom et appareils
Dy Poseur do courks &t easraction tactle >
W Rbsasy ot temat ol 4 » o
Personnsinator
7/ " o Corsesrdaterte
2 Aswmrares A e xSt e s 30 e
o
- Compte e
b o S S —— »
D teure et ngoe
o our Q) Fuwds s A
[P apicdep—
1K Accesstins
Thivres contrastés.
@ Confidertialte ot stcwits [ ) ovacot ol SR
@ Windows Update
o it

< Pwamatm

W Résesu etintemet

Rocharches un punave aQ -
O ot +
B Spteme

©  Bhuetooth et apporeils ®

8 oo Accessibilité > Effets visuels

Toujours afficher les barres de déblement  Désactivs @

{Efets de ansparence
Bamee (071001 A1 dne-plare de femdtre
gerrmet ramgw it

Efecs danimation

7/ Personmalsation 307 hgnseer bes notifications apets o Sl
B spptcatiom
& Comptes Paramaétres 2350005

D Heue et lngue o fom

Désactid

Disactive @

Ssecondes

Mo \irannuns ecvase aactsss. okl & scran

02) DESACTIVER

Vous pouvez maintenant
désactiver les Effets d’animation,
trés gourmands. Si cela n'est
pas suffisant, vous pouvez
également désactiver les Effets
de transparence, méme s'ils sont
appréciables.




Les FENETRES
OUVERTES

Sur Windows 10 et 11, les fenétres d'une méme
application sont regroupées sous une seule icone dans
votre barre des taches. Pratique... sauf si vous possédez
un grand écran voire plusieurs écrans pour jongler de
l'un al'autre. Voici comment dissocier ces fenétres
pour avoir un acces direct a chacune d'entre-elles.

3 [ BARRE DES TACHES |
Difficulté : @

oL

PARAMETRES
Faites un clic droit

sur un espace vide de
votre barre des taches.
Cliquez maintenant sur
Parametres de la barre
des taches.

B4 Gestionnaire des taches

€3 Paramétres de la barre des taches

== Q Rechercher &= [ 73 -’ ? _@
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02 ) REGLAGES S - o X
Dansla @ OndCime Personnalisation » Barre des tiches
fenétre qui s'est ouverte oo ot = e e e
sélectionnez en bas i) e = ey «
Comportement de la 1 et S
bacrades thohies. S rdorin oy o e OO LSS
0 Buotoct st appanis Aignement de ta barre des ticres Cortre
W Aésos of intowmat
e | Marsquer automatiquesnent L bawe Cet thches
B Appatiins (D Afcher s Bacges wur bes appications e b basre Gt Viches
& Compres (B Amcher tn fash su s appications die ba baere des thchen
D Heurw et bingos
- jew
03 ) DISSOCIER (7] Masquer sutomatiquement la barre des tiches
En bas de C-e (@) Afficher les baciges sur les applications de la barre des tiches
menu, trouvez Combiner =
Afficher lo flagh sur los. ons de la barre des tiches
les boutons de la barre e
des taches et masquer
les étiquettes. Ouvrez .
ce menu et choisissez B st R S
Lorsque la barre des -
= Sélectionnet le coin de la barve des thches powr afficher le buresu
taches est pleine. S
|| Afficher les secandes de Fhodoge de ks barre d'dtat syr
Toujours
‘“"“"‘::m:" Tabarss destichas et | Losenie o basre des thches &3t pleine
Jamais
ou ) RESULTAT =
Ainsi, tant que . Se Nlonde
l'espace de votre barre - :
des téches ne Sera pas ® ACTOALTES comeait vios oEaars CoImE LEGORT 00 MON
entierement rempli de
boutons d'applications,
VOUS aurez acces a
a L »
chacune des fenétres Eapen Moo aEtdetie ot B et

ouvertes individuellement.
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HACKS’TUCES

POUR

DOPER

il SON PC

LIRE UNE CLE USB PROVENANT D'UN MAC

> Avec HFSEXPLORER

Pour lire une clé USB B st

formatée pour Mac (HFS+), | ™ "=

installez l'utilitaire gratuit e oL

HFSExplorer. Branchez = = — = L1
votre clé USB etignorezles |3 ==, s smee wane o
alertes de Windows. Puis, ~ [2 "™ i 08 o Site
viale menu Démarrer, @ [ oot 020000.98] Laed & dot X
lancez Run HFSExplorer : (2

in Administrator Mode °l 0
(si nécessaire, téléchargez Sl RS

et installez Java, comme it [

indiqué dans la fenétre &

d'avertissement). Cliquez

sur File > Load File i ,

System from device puis  [Sxuestims

sur le bouton Autodetect.

Votre clé USB est détectée, cliquez sur OK. Faites un clic droit sur e fichier a récupérer et
choisissez Extract data pour le copier sur votre disque dur.

Lien: https://tinyurl.com/HFSEx
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ACTIVER LE MODE DIEU > Avec Winoows 11

Le mode Dieu vous donne acces a

'ensemble des parametres de Windows 11,

y compris les outils cachés pour des raisons """

de sécurité. Avec lui, plus besoin d'aller

d'un dossier a l'autre via le panneau de

configuration : tous les réglages possibles
sont regroupés dans un seul endroit. GodMode.
Pour y accéder, créez un nouveau dossier (EDZ;;;AZ?;%EM
directement surlle bureau, en utilisant le 9;7120;3501&}
clic droit et en sélectionner « Nouveau » :
puis « Dossier ». Cliquez ensuite dessus

avec le bouton droit de la souris pour le

renommer.

Intitulez-le : ModeDieu.{ED7BA470-8E54-
465E-825C-99712043E01C]} et appuyez
sur Entrée.

L'icone va alors changer d'apparence et son
nom disparaitra. Soyez cependant conscient
que jouer un peu trop avec les parametres du
systeme peut s'avérer dangereux si vous ne
les maitrisez pas : tout le monde n'est pas fait
pour étre Dieu.

TESTER SON TR
DISQUE DUR s | 5.0%(0/931GB)  MB/s

ﬁ‘d’(um) Write (MB/s)
> Avec CRYSTALDISKMARK

Ce logiciel gratuit réalise des

tests de lecture et d'écriture

séquentiels et aléatoires pour

mesurer la vitesse de votre

disque. Simple d'utilisation, il

présente les résultats dans une

interface claire, permettant aux

utilisateurs de comparer les

performances avant et aprés des
modifications ou des mises a jour matérielles.

Lien: crystalmark.info




MODIFIER L'APPARENCE
DE L'INVITE DE
COMMANDES

> Avec WiNDows

Vous en avez assez de vous esquinter les yeux

dans l'invite de commandes de Windows ?

Modifiez son apparence selon vos besoins (et

vos godits). Lancez l'invite de commandes puis CATIAENLE o v
cliquez sur l'icone C:/ dans 'angle supérieur 7 ey 3 e
droit de la fenétre. Choisissez Propriétés.

Dans la fenétre qui s'affiche, ouvrez l'onglet

Police pour changer la fonte et modifier

la taille des caracteres. Depuis l'onglet

Couleurs vous pouvez choisir une autre couleur d'arriere-plan que le noir. Quittez 'Invite de
commandes et relancez-la pour apprécier le résultat.

=

, y

gg’lIJ?!EE'}tEgTRlIJ\ER R e
PLUSIEURS TACHES -
> Avec Winpows 11
Avoir plusieurs fenétres qui se Whenl snep s window, showwihat e snep rext
partagent l'écran de votre ordinateur =
pEUt vous faciliter le travail quand @ w snap layouts when | hover over a window's
vous avez besoin de passer d'une aximise button
appllcatlon é l'aUtre' S'Il eSt toujours S ap layouts that the app is part of when |
possible de le faire manuellement en he taskbar buttons
les redimEHSionnant' des raccourCis pd When | drag a window, let me snap it without
clavier vous feront gagner du *¥ dragging all the way 10 the screen edge
temps.Allez dans Paramétres > 5 : = o

a=iA ® o When | snap a window, automatically resize it to fil
Systéme > Multitache et vérifiez available space

que Snap Windows est allumé. Pour

deux fenétres, maintenez enfoncées la touche Windows et les fleches gauche ou droite selon le
coté de l'écran ol vous voulez les positionner. Pour trois ou quatre fenétres, répétez l'opération
précédente en terminant votre combinaison de touches par les fleches haut ou bas. Encore plus
rapide, vous pouvez aussi survoler avec votre souris L'icone servant a agrandir une fenétre et
sélectionner la mise en page qui vous intéresse.




SUPPRIMER LE CONTROLE DE COMPTE
D’UTILISATEUR > Avec LE PANNEAU DE CONFIGURATION

Le contrdle de compte
d'utilisateur protege le systeme en
vous demandant une confirmation

Choisir quand étre averti des modifications apportées a votre ordinateur
ucmawtm otribue &

de vos actions susceptible de T ——

l'affecter. Si ces demandes vous
agacent et que vous savez ce que
vous faites, désactivez-les. Ouvrez
le Panneau de configuration | |
et sélectionnez Comptes
d’utilisateurs puis Modifier =] =
les paramétres de controle
du compte d’utilisateur. Faites -
glisser le curseur sur Ne jamais
m'avertir pour désactiver les

Ne jamais m'avertic

Ne jamais m'avertie quand :

dappontes des
*  Jemodifie des pacamitres Windows.

© Nonrecommendé.

: |
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demandes de confirmation.
Validez avec OK.

EXECUTER TOUJOURS L'INVITE DE COMMANDES

EN MODE ADMINISTRATEUR
> Avec WiNDows

Adepte des lignes de commande dans
Windows, vous lancez le Powershell en
mode Administrateur... via quelques
clics supplémentaires. Pour gagner du
temps, réglez l'ouverture pour que ce
mode soit toujours actif. Saisissez Invite
dans le champ de recherche de Windows.
Effectuez un clic droit sur Invite de
commandes et choisissez Epingler
au menu Démarrer. Faites de nouveau
un clic droit sur l'icone apparue dans

le menu Démarrer et choisissez Plus

> Quvrir 'emplacement du fichier.

[T] Chumissestes proarsdods avancéns de o raconrc.

A Enbouter on tant quadmimtateur

Cetie coton permet dexéader ce accourd en wnt
Soue 2Tt 00N utoreds.

Faites un clic droit sur le fichier et choisissez Propriétés. Dans la fenétre qui s'affiche, cliquez
sur Avancé puis cochez la case Exécuter en tant qu’administrateur. Validez.




PRENDRELE
CONTROLE DES
SITES QUE VOUS
VISITEZ

> Avec UMATRIX

UMatrix permet un contréle
complet des connexions,

des téléchargements et de
l'exécution des scripts par le
navigateur. Il est recommandé
pour les utilisateurs avancés,
car il nécessite de nombreux
réglages. UMatrix fonctionne en

el $ &0
itimes con FOIIE o +
of css fimae P R Ry ame K
- [
7 10 & 9
1
1
Boko Haram
Catholics H 1
Japanese BanlJ 1
Home Loans: ] * tumblr.com 1
Russia, Eumpi * twitter.com 1
Link In Fut
" I "
FIFA Aminnmumys—m—“
To Tackle Racism, Discrimination
Pefia Nieto’s Party Has Lead In
Federal Election Poll 'DWTS' judge Julianne Hough To 1‘

bloquant par défaut tous les scripts, iframes, et autres éléments potentiellement dangereux, tout
en permettant a 'utilisateur de créer des regles personnalisées pour les autoriser sur des sites

individuels et a donner un contrdle complet sur ce qui est chargé et ce qui est bloqué. Cela permet
de réduire considérablement les risques de malwares, de publicités intrusives et de trackers.
L'extension est particulierement appréciée pour sa flexibilité, mais elle peut étre complexe a

configurer pour les débutants.

RECUPERER UN FICHIER OU UN DOSSIER EFFACE

> Avec MiniTooL Power Data Recovery FRee EpiTion

MiniTool Power Data
Recovery Free Edition est

un logiciel de récupération
de données tous-terrains
qui permet de récupérer des
fichiers supprimés, ainsi que

des partitions perdues ou
endommageées. Il prend en
charge différents types de
fichiers et différents types de
supports de stockage.

Lien: https://urlz.fr/mDKf

MiniTool® Data Recovery Software Free V11.5
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RECUPERER DES PARTIES
ENTIERES D'UN DISQUE DUR

> Avec TESTDISK

TestDisk est un logiciel open source congu pour
récupérer des partitions perdues et réparer

les secteurs de démarrage endommagés. Il

est capable de récupérer des partitions non
amorcables et de restaurer la table de partition
corrompue.

Lien: www.cgsecurity.org/wiki/TestDisk

RECONSTRUIRE L'INDEX DES RECHERCHES

> Avec WiNDows

Windows indexe vos fichiers afin d'accélérer les recherches que vous effectuez via la barre dédiée.
Sivous constatez que des résultats manquent a l'appel, que la recherche fonctionne mal, la
solution peut étre de reconstruire l'index. Tapez indexation dans la barre de recherche et cliquez
sur Options d'indexation puis Avancé et Reconstruire. Validez avec OK. Attention, l'opération
peut prendre plusieurs heures. Vous pouvez continuer a utiliser votre PC, mais la recherche risque
de ne pas fonctionner correctement le temps de l'opération.

Paramétres dindexation ' Types de fichiers

Paramétres de fichier
[[]indexer les fichiers chiffrés
I [[] Traiter les mots avec accents et signes diacritiques en tant que
mots différents
Dépannage
Supprimer et reconstruire lindex

Résoudre les problémes de recherche et dindexation

Indexer I'emplacement
Emplacement actuel :
C:\ProgramData\Microsoft

LN | I b s Lo AL =N




INSTALLER MANUELLEMENT UN PERIPHERIQUE

> Avec Winpows 10

Enregle générale,
Windows reconnait
automatiquement les
nouveaux périphériques
que vous ajoutez,

et installe le pilote
nécessaire. Si ce n'est
pas le cas, faites
Parameétres >
Périphériques >
Appareils Bluetooth
et autres. Cliquez sur
Ajouter un appareil... et
suivez les instructions.

BOOSTER
SONPC

> Avec ReapyBoost

Sur un PC peu puissant, il est
possible d'utiliser une clé USB
comme source de mémoire
vive additionnelle. Branchez
votre clé au PC. Sila fenétre
Exécution automatique
apparait, choisissez
Accélérer mon systéme.
Puis ouvrez 'Explorateur de
fichiers, faites un clic droit
sur la clé et sélectionnez
Propriétés. A l'onglet
ReadyBoost, activez l'option
Dédier ce périphérique
aReadyBoost et poussez

le curseur en-dessous au
maximum.

Ajouter un appareil

Ajouter un appareil

Choisissez le type d'appareil que vous voulez ajouter.

3

-

Bluetooth
Souris, claviers, stylets, périphériques audio ou autres types d'appareils Bluetooth

Ecran ou station d'accueil sans fil
Moniteurs sans fil, téléviseurs ou PC qui utilisent Miracast ou des docks sans fil

Tout le reste
Manettes Xbox avec adaptateur sans fil, DLNA, etc.

[[Général [ Outis [ Matériel [ Partage | ReadyBoost |7 dser |

“:} Accélérer votre ordnateur en utiisant lespace
V disponible sur ce périphérique.

2) Ne pas utikser ce périphérique.

| @ Déder ce périphérique & ReadyBoost.

‘ ) Utiiser ce périphérique.

| Espace & réserver pour la vitesse du systéme (peut étre

‘ Inférieur & l'espace libre réel, pour des raisons de limites de
systéme de fichiers) :

) 2094 =] Mo

‘ Lorsque le périphérique est utiisé pour accélérer le
systéme, Iespace réservé ne sera pas disponble pour le
stockage des fichiers.

\ Windows recommande de réserver 4094 Mo pour des
performances optimales.

DReclaration de confidentiaité en kgne

(o J[ amue |

Appliquer
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DEMARRER EN MODE SANS ECHEC

> Avec WinDows

Le mode sans échec de Windows
ne charge que les composants
essentiels au fonctionnement du
systeme. A essayer lorsque vous
rencontrez un probleme sérieux,
comme un blocage pur et simple
de Windows. Avec Windows 7,

il suffit de frapper la touche

F8 au bon moment (tapotez-

la régulierement) au début du
démarrage de Windows. Avec
Windows 10, maintenez la touche
Maj enfoncée et redémarrez le PC

Parametres de demarrage

25 optior

(via le menu Démarrer). Ensuite, cliquez sur Dépannage > Options avancées > Paramétres
> Redémarrer, puis F4 pour activer le mode sans échec, ou F5 si vous désirez conserver votre

connexion Internet.

AJUSTER LA MEMOIRE VIRTUELLE > Avec Winoows

La mémoire virtuelle ou « fichier d'échange
» est une zone du disque dur utilisée pour
soulager la mémoire vive. Voici comment
l'optimiser. Tapez Paramétres systéme
dans la barre de recherche de Windows

et cliquez sur Afficher les paramétres
systéme avancés. A l'onglet du méme nom,
cliquez sur le bouton Parametres du cadre
Performances. Puis allez a l'onglet Avancé
et cliquez sur le bouton Modifier.

Décochez la case Gestion automatique...,
puis sélectionnez Taille personnalisée, et
saisissez dans les champs Taille initiale et
Taille maximale, la valeur indiquée plus bas
comme Recommandée. Cliquez sur Définir
puis validez par OK. Ceci évite que la taille du
fichier d'échange soit sans cesse ajustée.

[ Gestion automatique du fichier d'échange pour les lecteurs
Taille du fichier d'échange pour chaque lecteur
Lecteur [nom de volume) Taille du fichier d'échange (Mo)

[STOCKAGE)

Lecteur sélectionné:  C: [SYSTEME]
Espace disponible : 50106 Mo

@® Taille personnalisée :

s
-
O Teille gérée par le systéme

O Aucun fichies d'échange

| odnic:
Teille totale du fichier d'échange pour tous les lecteurs

Minimale auterisée: 16 Mo

Recommandée :

Allouée actuellement : 1984 Mo



UN ASPIRATEUR
A MOTS DE PASSE'!

Voici un petit logiciel a la fois trés pratique
et diabolique. recALL permet de récupérer
toute sorte de mots de passe stockés dans
les méandres de votre disque dur. Méme
s'il s'agit bien sir d'une solution pour
retrouver ses sésames avant un formatage
ou en cas de changement de PC, on peut
bien siir imaginer d'autres utilisations...




ifficile de faire plus simple que
recALL. Aprés l'avoir installé, il
suffit de laisser faire le logiciel
pour vous. |l ira chercher des
mots de passe, des codes d'accés ou des
numéros de licence dans des endroits de
votre Windows dont vous ne soupgonniez
méme pas |'existence (dossier d'installation,
base de registre, etc.). Ces emplacements
sont préenregistrés et toutes sortes de
logiciels sont passés au crible: Windows,
Office, antivirus, client mail, tous les mots
de passe mémorisés par une vingtaine
de navigateurs, client FTP, messagerie
instantanée, logiciels commerciaux, jeux
vidéo, etc. Avec presque 3000 références,
ce serait bien le diable si recALL ne trouvait
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pas ce que vous cherchez. Bien sir, les codes
d'accés Wi-Fi sont compris dans le lot.
Inutile de vous préciser que votre antivirus
va grincer des dents lors de l'installation. En
effet, on imagine aisément ce que quelqu'un
de malintentionné pourrait faire sur le PC
d'une victime...

:3*‘ RECALL EST LA

SOLUTION LA PLUS
SIMPLE POUR TOUT
RETROUVER

EN LOCAL

recALL en 4 étapes

[ [ RECALL |

@)

0u le trouver ? [ http://keit.co/p/recall ] Difficulté :2

N

0 LES TROIS OPTIONS

En suivant notre lien, vous
verrez que la page principale est en
polonais. Vous pouvez demander a
Google de vous traduire le site, mais
vous pouvez aussi cliquer sur le bouton
vert pour télécharger le logiciel. Notez
au passage que les textes de l'interface
du programme sont en frangais. Au
démarrage, le logiciel vous propose trois
options : la Récupération automatique
qui va scanner tout votre disque dur ala
recherche du moindre mot de passe, la
Récupération manuelle qui suppose
que vous sachiez dans quel dossier

Bienvenue dans recALL

Cet assistant vous permet de récupérer les mots de passe perdus ou oubli
de i lait ie i ée et autres.

pPreg 3 L = 9

Veuillez sélectionner un mode de récupération
© Récupération automatique
Le programme va rechercher tous les fichiers compatibles et en réc:

© Récupération manuelle
Vous permet de sélectionner manuellement le fichier avec le mot d

© Emulation serveur
Permet de récupérer les mots de passe des programmes de messag

Pour continuer, cliquez sur "Suivant”

fouiller. La troisieme option permet
d'émuler un serveur POP ou FTP.




0 LES DONNEES . e e —— P
Optez pour la premiére =3 2 B A oeenis
option et laissez le logiciel faire iy - IS S o ) XM S A e T
son travail. Cela peut prendre —— e
plusieurs minutes, mais au final, Microsst License ;;mm PHOQLFNE M- T UGS
vous aurez absolument tous i
les sésames que contient votre Exportation
PC ainsi que les codes Wi-Fi et Slctionne e nom du ichies et e format desdonndesdons e vous o
les clés de licence. Pratique, si o
vous désirez formater ou migrer
sur un autre ordinateur. En P i —
faisant Suivant, vous pourrez & i
sauvegarder les résultats aux
formats CSV, HTML, TXT, ZIP ou KeePass.
03 yLA RECUPERATION [ récupération manuete
MANUELLE b doe -
LaRécupération manuelle est i e i i st
plus précise et moins laborieuse, et —
mais il faudra que vous sachiez A .
ol trouver. Cliquer sur l'icone de e J
dossier au bout de la barre de e
recherche et cochez Recherche =
dans le registre. Enfin si votre TE—— |
application POP, SMTP ou FTP n'est

pas dans la liste de compatibilité de

recALL, vous pouvez toujours émuler un serveur de ce type pour récupérer les mots de passe.

0 EMULATION D'UN SERVEUR
Choisissez la troisieme option,
faites Autoriser l'accés lorsque votre
pare-feu se réveillera et suivez les
instructions. Il faudra faire pointer
votre logiciel POP vers l'IP 127.0.0.1
et envoyer une requéte (un message
par exemple). RecALL va intercepter le
mot de passe a la volée. Ici aussi, vous
pourrez sauvegarder les résultats dans
un fichier.

Emulation serveur

Dans la prochaine éape seront exécutés serveurs de gerie et FTP qui p
la récupération des mots de passe 3 partir de pratiquement tous les programmes qui
prennent en charge ces services

1. Exécutez votre logiciel de messagerie
2. Ouvrez les propriétés du compte
3. Rappelez-vous I'adresse actuelle du serveur mail/ftp entrant
4. Remplacez-le par localhost ou 127.0.0.1 et le numéro de port correct:
POP3 -110
SMTP - 25
FP-21
5. Recevez du courrier ou connectez-vous au serveur de votre compte
6. Les mots de passe apparaissent 3 I'étape suivante
7.R i istrées & I'étape3

prop: gt
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REVELEZ un
MOT pe PASSE
RESEAU avEC
WIRESHARK

Wireshark est un logiciel libre et open-source utilisé pour l'analyse et le
dépannage des réseaux informatiques. Considéré comme l'un des outils les
plus puissants dans le domaine de la sécurité et de l'administration réseau,
Wireshark permet aux utilisateurs de capturer et d'inspecter les données qui
circulent sur un réseau informatique en temps réel.




ireshark peut capturer capturé peut étre inspecté en

les paquets de profondeur. Les filtres d'affichage et
données en transit de capture de Wireshark permettent
sur le réseau, ce aux utilisateurs de se concentrer

qui permet aux utilisateurs de voir sur des paquets spécifiques en

ce qui se passe sur leur réseau au fonction de critéres précis (adresse

niveau granulaire. Chaque paquet IP, protocole, port, etc.). Wireshark

comprend des décodeurs pour des
centaines de protocoles réseau,
permettant I'analyse de la plupart des
communications réseau existantes.

RETROUVER DES MOTS DE PASSE
RESEAU

L'une des utilisations pratiques de
Wireshark est la récupération de mots
de passe perdus, en particulier pour
les protocoles de réseau domestique
comme FTP et les réseaux Wi-Fi. Bien
que cette pratique doive étre réalisée
dans un cadre légal et éthique, elle
peut s'avérer utile pour récupérer des
informations perdues.

MOTS DE PASSE WI-Fl, CEST POSSIBLE ?

Pour capturer le trafic Wi-Fi, vous aurez besoin d'une
carte réseau capable de passer en mode moniteur.
Lancez Wireshark et commencez a capturer le
trafic sur le canal utilisé par votre réseau Wi-Fi. Pour
récupérer un mot de passe Wi-Fi WPA/WPA2, vous
devez capturer le processus de handshake a 4 voies

qui se produit lors de la connexion d'un client au
réseau. Utilisez des outils comme aircrack-ng pour PAsswo RD

déchiffrer le handshake capturé. Wireshark peut _
ensuite étre utilisé pour inspecter les paquets et

confirmer la récupération du mot de passe.
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Débusquer un mot de passeFTP

3 [ WIRESHARK |

0u le trouver ? [ wireshark.org/download | Difficulté :Q 2 g

0 DEMARRER UNE CAPTURE
Imaginons que vous vous connectez

régulierement a un serveur FTP a travers un

logiciel comme FileZilla ol vous avez stocké

TUTO

0 FILTRER LE TRAFIC
WireShark a enregistré tout le trafic

réseau. Une aubaine pour vous puisqu'il a

intercepté les échanges avec le serveur FTP.

e
R (G Ve Me Copue Ao Sugees Weghine Wekes Oak Aude
Amse inxe ] -==TiEEeaaan

§
:

vos identifiants et mot de passe. Vous souhaitez
vous connecter depuis une autre machine mais
impossible de vous souvenir du mot de passe.
Lancez WireShark. Effectuez un clic droit sur la
connexion utilisée et choisissez Start capture.

0 SE CONNECTER AU SERVEUR

Lancez a présent votre logiciel FTP (File-
Zilla dans notre exemple). Cliquez sur la fleche a
c6té du bouton Connexion rapide et choisissez
votre serveur FTP dans la liste. Comme FileZilla
amémorisé vos identifiants, il se connecte auto-
matiquement sans rien vous demander. Basculez
sur la fenétre de WireShark et stoppez la capture
d'un clic sur le bouton rouge.

M hena2
Ficher (ot Voe A Captwre Amilyser Statistiques Tekghone Wirdess Outls  Aide
Amce IDRBRecmTITIFQaan

o |1 source
v 1216801
192.168.0.1
3o, 192.168.0.1
192.168.0.1
S1.200%8 19216801
CL200% 19216801
7 3.0028
o 3.0

Protocal  Length inko

381 MOTIFY * MITP/LY
326 NOTIFY * MTTP/1.1
317 NOTIFY * MTTP/1.1
391 NOTIFY * MTTP/1.1
60 Scamner Command: O
60 Printer Command: Un{
342 NOTIFY * WTTP/3.3
398 NOTIFY * WTTP/3.3

Oestraton
29.255.255.258 5500
239.255.255.25 5500
239.255.255.25 S50
239.255.255.25 5500
192.168.9.255 e
224.0.0.1 Cd
239.255.255.250 g
239.235.255.250 5500
299.233.255.2% ss0
299.255.255.2% 50
239.255.255.2% ss0
239.255.255.25 5500

192.168.0.1
192.168.0.1
192.168.0.1
192.168.0.1
192.168.0.1
192.168.0.1

9 3.420212
10 3.410527
11 3.410734
12 3.410222

326 NOTIFY * WTTP/1.3
318 NOTIFY * MITP/1.3
362 NOTIFY * WITP/3.3
338 NOTIFY * MITP/3.3

Et, comme dans notre exemple, lorsque la
connexion n'est pas chiffrée, les identifiants et
mot de passe transitent en clair. Tapez ainsi ftp
dans le champ filtres de WireShark. Le logiciel
affiche tout le trafic FTP enregistré.

o DENICHERLES IDENTIFIANTS
Observez les lignes de la colonne
Info. Doivent y figurer les mentions Request
USER et Request PASS.. et juste a coté,
correspondent les informations que vous
recherchez, affichées en clair. Notez une fois de
plus, que si la connexion au serveur FTP était
chiffrée, WireShark ne pourrait vous livrer ces
informations.

~ [see gotaen: T/




COMPTES
EN LIGNE :
ATTENTION
A HYDRA'!

Hydra c’est bien siir une organisation ennemie
jurée de Captain America, mais c’est aussi un
redoutable logiciel qui peut cracker du mot de
passe en ligne. Pour cela, il nous faudra compter
sur un dictionnaire de mots de passe et d'un peu
de chance...

=
=
=

i

le méme partout. C'est bien sdr une

=

]|

ous vous mettons souvent en

garde sur I'importance du choix
de vos mots de passe et ce
n'est pas pour rien! Avec trés
peu de connaissances en informatique,
un pirate a la petite semaine pourrait
faire de votre vie un enfer (usurpation
d'identité, défacage de votre site, vol de
données, etc.) Car on utilise des mots de
passe tellement souvent sur Internet que
certains utilisateurs font I'erreur de choisir

DES VERSIONS POUR
TOUT LE MONDE'!

Sivous n'avez pas envie d'installer ou
d'utiliser Kali Linux, il existe aussi une version
Windows appelée THC-Hydra que vous

trouverez ici: www.thc.org/thc-hydra.
Attention, votre navigateur et votre antivirus
ne vont pas aimer...

chose a éviter, car il suffit qu'un seul

de vos comptes se fasse pirater pour

que les autres ne tombent comme des
dominos. De méme, n'utilisez pas de mots
de passe permettant de deviner les autres
(kiki75, kikiPaname, TheKiKidu75, etc.)

ou faciles a deviner.

NE VOUS CROYEZ PAS A L'ABRI!
Car avec les réseaux sociaux il est facile
de connaitre des éléments sur vous:

date de naissance de vos enfants, séries,
sports ou parti politique préférés, etc. Si
vous pensez que MélenchonPSG9698
est solide, vous avez tort... Mais ce

qui nous intéresse ici c'est la méthode

par dictionnaire. A la différence de nos
précédentes démonstrations sur les mots
de passe, Hydra fonctionne en ligne. Alors
que nous devons souvent avoir un hash en
main pour tenter de cracker le mot de passe
correspondant, ce n'est pas le casici...



000101110100110101101000010110101010100110101010110 IDENTIFIANTS 010

xHydra sous Kali 2

' 3 [ KALILINUX ]

w Ou le trouver ? [www.kali.org] Difficulté : QQQ

01 ) XHYDRA DANS KALILINUX

Nous ne reviendrons pas sur la mise en
place de Kali Linux puisque nous avons vu plusieurs
fois que vous pouviez l'installer, l'utiliser depuis un
Live CD ou une virtualisation. xHydra est l'interface
graphique du logiciel Hydra et vous la trouverez
dans le menu Applications > Attagques de Mots
de Passe > Les Attaques en Ligne > hydra-gtk.

o 2 y ONGLET TARGET (CIBLE)

Dans le premier champ vous devrez
taper l'adresse IP ou l'URL de la cible. Sivous avez
plusieurs cibles, vous pouvez en faire une liste au

03 ) ONGLET PASSWORD
Nom d'utilisateur de la cible, comme pour
le précédent onglet, vous pouvez dresser la liste des
—_— Usernames potentiels...
St Pwreceds | Eoing i etu s | .
e — Cochez la premiére case
- S | sivous désirez que la liste
s Cnamssesnse]  FEVIENNE SUT €lle méme en
fre .| casd'échecetcochezla
& Pansili fmemiass| deuxiéme sivous n'avez pas

Une Cobon seppmond S

W Ty g o poseet. W oy ey poswd ) T}

besoin de nom d'utilisateur.
Sivous avez votre mot

de passe, mais que vous
cherchez votre identifiant,
entrez le sésame dans le

premier champ. Si vous avez l'identifiant, mais pas
le mot de passe, vous pouvez spécifier une liste

de mots de passe que l'on appelle dictionnaire au
format TXT ou LST. Vous trouverez des exemples de
dicos dans le dossier usr/share/wordlists.

0“) ONGLETS

TUNING & SPECIFIC

En bas, vous trouverez des cases a
cocher pour essayer d'utiliser l'identifiant comme

e R
you 0 0

mot de passe,
un mot de passe
vide ou inverser
le mot de passe
et l'identifiant.
Cochez les
trois. Les deux

format TXT ou
- = € @ ST et spécifier
o Lieeciem. l'emplacement.
© S Tt g ae En dessous, vous
, devez spécifier
gt Uist
y le protocole et
) Prefer #V0
P le port d'écoute.
= 2l Chaque protocole
AR b=~ | aunouplusieurs
aansrs = ports d'écoute
. — habituels (21 pour
LIS A Woey le FTP, 22 pour le

SSH, etc.) Hydra
permet d'attaquer une cinquantaine de protocoles
ou bases de données: Telnet, FTP, HTTP, HTTPS,
IRC, VNC, SSH, SMTP, etc. Pour étre sdr que vous ne
donnez pas des coups d'épée dans l'eau, vous pouvez
scanner les ports d'une cible avec le logiciel Nmap,
inclus aussi dans Kali.

onglets suivants
permettent

moult autres réglages ou paramétrages: nombre
de threads, comportement a adopter en cas de
succes (continuer sur d'autres taches ou s'arréter),
utilisation d'un proxy, etc. Bien sdr, le dernier onglet
va démarrer le processus. Cliquez sur Start

o ——— T
- e 4 7 Sarepis bty ) o 433 e g e ¢

en bas lorsque vous étes sdrr de vos réglages.




HASHCAT:

UN CRACK \H)
DU CRACK

Pour le crack de mots

de passe Hashcat est le
meilleur. Trés complet,
mais aussi un peu
difficile a prendre en
main, ce logiciel travaille
apartir de n'importe
quel type de hash...

ompatible avec les technologies
de GPU OpenCL et CUDA,
Hashcat profite de la puissance
des cartes graphiques en matiére
de calcul. Disponible sur Windows, utilisé
ici, et Linux (mais pas Raspian), il prend
en compte plus de 160 hash (normaux ou
salés). Parmi eux, ceux spécifiques a de
nombreux logiciels : Veracrypt, Truecrypt
et Axcrypt, mais aussi Wordpress, WinZip,
PDF ou Office. Les types d'attaques sont
légion: brute force, dictionnaire, attaque
par masque, par combinaison, hybride
(dictionnaire + brute force) et «rule-based
attack ». C'est la plus compliquée, car il
s'agit de programmer des régles précises en
fonction de votre cas de figure (duplication,

&

I

inversement, omission, remplacement des
caracteres, etc).

DES OPTIONS TRES POINTUES

Pour accélérer les recherches, Hashcat
permet de séparer le travail entre plusieurs
ordinateurs sur un réseau local ou par
Internet. On peut aussi imaginer commencer
le travail sur un PC pour le terminer sur

un autre sans perdre le temps de calcul.
Quatre types d'occupation du systéemesont
disponibles : low, default, high ou nightmare.
Dernier point intéressant, Hashcat contient
un garde-fou au niveau de la température

du CPU ou du GPU, ainsi qu'un benchmark
pour savoir a quoi s'attendre sur certains
projets au niveau du temps de calcul.

HASCAT EST UN LOGICIEL TRES COMPLET AVEC
DES OPTIONS TRES POINTUES : UN CRACK QUOIL...
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UncrackdeMDPdeAaZ

3 [ HASHCAT |

Ou le trouver ? [ http://hashcat.net ] Difficulté : g ;.; ;.;

01 ) AVANT D’ATTAQUER

Avant de commencer, notons que si
vous vous amusez avec ce logiciel, vous pouvez
faire un tour sur http://hashgenerator.de
pour avoir des hash que vous pourrez essayer
de cracker. Sur https://crackstation.net vous
pourrez voir si le hash correspondant a votre mot
de passe est déja connu et si votre mot de passe
est a l'abri d'une attaque brute-force sur https://
howsecureismypassword.net.

Froe Passwood Hash Cracker

0 2 ) LE TERMINAL

Hashcat s'opere en ligne de commande.
Pour plus de confort, nous utilisons le logiciel
Windows Terminal Wings, mais ce n'est pas une

obligation.
© Contugurer Termunal Wings x '
= = n L'avantage
, gén G
i .| réside dans
) ot la gestion
o Créer un nouvess profile ’ "
= e d'un profil
7 lwepctie avec un
== répertoire
d'usage.

Allez dans le menu avec les trois barres
horizontales a gauche puis Configuration.

Créez un profil et pointez vers le répertoire de
Hashcat. Si vous ne souhaitez pas utiliser Terminal
Wings, restez appuyé sur Maj, faites un clic droit
dans le dossier de Hashcat puis Ouvrir

une fenétre de commande ici.

0 3 ) HELP!
Pour nos démonstrations, nous allons

utiliser des mots de passe caractéristiques :
jesus (facile a trouver), delopa (moins facile) et
H4jrp*U%J4s (tres difficile). Tapez hashcat64
--help pour en savoir plus sur les options du
logiciel. Toutes les options principales sont ici.
Mettez les hash correspondants a vos mots de
passe dans un fichier hash.txt (un hash par ligne
ou un par fichier si vous souhaitez faire des tests)
et placez ce dernier dans le dossier de Hashcat.

= oecc- Wieer

[ Openct Device Types |

0u> BRUTE FORCE

Imaginons que nous savons que notre
mot de passe soit un hash SHA-1 (pour mieux
cibler le hash, utilisez le script Python hashtag.
py). Créons un fichier cracked.txt dans le dossier
et attaquons avec un brute force (-a 3). Dans le
--help, nous voyons que le code pour le SHA-1 est
100 (23 correspond a Skype, 2500 au WPA2, etc.)
Nous allons donc taper : hashcat64-m100-a 3 -0
cracked.txt hash.txt. Le sésame correspondant
aun hash se trouve dans le fichier cracked.txt,
apres le caracteére «».




4

v

05 ) PLUS D'OPTIONS

Allez dans charsets\special\French\
fr_IS0-8859-16-special.hcchr, copiez/collez le
fichier dans la racine du dossier Hashcat et ajoutez
les caracteres que Hashcat doit chercher, avec un
éditeur de texte (méme s'il est possible d'ajouter
21?u?d a la commande pour tous les caracteres
classiques). Essayons maintenant : hashcat64 -m
100 -1 my.hcchr -a 3 -o cracked.txt hash.txt.

»
CIZINC
y HP‘LI‘!" #2 010011010111101010101101010101010101

des caracteres, direction https://goo.gl/Wy2Qdc,
sous Built-in charsets). Dans ce cas, un mot

de passe de 7caractéres ne sera jamais trouvé.

Au lieu de lancer plusieurs attaques sur le méme
mot de passe, utilisez l'argument --increment.

) my.hcchr - Bloc-notes

Fichier Edition Format Affichage 2

06 ) DICTIONNAIRE

Pour les attaques par dictionnaire vous
pouvez utiliser le fichier example.dict, mais ce
dernier est tres léger et incomplet (pour trouver
des dictionnaires, Google est votre ami). Essayons:
hashcat64 -m 0 -a 0 -o cracked.txt hash.txt
exemple.dict. On peut aussi tenter une attaque
hybride ou par combinaison en ajoutant plusieurs
dictionnaires a la suite a la fin de la ligne de
commande.

n«®» XAUAAECEEEET I0U0Uaa2cR 6881 16T
azertyuiopqsdfghjklmuxcvbn
AZERTYUIOPQSDFGHIKLMWXCVBN
1234567890

= B 8enoit- TW Benoit

07 ) CHOISIR LALONGUEUR

Affinez la recherche n'essayant que
des sésames d'une longueur déterminée. Par
exemple, en utilisant le masque 2121212121212121,
vous ne vous attaquerez qu'a des mots de passe
de 8 caracteres minuscules de long (pour choisir

08> UN PEU DE PRATIQUE

Vous avez récupéré un hash
correspondant a un mot de passe. C'est celui
de votre maman Huguette, 62ans, qui l'a oublié.
Comment le retrouver? Huguette se souvient avoir
peut-étre mis une majuscule au début et une année
alafin. En utilisant Hashtag.py, vous découvrez que
le mot de passe est un hash
SHA-512 (code 1700). Pour le retrouver,
nous allons taper:
hashcat64 -m 1700 -a 3 -o cracked.txt hash.txt
-1212u 21212121192d ?d. Avec cette commande,
le programme tentera tous les mots de passe
de aaaal900 a Zzzz1999.

sk, 263344 b

srature abort trigger -
e in trd
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HACKS’TUCES
POURLES
MOTS bE
PASSE ET
SESAMES

CREER UNE CLE DE REINITIALISATION DU MOT

DE PASSE
= AVEC WINDOWS Assistant Mot de passe oublié X
Vous avez peur d'oublier votre Mot de passe utilisateur actuel

mot de passe Windows ? Toutes Khesiimt cot comalielo mct dapaess pchisl &) conple NS

les versions de I'OS permettent
de créer une clé a stocker sur un
support amovible. Appuyez sur i i s e O Ml s et
Ctrl + Alt + Suppr pour avoir dApuste Sl ) compin d\elaiar, Sle conpten € ot dewct de
acces au menu Modifier un mot

de passe puis Créer undisque
de réinitialisation de mot de R o SR
passe. Insérez un périphérique
USB et choisissez-le dans la
liste. Tapez ensuite votre mot de
passe actuel et laissez Windows pi : : LT
s'occuper de placer Le fichier B e *ﬂu
userkey.psw sur la clé. Faites un

essai en pressant Win + L. Votre session sera verrouillée. Tapez un mauvais sésame, validez et
choisissez Réinitialiser le mot de passe. Connectez alors le périphérigue contenant le fichier

Sus-nommeé.

Ilo.otcctooto'n.ool I




RETROUVER FACILEMENT LE MOT DE PASSE D'UN
RESEAU WIFI

> Avec WiNDows

Impossible de vous
souvenir du mot de passe
du réseau WiFi auquel est
pourtant bien connecté
votre PC pour l'utiliser sur
un autre appareil ? Inutile
d'ameuter les utilisateurs
autour de vous. Windows
peut s'en charger et vous
le livrer en clair a l'aide
d'une simple ligne de
commande. Ouvrez pour
cela l'invite de commande
et saisissez : netsh

wlan show profile
nomduréseauwifi
key=clear. Le mot de
passe apparait dans la
section Parameétres de
sécurité, alaligne Contenu de la clé.

RETROUVER SACLE o
WINDOWS = Wodors

Windows Info Windows OS Microsoft Windows 10 Famille
Prodk Y ) W
> Avec WINKEYFINDER = e S
Product 1D 00326-10005-90864-AA937

En cas de réinstallation de Windows

System Info

Domste Version 1909

vous aurez besoin de sa clé d'acti- P L

vation. Si vous ne 'avez pas notée g Oty .-
quelque part, récupérez-la avec

WinKeyFinder. Ouvrez le fichier zip 3
téléchargé, et lancez le programme

(paS besoin d'insta[lation), VoyeZ la Win Keyfinder - Supports Windows XP, 2000, Vista, Win 7, Win 8. 8.1 - 32bit and 64ba. MS Office XP, 2003, 2007.
ligne Product Key, cliquez sur Copy

pour copier la clé dans le presse-papiers.

www.winkeyfinder.com

Update ifo
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HACKS’TUCES
pu QUOTIDIEN

FAIRE DES CAPTURES
D’ECRAN D'UN ONGLET
INCOGNITO

> Avec ANDROID

Avez-vous déja tenté de faire une capture
d'écran d'une page ouverte en navigation
privée dans Chrome ou Firefox sur
Android ? C'est impossible. Ce mode de
navigation est justement prévu pour ne
pas laisser de trace de vos consultations
et n'autorise donc pas les captures
d'écran. Sauf a modifier le comportement
du navigateur. Dans Chrome, tapez

Chrome://flags dans le champ d'adresse.

Recherchez le réglage Incognito
Screenshot. Activez l'option Enabled et
relancez Chrome. Dans Firefox, accédez
aux parametres de navigation privée et
activez le curseur idoine.

Default O

Enabled @

Disabled O

RECHERCHE INVERSEE
D’IMAGES > Avec YanDex

La recherche inversée proposée par le moteur
de recherche russe fournit d'excellents
résultats avec les visages. On sent que les
technologies de reconnaissance faciale

ont recu d'importants subsides de la part

de U'Etat russe. Rendez-vous sur la version
internationale de Yandex, passez par Images
et uploadez la photo de votre choix via l'icone
cameéra. Utilisez l'outil de recadrage pour vous
focaliser sur le visage a rechercher. Un petit
curseur a positionner vous permet méme de
retrouver un vétement ou un objet présent sur
l'image. Bien sdr, les résultats sont proposés
par similarité avec, a droite, un diaporama de
portraits pouvant correspondre et, en bas a
gauche, une liste de liens URL pour retrouver la
source. Le probleme de Yandex : son indexation
du Web étant surinvestie sur le monde
russophone, de nombreux résultats y font
référence. Mais avouez que c'est amusant de se
trouver un sosie de l'autre coté de ['Oural.

Lien: yandex.com

O "~ Saarch Regue | Slagh
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ESPIONNER CE QUI EST MODIFIER SUR VOTRE PC

> AVEC THEFOLDERSPY

Cet outil de monitoring peut se
transporter sur une clé USB et

s'installer en mode incognito
1T (e mw,:}*_;:m
sur un appareil. ger,il Blints it htesila
surveille toutes les modifications R {ulaeh Me e v
de fichiers et dossiers et est Exocute  fle when o change s detected:
entierement automatisé. Une Eoter o po ol he
fois en place, vous n'avez plus JOPTINAL teowe btsak

qu'a regarder les journaux pour o Iow poromalam: —
. I ) . [OPTIONAL: loave blank]
savoir ce qu'il s'est passé en votre

absence. e

Lien: bit.ly/3KhMQZI

PRENDRE LE CONTROLE A DISTANCE D'UN PC

> Avec ANYDESK

C'est grace a un identifiant que vous pourrez lier les deux ordinateurs. La prise en main est simple et rapide,
et AnyDesk présente ['avantage d'étre un outil portable : vous pouvez l'utiliser a partir d'une clé USB, et ainsi
L'avoir toujours avec vous prét a fonctionner. Il propose également des fonctionnalités intéressantes, comme
['ajustement automatique de la résolution d'écran.

Lien: https://anydesk.com/fr

95 Amowst [ tww Conmectian + - o x
o B O A n
F
This Desk o ’
- - s @
|
‘o B o Bl (] demo-0)0ns
v ot v e v e \
}
L,
s peest 8
Mo seswons tueles 35 Ml

© demo 00 7 demo 00024 -] + B

SERIOSE = 7%

Q demo-os 7t demo 08O o + R
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TRAFIQUER LES @ Attribute Changer 8 X
METADONNEES DE Propiéée do iciers | Rappor | Optons | Apropos
VOS FlCHIERS C:\Users\benbailleul\Desktop\Avril 2016 - Copie.doc i

> AVEC ATTRIBUTE CHANGER [ Lecture seule [JCaché [ Archive

3 - : [ systéme [ Compressé [ index
Attribute Changer est un logiciel quiva

changer le menu contextuel, lorsque vous
faites un clic droit sur un fichier. Vous serez
libre alors de changer différents attributs
et métadonnées comme L'heure de création
ou de modification du fichier (pratique pour Systéme defichiers  Image = Masque
rendre un devoir en retard ou changer la

Changer le nom iPasded\u;m v

[ Modfier la date et Iheure

date de prise de vue d'une photo). Vous . [(A1wovans B | [Aresar s
pourrez aussi changer les priviléges comme Modié : (127042016 B~ | [F153455 ] =
choisir de mettre un fichier en lecture seule Demieraccés: [[A13/04/2016 B~ | [A 140547 2] ®
pour éviter que votre famille ne puisse
modifier le contenu ou le camoufler comme Clique-droit sur une zone pour montrer un menu contextuel.
un fichier caché ou un élément du systéeme.
Vous pourrez méme garder une trace des S
modifications pour revenir en arriére en cas Appliquer aux sous-dossiers Avancé |
de besoin...

[ Activer le mode simulati oK || Anuer || Appiquer |

Lien: www.petges.lu

SURVEILLER L'ACTIVITE SUR LE PC OU LE RESEAU
> Avec SiMpLE WATCHER

Voici un logiciel que nous utilisons
alarédaction! Simple Watcher
permet simplement de vous aler- 6 [@] [ [“»8”6” |®
ter lorsqu'un fichier a été ajouté, Sop  Foder  log  Setngs  About

supprimé ou modifié dans un o ""“"’"

répertoire qu'il soit sur votre PC i e et R e
ou sur le réseau local. Plus besoin

d'avertir son collégue lorsqu'un

article est terminé ou qu'il a été corrigé ! Vous pouvez, bien s(r, vous en servir pour surveiller
les modifications sur votre ordinateur, mais aussi pour mieux vous organiser puisqu'a chagque
fois que le logiciel verra un changement, vous pourrez Lui confier une tache automatique a
faire : envoyer un message aux personnes concernées, lancer un scan antivirus, émettre un
son, transférer via FTP, etc.

Lien: http://goo.gl/OMx2hk
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LA

PROTECTION ANTI
RANSOMWARES

Windows 11 posséde un dispositif anti-ransomware qui n'est pas activé par défaut.
Son objectif est de prévenir toute infection. Microsoft Defender devra devenir votre
antivirus par défaut pour que cette protection fonctionne en temps réel.
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icrosoft integre un

outil anti ransomware
baptisé « Dispositif
d'accés contrélé aux
dossiers ». L'idée n'est pas de supprimer
un rancongiciel puis de libérer vos
fichiers en cas d'attaque : non, I'objectif
est qu'aucun malware ne puisse chiffrer
les dossiers cibles que vous aurez choisis
de protéger par ce dispositif. L'acces
controlé aux dossiers désigne ainsi des
dossiers spécifiques auxquels seules

les applications jugées inoffensives

ou approuvées par vos soins seront

> Wana Decryptir 20

Qoops,

autorisées a accéder. Cela empéchera
donc le contenu des dossiers d'étre
modifié ou chiffré par des malwares tels
que les rancongiciels. En cas de fichier
ou de programme suspect, Windows
les bloquera tout simplement et les
empéchera d'agir sur vos répertoires ou
fichiers protégés.

RAPPEL SUR LES RANSOMWARES
Un rancongiciel est un logiciel
malveillant qui chiffre vos fichiers ou
vous empéche d'utiliser votre ordinateur
jusqu'a ce que vous payiez une somme

What Happened to My Computer?

Your important files are encry|
= ocuments, photos,

Many of your d

»ssible because they have
i our files, but do not

recover y!

vm.os,dunbmhndmbetﬂhs

busy
been encrypted. Maybe you ar¢
waste your time. Nobody can

our decryption service.

Payment will be raised on
sHT1R01T 06:01:42

" did
You did not pay or we
Pay now if you didn't and

Besttime t

Your files will be lost on
017 06:01:42

Time Left

o0 check: 390sm - 11:008m GMT frem

Please o= >
click <How “’c:“" it to the address
ment, click b
s aananly

ok canfirmed your payment!
check again after 2 hours.

Monday to Fid.

this window.

P
in -

colns mﬂf‘:’ww 9.00am

<Check P 2

-

Unrancongiciel prend le contréle sur des fichiers ou des dossiers entiers de votre PC, en les chiffrant et en
les rendant inaccessibles. Pour les déverrouiller, un processus de déchiffrement est nécessaire, processus
que les pirates peuvent vous fournir... moyennant le paiement d'une rancon.




MIEUX VAUT PREVENIR QUE GUERIR : LA
SOLUTION GRATUITE DE MICROSOFT VISE
A EVITER L'INFECTION, PAS A LA REPARER

ATTENTION : PROBLEMES DE COMPATIBILITE
AVEC D’AUTRES ANTIVIRUS !

Sivous utilisez un logiciel antivirus

(Avast!, McAfee, ...), celui-ci supplante la
solution de protection en temps réel de
Microsoft Defender. Or, cette protection

doit étre activée pour que vous puissiez
utiliser le « Dispositif d'acces controlé aux
Dossiers ». Dans votre barre de recherche,
tapez Protection contre les virus et les
menaces puis validez. Si vous n'accédez pas
a toutes les fonctions Windows, c'est que
votre antivirus gere par défaut tous les outils
de sécurité qui protegent votre PC. Vous

Protection contre les virus et

menaces
@ Accueil

Protection de votre appareil contre les menaces.

| O Protection contre les virus et menaces

© EETmIETE Avast Antivirus
O} Pare-feu et protection du réseau Avast Antivirus est activé.
Contréle des applications et du
=) =5
navigateur
0 Sécurité des appareils

Menaces actuelles

@ Aucune action requise.
% Porformances ot intégrité de lappareil Paramétres de protection

© Aucune action requise.

& Options de contrdle parental

Mises & jour de la protection
© Historique de protection
@ Aucune action requise.

Quvrir Fapplication

devrez donc le désinstaller pour profiter
par exemple de l'outil anti-ransomwares de
Microsoft !

Microsoft Defender prendra alors
automatiquement le relais de votre
protection. Le choix est donc cornélien si
vous étes habitué a tel ou tel antimalware.
Mais sachez que Microsoft Defender est
plébiscité pour la qualité de ses défenses et
services associés, qu'il est gratuit et qu'il ne
vous inondera pas de pop-ups commerciaux
comme les autres antivirus gratuits.

Ici, le logiciel Avast! Gére
les défenses principales
du PC. Mais cela empéche
l'utilisateur d'accéder
acertaines fonctions
séduisantes de Microsoft
Defender. Désinstaller
Avast! Est nécessaire
pour retrouver toutes

les options de ce dernier,
notamment son outil
contre les rancogiciels.

Options de Fantivirus Microsoft Defender b i

1010101010101010C
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MICROSOFT 365: LE CLOUD POUR RESTAURER

EN CAS D'ATTAQUE

Pour les utilisateurs qui possedent
une licence Microsoft 365 (Office,
OneDrive), une seconde solution

de sécurité anti-ransomwares est
également inclue. Cette fois-ci,
L'objectif est de vous protéger d'une
attague mais aussi de restaurer des
fichiers et dossiers bloqués grace au
cloud.

Quand Microsoft 365 détecte une
attaque par rangongiciel, vous recevez
une notification sur votre appareil et
recevez un e-mail de Microsoft 365. Si

& signe delogiciels détecé

OneDrive

3202018, 7
<e330u3 Powrvous assurer que vos fichiers sont OK.

Effectoaries denpes e

Confirmez que vos fichiers sont infection
1) wowsiosvom
sambla pas comcta bomqus suven i

Supprimer les logiciels de vos périphériques
2 Pour éviter que vos fichiers étant réinvestis par logiciels, utiisez Viindons.
Defendercu un autre propramme antiius poer netioyer vo3 appareds.

Restaurer vos fichiers & partic de OneDrive
3 ) Nowasoesvens i

vous n'étes pas abonné, votre premiére notification et votre premiere récupération sont
gratuites. Vous aurez la possibilité de supprimer un fichier ou programme que Microsoft
juge potentiellement infecté par un rangongiciel. En cas de blocage de tout ou partie

de votre PC, une option de restauration a partir du cloud est également proposée. Vous
pourrez choisir un jour et un horaire antérieurs a l'infection pour retrouver votre contenu
sauvegardé. Pour rappel, les versions premium de Onedrive proposent effectivement une
copie systématique de vos contenus PC sur le cloud (jusqu'a 1To).

d'argent (rancon) pour les déverrouiller.
Si votre ordinateur est connecté a un
réseau, le rancongiciel peut également
se propager vers d'autres ordinateurs
ou périphériques de stockage sur le
réseau. Les attaques par ransomware
se multiplient ces derniéres années car
trés lucratives pour les pirates et assez
faciles a mettre en place.

Dans son dernier « Panorama de la
Cybermenace », I'Agence nationale de
sécurité des systemes d'information
(Anssi) constatait pour 2023 que

le nombre total d'attaques par
rancongiciel portées a sa connaissance
est supérieur de 30 % a celui constaté
en 2022. De grandes entreprises ou
institutions (hopitaux, administrations,
...) sont visés car les sommes
demandées sont importantes. Mais
les particuliers sont aussi ciblés avec
des rancons de quelques dizaines ou
centaines de dollars réclamées a des
personnes pour la plupart incapables
de déjouer le piege dans lequel elles
sont tombées.
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Dispositif d’acces controlé aux
dossiers: Comment ¢a marche ?

mm 9 [ WINDOWS 11]
Bl oificuts: ©

01 ) PROTECTION

EN TEMPS REEL
Vérifiez que la protection en temps réel de
Microsoft Defender soit bien activée. Allez
dans Parameétres de protection contre
les menances et les virus > Gérer les
parameétres. Passez le bouton Protection
en temps réel sur Activé s'il ne l'était pas
déja.

D Acomt

| O Protection contre tes vins et menaces

& Protection du compte

W Pareou o protection d seny

o Conmike dom appicatons et du
e

D cunté don spperes

[ S —

& Oprens de conerive parerest

% Paramétres de protection contre les
virus et menaces

Commter ot meeez 3 jous les parsmanses de protecton csetre les
wran ot menaces do Tartasna Micsoroh

02 ) ACTIVER LE DISPOSITIF
En bas de la page, allez dans

Dispositif d’accés contrélé aux

dossiers > Gérer l'accés controlé aux

dossiers. En activant Dispositif d'acces

controlé aux dossiers, vous activez

la protection de vos fichiers, dossiers et

zones de mémoire de votre PC contre

toute modification non autorisée par des

applications malveillantes.

Q Accumt

| © srotecion contre tes vivus ot mamaces

& Frotecton du compte

) Face-teu e protection A résess

(& Contrble des appicatioes et v
avigateut

2 Stcurt ces spparsls

P Pertormances et innégrind de Nappael

& Options de conmtle parental

D Matoriqee de protection

@ Protection contre les ransomware

Pronégez vos fchvers cortre ces mensces teles Qe des ramommare
et Gcouner comment restuurer des fchiers en cas datiaqun

Dispositif d'accés contrdlé aux dossiers

Protéges vos fichiers, dosiers et zones de mémoire sur votre sppaTel
modification nom stcrivée par des appications

de donné

Vous pouvez peut-£re récupérer des fichiers dans ces comptes en cas
dattaque de rancengices.

03 ) OPTIONS
Des options essentielles sont

apparues suite a l'activation. Dossiers
protégés vous permettra de définir les
dossiers a sécuriser. Par défaut, le module
anti-rangongiciel de Microsoft protége vos
répertoires Documents, Images, Vidéos,
Musiqueet Favoris.

O

@ At
|©) Svorecsen corers lor vrum o mamscon
& Prorection s compt

P s o s dh e
() e o nbcations o s
oyt

Dossiers protégés

Lt B 17 boeas Whontiow w4 frctagis s St it pinaes
et B Sorven st woek e tvr

F Apter o o pretigh

Conmnts

a Sl
§ b m ottt oo Lt
¥ Conorm ae corvtie perertad

B Hsrig e prosmetion

¢ Dearema

Documens
st ot

Paen
Cttiorv s e Perwres
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ou ) CHOISIR QUOI ==

PROTEGER o Dossiers protégés
En cliquant sur Ajouter un dossier & ot i e o o i
protégé, vous pourrez choisir sur Z x:::*'m
votre disque dur le ou les dossiers 8 i i o e et |
a sécuriser. Il peut s'agir de petits . —
dossiers comme des répertoires R . e

o imegre G|

racine ! Prenez le temps de réfléchir ® omecrsermed S N e 0 ]
a vos besoins pour ne rien oublier de ot ion | i =
sensible. e

05) DETECTIONS ERRONEES |-~ aea P

N . wtoriser une application via un
ILest possible que certains » dispositif d'accés contrdlé aux dossiers
programmes utilisés réguliérement ne I e oo g e g ot e

soient plus permis d'accéder aux dossiers T o
sécurisés. L'outil de Windows peut, par erreur, | it

S Ajonter e mplication wacieke.

classer des applications inoffensives comme o e v ey
menagantes pour vos informations. Pour S mph |

contourner ces détections erronées, cliquez S
sur Autorisez une app via un dispositif
d’accés contrdlé aux dossiers.

06> LISTE BLANCHE = _ -
Via Ajouter une application € v Tharrany v O ||kedmamcn 2
autorisée, vous pouvez soit débloquer o Il e — e ®
l'acces de programme blogqués récemment B::::"' e s -

par Microsoft, soit aller chercher ceux a Rimges  # g " fogummes 0404

inclure dans cette liste « approuvée » par vos Orusique  # | ™ ogummes a8 250120042

soins. Dans ce dernier cas, parcourez votre Dvses  #f| vwe

répertoire jusqu'au dossier d'installation 5 0o protecff 4 Windows VIRERA

de vos logiciels (habituellement situé dans e

C:Programmes ou C:Programmes (x86)). TR

CONSEIL

Sivous essayez d'enregistrer un fichier dans un dossier et que celui-ci est blogué, cela signifie que

l'application que vous utilisez est empéchée d'effectuer un enregistrement a cet emplacement. Si
cela se produit, enregistrez le fichier dans un autre emplacement de votre appareil. Ensuite, suivez
les étapes 5 et 6 pour débloquer L'application. Vous serez en mesure d'enregistrer vos fichiers a

'emplacement souhaité.




Microsoft

Defender

BB Microsoft

BIEN UTILISER L’ANTIVIRUS
GRATUIT INTEGRE A VOTRE PC

Longtemps a la traine coté sécurité, Microsoft a mis les bouchées doubles depuis
Windows 10. Son antivirus maison est plus qu'un antivirus et concurrence les ténors
du secteur. Il est gratuit et parfaitement intégré a votre systeme. Au point d'étre
devenu aujourd’hui notre antimalware préféré sur PC. Voici comment bien l'utiliser.
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MMENT LANCER UNE ANALYSE ANTIVIRU

Microsoft Defender protége votre PC en temps réel. Mais vous observez des ralentissements ou bugs
inexplicables ? Et si un malware s'était faufilé entre les mailles du filet pour corrompre votre systéme ? Une
analyse manuelle s'impose. Dans « Protection contre les virus et les menaces », passez par les « Options
d'analyse » pour accéder aux actions possibles. Chaque type d'analyse posséde ses finalités spécifiques.

En cas de doute, cette analyse rapide esta Sivous avez le temps, fermez tous les programmes
lancer en premiére intention. Elle résout la en cours et lancez cette analyse approfondie qui
plupart des probléemes en un temps record. scannera les tréfonds de votre PC.

Sécurité Winddws

e
Options d'analyse

Effectuez une analyse a partir des options disponibles sur cette page.

@ Accueil
Aucune menace actgelle, V
ioh irus et mena ous venez de
O Protectioh contre les virus et 28 Derniére analyse : 3§/04/2024 00:45 (analyse rapide) 2
& Protectioh du compte 0 menace(s) détectde(s). I'apatﬂet un
L'analyse a duré 2 nfinutes 9 secondes fichier ouun
Pare-f tection du réseat 34949 fichiers analygés.
) Pare-feu pt protection du u programme
Contrdle Hes applications et du Menaces autorisées
@) S suspect, vous
Historique de protec§on
0 Sécurité des appareils avez un doute
D Pperfc et intégrité de I' il suruneclé
formafices et intégri ‘appareil
i > O analyse rapide USB ? Lancez
& Options de contrdle parental Vérifie les dossidrs de votre systénje ol les menaces se trouvent vos recherches
O Historique de protection généralement. ciblées ici-
O Analyse
Vérifiez tous leNichiers et les prodrammes en cours d'exécution
sur votre disque dur. Cette analysq peut parfois durer plus d'une
heure.
O Analyse personnalisée

Choisissez les fichiers et les empMmenls a vérifier.

O Antivirus Misrosoft Defender (analyse hors connexion)

Certains logiciels malveillants peuvent étre particulierement
difficiles a qupprimer de votre appareil. L'Antivirus Microsoft
Defender (gnalyse hors connexion) peut vous aider a les détecter
et a les supprimer a l'aide de définitions de menaces a jour. Cette
3 Paramétres opération \a redémarrer votre PC et nécessite environ 15 minutes.

Vos recherches ne donnent rien, mais vos problémes PC persistent ? Certains programmes malveillants
peuvent se dissimuler lors d'une analyse classique. Heureusement, une analyse poussée avant le
lancement de Windows permet souvent de les débusquer !
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QUELLE FIABILITE ?

Les analyses d'AV-Test, réalisées en janvier et février 2024, confirment le sérieux

de Microsoft Defender. L'institut allemand Lui attribue un score de 6 sur 6 (niveau
excellent) avec une protection fiable a 100 % contre les attagues de type zero day et
une détection de 100 % des malwares. Microsoft Defender fait ainsi aussi bien que les
ténors du secteur (Avast, Eset, Avira, Bitdefender, Mcafee, etc.).

Planifiez des analyses régulieres

i3 [ MICROSOFT DEFENDER |

Difficulté : @ @

o
PLANIFICATEUR
DE TACHES
Dans la zone de recherche @ === 1o Clem et
de la barre des taches, e Syt o gl
entrez Planificateur A TR el 15 Wichr e s o
de taches et ouvrez [t deniche "] (et
L'application. st desthches & Cos corees 4 bcres e ,
Résumdé : 0 au total - 0 exécution en cours, 0 réussite, 04 .. ﬂ :-*4'
02 ) TROUVER :::.::
MICROSOFT S e T RS T —"
DEFENDER =3 e R
Dans le volet gauche, == ey
développez Bibliothéque -~ =
du Planificateur de R e f—
taches > Microsoft > = S
Windows, faites défiler vers =
le bas, puis sélectionnez
le dossier Windows
Defender.
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03 ) TROUVER LE T‘mmu«wm ::' e Qv 00884) Leprason st et
PROGRAMME ~ [:==isi.. X m=mo ST |REID
D’ANALYSE @ ]
Parmi les quatre occurrences = x 5=
dans la fenétre centrale, e ~ |
sélectionnez Windows . — - ' o
Defender Scheduled Scan. |- = = g _—
Dans l'espace Actions, 57: oo
adroite, sous Elément —
sélectionné, cliquez o
sur Propriétés. e L

:’::: OMuges  Congueerpou: Wedows 10
0u> PLANIFIER SON Nouveau déclencheur X

EXECUTION Lancer latiche: A l'heure programmée v
Dans la nouvelle fenétre, Paramtres
passez par l'onglet O Unefois Démarer: (Q0sz2e O 23000 2] o Symeh- s
Déclencheurs puis cliquez O Chaque jour
sur Nouveau. C'est ici que O Chaquesemaine | pepaertoutestes: 1 semaines le:
vous définirez vos régles. O Chaquemes | @ gmanche Qs O mardi ) mercre
Par exemple, ici, une analyse O jeudi (5] vendeedif| (=) samedk
hebdomadaire tous les ———
dimanches a23h00 est B it i e A s [
planifiée pendant unan. () Répéter la tiche toutes les: 1 heure pour une durée de: 1 jour
Arréter toutes les tiches 3 l'issue de la durée de répétition

() Arréter la tiche si elle s'exécute plus de: 3 jours

O Expiration: 02/05/2025 *  16:1836 Synch. fuseaux horaires

B Activée

Anvler

A SAVOIR

Sivous avez installé et activé une autre application antivirus, l'Antivirus Microsoft Defender
est automatiqguement désactivé. Sivous désinstallez 'autre application, l'Antivirus Microsoft

Defender s'activera automatiquement.
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SOLUTIONS
ANTIMALWARES

GRATUITES

PourR PROTEGER &
DESINFECTER SON PC

Sivotre PC donne des signes de faiblesse inexpliqués, avec des ralentissements, bugs
intempestifs ou des connexions Internet qui perdent réguliérement de leur vélocité: et si
vous étiez infecté sans le savoir ? Les malwares peuvent causer de gros dégats, allant jusqu’a
rendre inexploitable votre ordinateur. Bien s'en protéger, repérer et éliminer les petites bétes
parasites est vital. Voici les meilleures solutions gratuites pour y parvenir.

MALEWAREBYTES : Co s 0
> LA TETE CHERCHEUSE

La version gratuite de Malewarebytes ne

propose ses fonctionnalités que 14 jours

avant de vous proposer de passer a la

version Premium. Sauf pour l'outil qui a fait

sa réputation ! Sa fonction de nettoyage

d'un ordinateur déja infecté est en effet

'une des plus puissantes du marché et

estincluse sans limites dans la version

Free ! Malewarebytes vise les virus et malwares particulierement retors et qui peuvent
réapparaitre apres un redémarrage de Windows et se nicher dans des recoins du PC
difficiles d'acces (registre, fichiers systeme, ...). Malewarebytes s'avere ainsi un excellent
complément a votre antivirus pour débusquer les programmes malveillants adeptes du
camouflage.

Lien: frmalwarebytes.com
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lo-:.mm"_ 740

ADWCLEANER
> LE NETTOYEUR

Un autre outil performant contre les espions
et les programmes intrusifs qui affichent des
popups intempestifs ! Un ordinateur lent ?
Des messages étranges sortis de nulle part ?
Votre page d'accueil de navigateur a changé
sans votre autorisation ? Vous pourriez

étre victime d'un adware (et de ses amis), une variété furtive de malware bien difficile

a détecter et encore plus difficile a supprimer. Malwarebytes AdwCleaner déploie

une technologie innovante exclusivement dédiée a la détection et a la suppression de
ces parasites indésirables. AdwCleaner supprime également les barres d'outils et les
ensembles de programmes indésirables qui peuvent étre la porte d'entrée aux spywares.

Lien: frmalwarebytes.com/adwcleaner/

Scan results (1/2)
PP ang Adware

SPYBOT SEARCH & DESTROY > L'anTi-EspioNs

Spybot Search & Destroy est congu pour détecter et éliminer plus spécifiquement les
programmes malveillants congus pour espionner vos activités et voler vos données
(spywares, adwares et certains types de trojans). Des menaces qui ne sont pas toujours
couvertes par les antivirus traditionnels. Spybot peut bien évidemment lancer des scans

et éliminer ces programmes. Dans sa version Premium, il bloque également l'acces a des
sites suspicieux. Il comprend enfin des fonctionnalités comme le démarrage sécurisé et la
suppression des entrées de registre corrompues. Son ergonomie laisse encore a désirer, mais
saversion gratuite fait le job !

Lien: www.safer-networking.org

B 1.0% - System Scan (Spybot - Search & Destroy+ AV 2.7, administrator privileges) - =] X
Tasks Associsted Tosks Online Help
- Last system scan
Q strtascn
Your computer has not been scanned n 151 days. Stop saan v
@ Pouse scan The scan wil include extended antivirus tests on your system partition.
© swoxn
O Fix selected
Progress
& sexanip... oy
Status: Scanning for malware and viruses..
L Show previous logs Product: Ad.
Fie: System Processes
Heb 3
|

Select » threat in the results
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MINERBLOCK

> CONTRE LE CRYPTOJACKING

Certains programmes et scripts

malveillants visent a utiliser les

ressources de votre PC et de votre bande Blocks cryptocurrency miners all over the web
passante pour miner des cryptomonnaies m—

avotre insu. Cela ralentit l'ensemble o=

des performances de votre terminal. s

Les solutions antivirus généralistes BT

(comme Bitdefender par exemple) luttent
désormais efficacement contre ces
malwares qui tentent de s'installer sur
votre PC. Mais certaines menaces 100% en ligne sont plus difficiles a détecter. C'est la ou
MinerBlock intervient. Cette extension cible le minage de cryptomonnaies non autorisé
sur les navigateurs web des utilisateurs en bloguant des scripts de minage hébergés sur
certains sites. MinerBlock analyse en temps réel le code des pages web visitées pour
repérer les scripts de minage et les désactiver.

Extension pour les navigateurs Chrome, Firefox, Opera

VIRUSTOTAL
> LA REFERENCE EN LIGNE > ] VIRUE

VirusTotal est un service en

ligne qui analyse les fichiers

et les URLs pour détecter des
virus, des worms, des trojans,

et d'autres types de contenu
malveillant en utilisant plusieurs
moteurs antivirus et outils de
blacklistage. Les utilisateurs
peuvent soumettre des fichiers
ou des adresses de sites web directement sur le site de VirusTotal pour une analyse gratuite.
Ce service est particulierement utile pour vérifier rapidement la sécurité des fichiers et des
liens avant de les ouvrir ou de les visiter, augmentant ainsi la sécurité de l'utilisateur sans
nécessiter d'installation logicielle.

Lien: www.virustotal.com
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TOP 3 ANTIVIRUS GENERALISTES

AVIRA FREE ANTIVIRUS
> LE CHALLENGER

Un excellent outil pour les débutants qui propose gratuitement
des fonctions avancées en échange de publicités. Outre

sa capacité a bloquer et détecter des malwares en temps

réel et en scan, il offre une protection contre le phishing, un
blogueur de pubs et de tracing sur le Web, une analyse basée
sur l'apprentissage et un détecteur de programmes indésirables (notamment contre les RAT — Remote
access Trojans). Le support technique est plus restreint pour les utilisateurs de la version gratuite.

Lien: www.avira.com/fr/free-antivirus-windows

AVAST FREE ANTIVIRUS > LE pLus comMpLET

Congu pour fournir une large protection contre les virus,
malwares, spywares et ransomwares. Sa base de données de
définitions de virus est constamment mise a jour et il alerte
L'utilisateur en cas de problémes de sécurité ou de performance.
Sa fonction CyberCapture permet d’envoyer automatiquement les
fichiers suspects dans le cloud pour analyse et son mode d'analyse
au démarrage est un vrai plus. Le vrai bémol concerne sa tendance
a afficher des notifications trop réguliéres pour tenter de pousser l'utilisateur a passer a une version
premium. Heureusement, un mode « Jeu/Ne pas déranger » peut étre activé.

Lien: www.avast.com

Yous buse pratih BITDEFENDER ANTIVIRUS FREE

s Torme—— mezmm | > LE PLUS RASSURANT

popiy —— e

Bitdefender est sans doute la solution grand public la plus
puissante du marché. Sa version gratuite bénéficie de la
méme expertise sur l'essentiel. En mode « free », Bitdefender
surveille activement les applications et fichiers pour détecter
e e e e - | - et bloquer les malwares en temps réel (virus, trojans, worms,
spyware, cryotomalwares et rootkits..). Il possede méme

une défense anti-ransomware. Le module antiphishing est lui aussi disponible gratuitement ainsi qu'un
analyseur de trafic pour protéger votre réseau. Ajouté a cela qu'il sait se faire plus discret a l'usage que
certains concurrents: c'est notre préféré.

e rate by he spptime et e v duien

Lien: www.bitdefender.fr/solutions/free.html
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Le SAUVEUR
MECONNU | 2
pe VOTRE PC

Dans les coulisses de Windows 11 se trouve un outil précieux souvent négligé par les
utilisateurs, mais crucial pour la santé de leur PC : I'Outil de démarrage Windows.
Comprendre ses fonctionnalités, ses usages et ses modes d'utilisation peut étre salvateur

face a des difficultés avec son ordinateur.

Outil de démarrage Systeme
est concu pour aider les
utilisateurs a résoudre les
problémes de démarrage
de Windows. Cette fonctionnalité est
essentielle lorsqu'un ordinateur refuse
de démarrer normalement et peut
s'avérer étre la clé pour éviter des visites
colteuses chez un technicien. Elle est
particulierement utile dans les cas ou les
erreurs de démarrage sont causées par
des fichiers systéeme corrompus ou des
configurations erronées.

FONCTIONS CLES DE L'OUTIL

L'outil n'est pas seulement une bouée de
sauvetage en cas de crise ; il offre égale-
ment plusieurs options pour restaurer la
fonctionnalité de votre systeme :

- Restauration du systéme : Permet

de ramener votre ordinateur a un
point de restauration antérieur ou tout

fonctionnait correctement, sans affecter
vos fichiers personnels.

- Réparation au démarrage :

Analyse votre systéeme a la recherche
de problemes spécifiques et tente de les
réparer automatiquement.

- Réinitialisation du PC : Offre une option
plus radicale en réinstallant Windows tout
en vous donnant la possibilité de conserver
ou non vos fichiers personnels.

- Restauration de I'image systéme: Si vous
avez créé une image systéme auparavant,
cet outil permet de restaurer votre PC a I'état
exact ou il était lors de la création de I'image.

- Invite de commandes : Pour les
utilisateurs plus avancés, cet outil offre

la possibilité d'exécuter des commandes
spécifiques pour la gestion des fichiers et la
réparation du systéeme.
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MODES D’UTILISATION

o S 1# PC opérationnel
ystéme > Récupération
1 s SRl B VOGNS Sl Vs S 1 RIS 4 5pire Accéder a 'Outil de Redémarrage
Ll Systéme est un processus
P e e re,lativement_simple. Sivotre P_C
il e o e P e e démarre, mais que vous souhaitez
. Rioudee e proikmes  Fic ce Windows Updite ‘ préventivement vérifier et réparer
El el b L SEhA S des composants, vous pouvez
accéder a l'outil via les Paramétres
e > Systéme > Récupération >
D o ey o g vo Brs prnl pokslaarWiadows | PSRRIl P Démarrage avancé.
[ m'.'?.:"..m odifer les paramitres de dmarrage. y compeis Redémarrer maintenant

2# En mode sans échec

Sivotre systéme se bloque juste
apres ou tres peu de temps
apres le démarrage, passez en
mode sans échec. Appuyez sur
la touche F8 et maintenez-la
enfoncée pendant que votre
ordinateur redémarre. Vous
devez appuyer sur F8 avant que
le logo Windows n'apparaisse.
Vous passerez alors via les
Paramétres de démarrage.

© Options avancées

3# Le PC ne démarre plus

Si le PC ne parvient pas a se lancer,
vous pouvez souvent y accéder

en interrompant le processus de
démarrage trois fois de suite de
facon forcée en appuyant a chaque
fois sur le bouton d'alimentation
pendant environ 10 secondes,

ce qui déclenchera le mode

de réparation automatique de
Windows.

Choisir une option

Eteindre votre PC
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HACKS’TUCES
POUR

BLINDER
sON P

PROTEGER LA MEMOIRE ‘“ A

DE VOTRE PC > Avec Winbows |. ... I
Allez dans Sécurité des appareils et R ———————
cliguez sur Détails de U'isolation du B

noyau. Activez Intégrité de lamémoire. [
Si l'opération est impossible a cause de la 9 et kgt e
présence de pilotes non certifiés, vérifiez s'ils |* =<

ne disposent pas d'une mise a jour sur le site el

de l'éditeur.
VERIFIER UNE CLE L SSTEME) STOCKAGE (D)

L-/ 90,8 Go lib G o Go lib 596 G
8 Go libres sur 223 Go 82,3 Go libres sur 596 Go
USB > Avec Winpows 8
Lecteur USB (H:)

Vous avez des doutes sur une clé ) Ty TR —
USB qu'on vous atransmise ? Falte§ i
une analyse antivirus. Insérez la clé Ouvrir dans une nouvelle fenétre
dans la prise puis, dans l'Explorateur Epingler & Accés rapide

Ouvrir la lecture automatique...
EQ Analyser avec Microsoft Defender... -
b

de fichiers, faites un clic droit sur
son nom et choisissez Analyser
avec Microsoft Defender. Sielle
contient des éléments infectés ou
dangereux, vous en serez informé.

&% What's locking this folder?

Accorder I'accés 3 >
Ouvrir en tant qu‘appareil mobile
7-Zip >
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MIEUX
COMPRENDRE

LES MENACES

> Avec CYBERMALVEILLANCE

Ransomware, piratage des données
sur smartphone, propagation de
virus via mail infecté... Pour vous
aider a comprendre ces menaces

de plus en plus présentes, et a vous
en protéger, le gouvernement a mis
en place un site proposant une série
de vidéos.

Lien:
www.cybermalveillance.gouv.fr

@chERMALvaLLANCE.Gouv.Fn
Asintance e préversion i fsijue Ui .«

ASSISTANCE ET
PREVENTION DU RISQUE
NUMERIQUE AU SERVICE
DES PUBLICS

VICTIME D'UN ACTE DE
CYBERMALVEILLANCE ?

AFFICHER DES AVERTISSEMENTS VISUELS

> AVECLES JBB
OPTIONS
D'ERGONOMIE

Paramétres

@ Accueil

Audio

Sur certains

I Rechercher un paramétre

droit en un seul canal.

évenements
(en général, un
probléme ou
une erreur de
manipulation),
Windows

fait retentir
une alerte
sonore. Vous
pouvez aussi
déclencher

Options d'ergonomie

Audition
@) Audio

Sous-titres

Interaction

Afficher les alertes audio visuellement

Sélectionner I'affichage des alertes visuelles pour les
notifications

Faire clignoter la barre de titre de la fenétre active

Faire clignoter la fenétre active
Faire clignoter la totalité de I'écran

Paramétres de son

des alertes visuelles. Ouvrez les Paramétres> Options d’ergonomie> Audio. A la section
Afficher les alertes audio visuellement, faites votre choix : Faire clignoter la barre
de titre de la fenétre active, Faire clignoter la fenétre active ou Faire clignoter la
totalité l'écran.
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DEBLOQUER
UN DOSSIER Free Ransomware Decryption Tools

CHIFFRE' PAR UN Hit by ransomware? Don’t pay the ransom!
RANSOMWARE
> AVEC AVAST

Simalgreé vos protections, vous SOmNLOAD BrERYSTION 001

étes victime d'un rancongiciel Choose ransomware type
qui blogue certains éléments

sur votre disque dur, essayez les
Free Ransomware Decryption
Tools de Avast. Sur la page Web
dédiée, trouvez d'abord quel type
de ransomware a contaminé
votre PC. Puis suivez la marche
asuivre! Cet outil réussira peut-
étre a déchiffrer les fichiers affectés par certaines variantes de ransomwares, sans que vous ayez
apayer la rangon. Il prend en charge de nombreux types de chiffrement et est régulierement mis a
jour pour inclure de nouvelles clés de déchiffrement lorsque celles-ci deviennent disponibles.

igee ot inkectiom wed et e i i

Lien: www.avast.com/ransomware-decryption-tools#pc

VERIFIEZ UNE URL HTTP:/GO0.GL/MGHJBV
RACCOURCIE .

> AVEC UNSHORTEN.ME

Trés pratiques pour abréger
une adresse Internet, les URL
raccourcies (type goo.gl, tinyurl,
hit.ly) sont parfois utilisées pour
nuire. En cas de doute, utilisez g il
Unshorten.me pour découvrir ce W= am & commped TR R
qui se cache derriere.
Tapez ou copiez l'adresse
raccourci dans le champ prévu a cet effet, sur la page d'accueil d'unshorten.me (une copie est
préférable, elle évite les erreurs ou les confusions). Puis cliquez sur le bouton Un-Shorten.
Le site déchiffre l'URL et affiche une miniature de la page correspondante. Vous pouvez vous
rendre directement dessus (bouton Visit Website), ou consulter d'abord son score de fiabilité
(Internet Safety User Score) s'il ne vous inspire pas confiance.

Destination URL :

http://www.rdtutos. fr
/telecharger_loadtool.php
Source URL :

Wty //go0. gL MEIW

Source Domain :

£o0. g1

Destination Domain :
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CONTROLEZ LES PROCESSUS ACTIFS AUDEMARRAGE

> AVEC AUTORUN ANGEL
Found fles: 220 [V rice SAPE fies
Autorun Angel permet de CN—— ; s o
surveiller et de controler les I cirogramfes (86 oshba s oy exe S pagevy
" I crprogram fies web o AutoRun: Registry
programmes qui se lancentau || cywozanse o Ao Rty
démarrage de Windows. D&s ||~ coeren e o prsesn
le lancement de 'application, [ e e o R vk
cette derniere va scanner B R iy prvata .zl

votre systeme. Dans la liste
dressée, vous trouverez des
pilotes, des autoruns et tout ce qui se lance au démarrage. Bien s(r, la plupart des entrées sont tout a
fait normales, mais si vous avez un doute sur l'une d'entre elles, vous pouvez voir d'ou elle vient dans
Source. Sivous détectez quelque chose de louche (pas facile de s'y retrouver, mais vous aurez trés
bien pu étre averti par votre antivirus), cliquez dans la ou les cases correspondantes et faites Scan ou
Send unknown for analysis pour consulter la base de données virale en ligne. Vous verrez alors si le
processus en question est louche ou pas. Si les boutons sont grisés, c'est que e logiciel n'arrive pas a se
connecter a Internet. Vérifiez votre pare-feu et faites en sorte d'autoriser les connexions sortantes.

Lien: www.nictasoft.com

BLOQUER LES SCRIPTS MALICIEUX > avec NoScript

NoScript Security Suite est une extension
essentielle pour les utilisateurs de
Firefox qui veulent se protéger contre

les scripts malveillants et les attagues
de type cross-site scripting (XSS). Elle
fonctionne en bloquant par défaut tous
les scripts JavaScript, Java, Flash et
autres types de scripts intégrés dans les
pages web. L'utilisateur a la possibilité de
permettre ces scripts temporairement
ou de maniéere permanente sur des sites
de confiance. Une des particularités

de NoScript est sa capacité a offrir une
protection méme contre les menaces inconnues, grace a son approche préventive. Bien que
tres efficace, NoScript peut rendre la navigation plus difficile sur certains sites jusqu'a ce
que l'utilisateur configure correctement les autorisations. L'extension est idéale pour les
utilisateurs qui privilégient la sécurité et sont préts a consacrer du temps a la configuration
des parametres pour chaque site.




ONTILSE
VOLES ?

«Have | Been Pwned?» est un service qui permet aux utilisateurs de vérifier si leurs emails
et certains comptes personnels associés ont été compromis.

(T3 [ HAVE | BEEN PWNED ? |

0 le trouver? [ haveibeenpwned.com] Difficulté:

01 ) CHOISIR
\ LE MAIL
ASCANNER . ';--have i been pwned?

Saisissez l'adresse e-mail que

vous voulez vérifier et cliquez B

sur pwned?. Le service
scanne sa base de données pwned?
de compromission et de vols
de données connus.

02 > ALORS, ALORS ?
Sil'email ou les

identifiants d'un compte associé ont
été volés puis diffusés, vous aurez

le message Oh no— pwned!. Plus
bas sur la page, vous aurez le détail
des différents services Web dont

les identifiants ont été compromis:
changez immédiatement les mots de
passe de chacun!
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BLOCTEL, voTRE
BOUCLIER CONTRE
LE DEMARCHAGE
TELEPHONIQUE
Ce service gouvernemental vous permet de vous inscrire sur une liste d'opposition au
démarchage téléphonique.

d [ BLOCTEL |

Ou le trouver ? [ www.bloctel.gouv.fr ] Difficulté :g
01) S'INSCRIRE A o i

BLOCTEL e GBLOCTEL .
Une fois sur le site, cliquez sur
le bouton créer son compte_ Créer son compte Bloctel, c'est quoi ? Découvrir les sanctions Uactualité de Bloctel
Remplissez le formulaire avec
les informations requises, Bienvenue sur le service Bloctel
y compris votre numéro de
tglephone (V.OUS L EI'I Je souhaite commencer a Déja inscrit, je me connecte a
a;outer plu§|eurs sur leméme bénéficier des services Bloctel, mon compte pour signaler un
compte). Cllguez §ur Val.idez DG OFENCETD numéro comodifier mes
le formulaire puis confirmez informations personnelles,

via le mail regu.

02 ) SIGNALER UN ABUS

s qeLocTeL
= Sivous recevez malgré tout un

Cermncompm  Boclcwtauei?  Okowrkimmmctiom  Laconitsdo octe appel de démarchage apres votre inscription
aBloctel, connectez-vous avotre compte
Bienvenue sur le service Bloctel sur le site, choisissez par exemple l'option
Signaler un démarchage abusif.
e ey e e e Remplissez le formulaire et envoyez.
bénéficier des services Bloctel, mon compte pour signaler un
je crée mon compte. numéro ou madifier mes

informations personnelles.




SIMPLIFIEZ LA LECTURE

pes CONDITIONS
D’UTILISATION

Grace au systéme de notation de Tosdr (de A a E) vous saurez rapidement si vous pouvez faire
confiance a un site et ce que contiennent ses mystérieuses conditions d'utilisation.

3 [ TOSDR |

Oule trouver ? [ tosdr.org] Difficulté :Q

01 ) UTILISER TOSDR
Sur le site de Tosdr,
utilisez le moteur de recherche pour
trouver la note obtenue par un site
web. Cliquez sur View all Point on
Phoenix pour avoir les principaux
points des conditions d'utilisation.
Netflix par exemple obtient un C car
il connait votre localisation (point
négatif) mais vous prévient au moins
30 jours al'avance quand il change ses
conditions d'utilisation (point positif).

netflix

“ e m

This sarvice uses yout personal information for many different
putposes o

Blocking fitst party cookies may limit your ability to use the
sefvice

This service may collect, use, and share location data

Tracking via third-party cookies for other purposes vathout your
consent.

This seivice collects your IP-addiess. which can be used to view
youn approximate location

eBdecC

== Terms of Service
.—Em-m%aﬁ‘

‘We havenl sufficiently reviewed the terms yet. Picase contridute 1o on

21 This service uses your personal information for many déferent
purposes

Oiscussion

@ Blocking first party cookies may limit your ability to use the service
Oiscussien

20 This service may collect, use, and share location data Dieassen
80 Traciing via third-party cookies 01 Other purposes without your

CONSENt. Discussion

30 This service gathers information adout you through third parties
Dscustien

558 This service may use your persenal information for marketing
PUIPOSCS Dhscussion

0 2 N TELECHARGER
L'EXTENSION
Cliquez sur Download Browser Ad-
don. L'extension peut étre téléchargée
sur plusieurs navigateurs et pour chacun
d'entre eux, il est possible de consulter
le code source. Une fois téléchargée,
épinglez l'extension sur votre navigateur
pour afficher la note des sites que vous
consultez. Vous pouvez ensuite cliquer
sur cette note pour avoir plus de détails.

0101101010101010
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LEs FRAPPES
AU CLAVIER avEc
KEYSCRAMBLER

Pour empécher les pirates d'intercepter ce que vous saisissez au clavier a l'aide d'un

Keylogger, utilisez un outil de chiffrement.

, ’  [EH [ KEYSCRAMBLER |

Ou le trouver ? [ qfxsoftware.com ] Difficulté : 2

01 ACTIVER LA PROTECTION

Cet outil intercepte les frappes au
clavier et les chiffre en temps réel. Aprés avoir
installé KeyScrambler et redémarré votre PC,
lancez votre navigateur Web et rendez-vous par
exemple sur votre Webmail. Saisissez votre mot de
passe. Dans la barre verte affichée au-dessus du
navigateur, s'affiche ce qu'un keylogger pourrait
intercepter.

= - : 2 D 0 | Q mourss
porsonna. omuuu e BT o Koot © Whatitgp © OO Dictomave . © Losvn D¢

B% Microsoft
« BbouI1@Nvelr

Entrez le mot de passe

C) Mamenr 13 comexion
1Nk O urroe uiee

Lot Laons de v commitel

0 2 AFFINER LES REGLAGES

Ouvrez le tiroir de la barre des taches,
effectuez un clic droit sur l'icone de KeyScrambler
et choisissez Options. Vous pouvez ici définir
'emplacement de la barre de notification de Loutil
et définir un raccourci clavier pour l'activer et le
désactiver ala volée. Les versions payantes (environ
25 et 37 €) permettent de sécuriser les saisies dans
les applis.

KeyScrambler Personal - QFX Software X

General Displdy Update Advanced AntiProfiing About

EAshow Splash Sareen
show: (O Overlay Window
Location: OFe™Morn
OCIOA
[Ause Animation
O'I’uyleon
@Both
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HACKS’TUCES
POUR

PROTEGER
SA VIE
PRIVEE

COMMENT VERIFIER L'IDENTITE REELLE D'UN
NUMERO DE TELEPHONE ? > Avec TRUECALLER

Truecaller est une application qui identifie les appels entrants et bloque ceux
qui sont connus pour étre des spams ou des usurpations. Truecaller repose sur =
une vaste base de données d'identifiants téléphoniques collectés aupres de @
ses utilisateurs. Plusieurs alternatives existent, comme l'appli Hiya, qui utilise :
également une base de données pour identifier les appels frauduleux et les
bloguer avant qu'ils n'atteignent 'utilisateur. Les deux services offrent des
versions gratuites et payantes, ces derniéres proposant des fonctionnalités
avancées de blocage et d'identification.

Ve Troecomer

NETTOYER ET CUSTOMISER B s, T
FACEBOOK > Avec FB PuriTy i S e e

Sivous utilisez Facebook, c'est essentiellement pour suivre les
activités de vos amis, voire de certains groupes ou marques.
Pas pour voir des publicités, des vidéos commerciales qui

Y
démarrent toutes seules, ni méme des messages déja likés qui LA L M

remontent parce que d'autres personnes les ont commentés.

FB Purity veut alléger votre fil d'actualité en vous débarrassant de tout ce qui vous encombre. Il
vous aide méme a le garder dans son ordre chronologique (ce qui faisait longtemps, avouez-le).
Cette extension vous aide globalement a reprendre le contréle sur ce qui apparait sur votre écran
et a notre époque, c'est déja beaucoup.
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DESACTIVER L'ACCES
AU MICROPHONE

> avec WiNDOWS

Bloquez 'acces au microphone de votre
ordivia les Parametres de Windows. Allez
dans Confidentialité > Microphone et en
dessous de Autoriser l'accés au micro
sur cet appareil, cliquez sur Modifier.
Passez au mode Désactivé. Votre micro
sera ainsi désactivé complétement. Si vous
passez par Autoriser les applications a
accéder a votre microphone, attention,

@ Accwel

Microphone
Autoriser I'accds au micro sur cet appareil

S vous autcrise acoks, bes uthtsotey pparel powrreot

Atorsaticns de Vindous.
g 0 s

Autodeations Wiedous

Vo

Autodeations pout kes spplications
& tocsmon

@ Cembon

0 moophone - oe

§  Ackation vooke

0 neascaons

vous ne désactivez l'acces que pour les applis sélectionnées et toutes celles du bureau restent
autorisées par défaut ! Pour retrouver un microphone opérationnel par défaut et pour tous vos
usages, il suffit bien sdr de repasser en mode Activé via Modifier.

CREER UN ICONE DE VERROUILLAGE > Avec Winbows

Comment créer un icone sur

le bureau qui vous fera gagner
du temps a chaque fois que
vous quittez l'écran ? Le plus
simple est d'utiliser le raccourci
clavier Windows + L. Mais vous
pouvez aussi créer un icone sur
votre bureau pour avoir plus de
choix. Faites un clic droit sur

un espace vide de votre bureau
puis choisissez Nouveau >
Raccourci.

» Crber un raccourd

Pour quel élément souhaitez-vous créer un raccourci ?

Cet Assistant de créer des o
Ordinateurs ou sdresses Internet en kocal ou en résesu.

fichiers, dossiers,

Entrez lemplacement de léiément :

Rundit}2.exe user2.diLLockWorkStation|

Cliquez sur Suivant pour continuer.

Tried pat

Coller

Coer e raccaci

Anvder la suppression
B Propretés graphiques..

| B Options graghiques

B Panneau de contiguration NVIDIA

Dans le champ qui s'affiche,

renseignez Rundll32.exe
user32.dll,LockWorkStation puis
cliquez sur Suivant. Donnez un nom a
l'icone qui s'affichera sur votre bureau
puis sur Terminer. Un double clic suffira a
verrouiller le PC.




SUPPRIMER LA Sk i ppsis

GEOLOCALISATION s
SURUNE IMAGE A

POSTERIORI

> Avec WiNDows

Un fichier image renferme de nombreuses
informations: la marque et le modele
d'appareil avec lequel le cliché a été

saisi, la date et I'heure de la prise de vue,
la définition, l'ouverture, mais aussi, les
données de localisation (les coordonnées
GPS). Sivous ne souhaitez pas que l'on

1,02508474576271191
0232

49; 45; 37.3099999999975296
0; 21; 92,630000000000148%

6,65098890496864481

25/08/2021 13:41

12043

puisse connaitre l'endroit exact ol a été
pris le cliché avant de l'expédier a vos
contacts, faites un clic droit sur le fichier
et choisissez Propriétés. Cliquez sur

Sélectionner tout

o] [Camier |

Détails puis sur Supprimer les propriétés et les informations personnelles. Dans
la fenétre qui s'affiche, cochez Supprimer les propriétés suivantes de ce fichier : puis

cochez les cases de la section GPS. Validez par OK puis OK.

CREERUN [} compte micoson X
COMPTE POUR

LES INVITES Créer un utilisateur pour ce PC

"1 AVEC WINDOWS Si vous soghailez gtiliser un mot de passe, choisissez une expression facile a retenir,
Pour que vos amis mais difficile 3 deviner.

puissent utiliser votre Qui sera amené 4 utiliser ce PC ?

PC sans passer par votre [Gues ]

session Windows, créez un

compte invité. Accédez a Secursezvotie motipasse:

Parametres > Comptes. [ Entrer un mot de passe |

Agauche, activez Famille | TR 1

et autres utilisateurs.

Cliquez sur + Ajouter un autre utilisateur.... Dans la fenétre qui s'affiche, cliquez sur Je ne

dispose pas des informations... puis sur Ajouter un utilisateur sans compte Microsoft.

Entrez enfin un nom, un mot de passe si vous le souhaitez et validez. Il s'agira d'un compte

standard, sans les droits d'administrateur.

01010
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VERROUILLER AUTOMATIQUEMENT VOTRE PC

> AVEC VOTRE —

SMARTPHONE ; s g
® Accueil Options de connexion

gouplez votre Smartphone | Rechercher un paramétre p | @D Désactive

avotre PC en Bluetooth.

Puis rendez-vous oot g

dans Protection du e Exiger une connexion

compte > veﬂ’ouiuage ] Demander une reconnexion aprés votre absence

dynamique pour cliquer s ik [ Lorsaue e PC sot du mode veile -

sur le lien Paramétres . Options de connexion

de Verrou“lage B3 Accés Professionnel ou Scolaire *A Verrouillage dynamique

dynamique. Descendez ; - Windows peut utilser les appareils couplés 3 votre PC pour savoir
2 Famille et autres utilisateurs quand vous étes absent et verrouiller votre PC lorsque ces appareil

pour activer le verrouillage
dynamique. Lorsque vous
vous éloignerez (avec
votre téléphone), Windows
verrouillera votre session.

Q

Synchroniser vos paramétres

sont hors de portée.

Autoriser Windows a verrouiller automatiquement votre
[}apparell lorsque vous étes absent

EFFACER LES RACCOURCIS VERS
LES DOCUMENTS RECENTS > Avec Winbows

Lorsque vous faites un
clic droit sur l'icone
d'un logiciel, dans

le menu Démarrer

ou dans la barre des
taches, une liste des
documents récemment
ouverts apparait.
Pratique, mais pas

tres discret ! Pour faire
disparaitre ces listes,
faites un clic droit sur
le Bureau, choisissez
Personnaliser et allez
ala section Démarrer,
agauche. Placez le

Feramétres.

@ Accuell

Rechercher un paramétre

Personnalisation

Démarrer

Démarrer

@) Désactivé

Utiliser écran de démarrage en plein écran

@D Désactivé

Afficher les éléments récemment ouverts dans les Listes de
raccourcss de I'écran de démarrage ou ka barre des tiches et dans
FAccés rapide de I'Explorateur de fichiers

@mm

Choisir les dossiers affichés dans Fécran d'accueil

Aide du web

Résolution des prodlémes avec e menu Démarrer
Agrandir le menu Démarrer

Modification de la couleur du menu Démarrer
Quverture du menu Démarcer

curseur Afficher les éléments récemment ouverts... sur Désactivé.
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VPN GRATUIT ET BANDE
PASSANTE... ILLIMITEE

rotonVPN Free est le choix réputé pour ses lois strictes en matiere

de prédilection pour ceux qui de protection de la vie privée et de

recherchent la sécurité et la confidentialité des données. Chiffrement

confidentialité en ligne. Il est fort, pas d'enregistrement des « logs » et
développé par I'équipe derriere ProtonMail, pas de limitation de bande passante : rare
sous I'égide de I'entreprise Proton AG, basée et précieux ! La contrepartie : seulement
en Suisse. Ce pays est particulierement quatre pays disponibles en version gratuite.
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WINDSCRIBE, LE CONCURRENT : 10 GO ET 10 PAYS

Parmi les offres VPN gratuites tirant leur épingle du jeu, on apprécie aussi

Windscribe. Dans sa version « free », Windscribe n'offre pas une quantité de /
datas illimitée, mais 10 Go par mois tout de méme. Ce n'est pas assez pour du '
streaming, du téléchargement ou du jeu vidéo régulier, mais suffisant pour une ’\
navigation Web. Ses 10 emplacements de serveurs et ses fonctionnalités de

sécurité avancées le font rentrer parmi les meilleurs de sa catégorie.

Lien: fra.windscribe.com

L'INTERFACE DE PROTON VPN FREE

Changer de serveur > Vous pouvez demander a étre Profils > Enregistrez vos parametres et
basculé sur un autre serveur pour tester sa stabilité et serveurs préférés pour une utilisation
rapidité. Attention, un temps de latence est nécessaire future. Cette fonction n'est disponible que
avant de changer a nouveau de serveur. dans la version payante.

\ A —
Pay

Bas » NL-FREES 187146
P.169.150.218.88
WereGuad

Kill switch > Disponible

dans la version gratuite, cette
fonction vous permet d'étre
déconnecté immédiatement
d'Internet si le VPN se trouve
malencontreusement désactivé.

Pays > La version gratuite ne vous permet pas de choisir Le plus rapide > Se connecter
librement mais vous connectera a 'un des quelques serveurs automatiquement au serveur qui vous
disponibles (Etats-Unis, Japon, Pays-Bas, Roumanie). fournira la connexion la plus rapide
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POURQUOIUTILISERUN VPN ?

1. Se protéger des pirates > Les VPN protegent vos données en les chiffrant, ce qui est crucial lorsque
vous utilisez par exemple des réseaux Wi-Fi publics. Ces réseaux sont souvent non sécurisés, ce qui

les rend vulnérables aux attagues de type «man-in-the-middle», oli un attaquant peut intercepter vos
données. En chiffrant vos données, le VPN assure que méme si elles sont interceptées, elles restent
illisibles.

2. Protéger sa vie privée et sonidentité > En masquant votre adresse IP réelle, les VPN empéchent
les sites Web, les annonceurs et les FAI de suivre vos activités en ligne. Sans VPN, votre FAI peut

par exemple voir tous les sites que vous visitez et les données que vous envoyez et recevez. Les
consommateurs de sites de téléchargement illégaux ont bien compris cet intérét puisqu'ils échappent
auxradars de la surveillance grace a ce changement d'IP.

3. Contourner les restrictions géographiques > Les VPN peuvent vous permettre d'accéder a
des contenus qui sont géographiquement restreints, toujours grace a ce changement d'adresse IP.
Par exemple, si un service de streaming propose des émissions différentes selon les pays, vous pouvez
utiliser un VPN pour accéder a ces contenus en vous connectant a un serveur situé dans le pays
concerné.

4. Contournement de la censure > Dans les régions ou l'acces a Internet est censuré ou restreint, un
VPN peut aider a contourner ces restrictions. En se connectant a un serveur VPN situé dans un pays avec
une censure Internet moins stricte, les utilisateurs peuvent accéder librement a des informations et des
services en ligne.

Premiere connexion avec Proton VPN Free
‘9 [ [ PROTON VPN FREE ]

0u le trouver ? [ https://protonvpn.com/fr/free-vpn| Difficulté :g

01 ) CREATION DE S ——
COMPTE

Sur le site, passez par
Obtenir Proton VPN <> Open source & Polkicue ce non-journsiization (s 1o B Protege por tes ks sukszas sur 13 vie privee
Free > Je choisis free.
Renseignez votre adresse w1 Créez votre compte v

email et choisissez un mot s Vo e AN
de passe ou conservez celui :
proposé par Proton VPN.
Attention, copiez bien ce Vet avez o comptn 75
mot de passe, vous en aurez
besoin dés 'étape 3.

VPN suisse haut débit qui protége votre vie privée.
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0 TELECHARGER e
Cliquez sur

Télécharger puis confirmez

dans la page Web suivante

['application qui vous convient

(ici Télécharger Proton VPN

pour Windows).

Définissez votre mot de
passe

o

03 ) PREMIERE
CONNEXION
Lancez l'exécutable et
choisissez la langue frangaise.
Finalisez l'installation
puis une fois le VPN lancé,
renseignez vos identifiants.
Cliquez sur Connexion
rapide. Proton VPN cherche
un serveur disponible. Vous
étes connectés!

0 KILL SWITCH
Pour activer le Kill
switch (« Arrét d'urgence »),
cliquez sur l'icdne
d'interrupteur a gauche de
l'interface puis sélectionnez
Arrét d'urgence activé
(il durera le temps de votre
session) ou Arrét d'urgence
permanent (il sera activé par
défaut a chaque lancement de
Proton VPN).
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CHIFFREZ

vos DNS

SUR CHROME
&y N

L'HTTPS vous protége...
en partie seulement. Pour
un chiffrement maximal,
ilvous faut calculer le
chiffrement des requétes
DNS. Et il existe des
techniques pour le faire
plus aisément.

Il existe de nombreuses

techniques pour conserver un VERIFIEZ LE CHIFFREMENT

minimum de confidentialité : . T
sur internet. Quand on n'a pas Dans votre navigateur Web, aprés avoir suivi les

étapes suivantes, rendez-vous a l'adresse suivante :
supplémentaires, on a parfois trop wwr/.cloudfllar;a.com/g:l/e:cry;:)ted-sm/ z;yzlant
tendance 3 croire que l'inscription de cliquez sur le bouton Check my browser. Sila

HTTRS 3 leritvde dun sitesert de rubrique Secure DNS apparait cochée en vert, vos
requétes DNS sont bien protégées.

envie de s'embéter avec des outils

videur et empéche les indésirables de
vous coller aux basques. Sauf qu'on ne
vous dit pas tout : les requétes DNS,
qui font correspondre les noms de
domaines et adresses IP des serveurs,
sont toujours envoyées en clair.

C'est a vous qu'il revient d'agir pour
que ces données ne soient pas
interceptées !
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Sécurisez vos DNS iUT@1

01 ) ALLER AU BON P o
ENDROIT € 3 C @ cvom | cvomeitun

Dans votre navigateur, rentrez Qe

I'URL Chrome://flags/ dansla Experiments

barre d'adresses avant de valider.
Vous allez arriver sur une page avec

compromive your

WARNING. EXPERIVENTA

vecurity
admin you shokd not be using these

e % # B S o»

Resetat

AD By enabing these foatures. you could kose browser data or
featunes 4pply 10 o Users of this browser. If you are an enterprise
ton

y oo beta chacnel

un champ de recherche. Dans le

champ Search flags, indiquez dns-over-https.

02 N MODIFIER VOS PARAMETRES
L'option Secure DNS lookups

va s'afficher. Déroulez le menu Default et

sélectionnez l'option Enabled. Cliquez ensuite

sur le bouton Relaunch pour redémarrer votre
navigateur et activer cette option.

Unavailable

Jour browser may try to use a
bsites and other web resources. -
Default

Disaged ]

A SAVOIR

d'utiliser des serveurs DNS supportant le DoH.

La technique de DOH ne fonctionnera avec Chrome que si vous utilisez un serveur DNS
compatible. Une modification dans les parametres de votre connexion réseau vous permettra

Pour les entrer, cliquez avec le bouton droit de la souris sur l'icone Réseau de la barre des
taches. Allez sur Ouvrir les paramétres réseau et Internet, puis cliquez sur Propriétés.
Descendez jusqu'a la zone Parameétres IP, et cliquez sur Modifier. Sélectionnez L'option
Manuel et activez l'option IPv4, avant de rentrer l'une des adresses suivantes :

OpenDNS @ Acuod Etat
208.61.222.222 [1 | Statut du réseau
208.67.220.220
Réseau et Internet
8—z—®
Google Public DNS 8 tw Uk 000
8-8-8-8 a Wl Vous étes connecté a Internet
8.8.4.4 Si vous disposez d'un forfait de données limitées, vous pouvez
| Nissiu caleaie configurer ce réseau en tant que connexion limitée ou madifier
dautres propriétés.
Cloudflare e 1R Somiec Mmoo e
1111 - N Propriétés Consommation des données
L1.0.0.] P Mode Avion
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HACKS’TUCES

POUR

PROTEGER
SON
ANONYMAT

SECURISER LES APPELS
AUDIO ET VIDEO > Avec SieNAL

CHIFFRER SES
CLES USB
> Avec Ronos Mini Drive

Rohos crée une partition sécurisée
protégée par mot de passe sur votre

clé. Ainsi, l'autre partie, non chiffrée,
peut encore servir a d'autres usages. Le
chiffrement est en AES 256 hits. La zone

. Rohos M Drive

Disk s conmected. Encrypted Disk (R:)
B 520 90.918. Froe spuce: 85.208.
Eo Oscorenct Browse T
Enlarge

Check disk
Oelete disk

B  Encrypt USB drivel tions
8 o Shangs pessmord Ip dek auto start, dscornect H
g dn Create Backup... r om.
"4 Encrypt Folder (Mekedshotartothed... | a1 Backup
ﬂ rm.wﬂhw‘- — D eTyDled dok marualy or
Access .. s o

How 1 uxrade Rebos Mii... Q) d

cryptée est paramétrable, mais ne peut pas
dépasser 2 Go dans la version d'essai. Rohos
est portable, c'est l'une de ses forces.
Lien:rohos.com

Signal dispose
d'unréglage
pour que vous
puissiez passer
un appel audio
ou vidéo sans
que votre
correspondant
ne soiten
mesure de
connaitre votre
adresse IP (et
donc votre
localisation).
Accédez aux
parameétres de
confidentialité
de l'appli puis
activez l'option
Toujours

Confidentialité

relayer les appels. Ainsi, ne sera affichée que
L'adresse IP des serveurs de Signal.



CHIFFREREN
FICHIEREN
LIGNE

> Avec FiLe Lock

Besoin de chiffrer un fichier
rapidement ? Ne vous
embarrassez pas d'un logiciel
complexe et passez par le

site File Lock. Importez le
fichier, entrez un mot de passe
(attention, il n'existe aucun
moyen de le récupérer si vous

)0101110100110101101000010110101010100110101010110 VIVEZ CACHES ! 010

m File Lock Home HowToEncrypt WhatlsEncryption WhyEncrypt

| Farcouri. | ventes 2018xis
Name Size Type Password
ventes ,
2018.xls 19KB  Unencrypted [seeesseesesesvessesseene | Encypt
Cookies

This site should only set one cookie: "_cfduid", a session cookie used by CloudFlare to
allow people who have clear a security challenge to access the site. It does not store any
personally identifiable Information. You can read more here.

What is File Lock?

File Lock is a security web application that allows users to encrypt files. File Lock uses

L'oubliez) et validez. Pour déchiffrer ensuite le fichier, méme technique : il faut U'envoyer sur le site

et donner le code.
Lien: www.filelock.org

UTILISER UN RESEAU MESH > Avec NoroVPN

La fonction «<Meshnet»
de NordVPN permet de
créer un réseau privé
virtuel entre plusieurs
appareils, fonctionnant
comme un réseau local
sécurisé (LAN). Cela est
utile pour le partage de
fichiers, la collaboration
active sur des projets,
et lesjeuxenréseaua
faible latence. Meshnet
connecte directement
les appareils de facon
chiffrée, permettant
des activités

nécessitant une grande vitesse, une faible latence et une sécurité avancée. Vous pouvez
ainsi accéder en toute sécurité a des fichiers sur votre PC domestique ou a un PC a l'autre
bout du monde (vous pouvez méme les utiliser comme serveurs VPN !). Meshnet supporte
jusqu'a 60 appareils dans un seul réseau.
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PASSER AU ;

CAMOUFLAGEET [ i neay
AU MULTIHOP .o s

> AVEC SURFSHARK s

Le «Camouflage Mode» et le 5l

«MultiHop» de Surfshark sont '

deux fonctionnalités congues pour i

améliorer la sécurité et l'anonymat -

des utilisateurs: -

- Camouflage Mode : Cette fonction

rend votre activité VPN indétectable méme par votre fournisseur d'acces Internet (FAI). IL
est utile dans les pays ou L'utilisation des VPN est restreinte ou surveillée. Techniquement, il
masque le fait que vous utilisez un protocole VPN en faisant paraitre votre trafic comme du
trafic Internet normal. Chez NordVPN, cette fonction s'appelle « Obfuscation ».

- MultiHop: Il vous permet de vous connecter a Internet en faisant passer vos requétes
via deux serveurs VPN dans des pays différents au lieu d'un seul. Cette double connexion
augmente la sécurité et 'anonymat, rendant beaucoup plus difficile pour quiconque de
retracer votre activité en ligne. Chez NordVPN encore, il existe une fonction similaire :
«Double VPN ».

SPLITUNELLING: & Réglages
LEVPNALACARTE

> Avec CyBERGHOST

Le "Split Tunneling" chez CyberGhost VPN est
une fonctionnalité qui permet de choisir quelles
applications ou quels sites Web utiliseront ou
non le VPN. Cela signifie que vous pouvez avoir
certaines applications qui envoient leur trafic

a travers le VPN, tandis que d'autres utilisent
une connexion Internet directe et non cryptée.
C'est utile pour accéder a des services locaux
ou acertains protocoles tout en étant connecté
au VPN pour d'autres activités. Techniquement,
cette fonction crée des "tunnels" séparés pour
différentes applications, permettant un contréle
plus précis sur le routage du trafic Internet.
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PASSER A UN EMAIL SECURISE > Avec C-TempLAR

C-Templar, en frangais,
propose quant a Lui
d'envoyer jusqu'a 200
messages au quotidien.
L fixe la limite des piéces
jointes a10 Mo dans

la version gratuite et
offre 1 Go d'espace de
stockage. Basé en Islande,
C-Templar est disponible
a travers un navigateur
Web ou une application

«

Welcome to CTemplar

Umattowr; sppontctonglarcom ©
[r— *termoar comm

"

=1 0

Wyouare 7 L iate it very much i
woirade. for a6 ong g

everyone. 30 free accounts wil be avallable forever.

M thwere. wepe
you petvacy.

Choerfully yours,
The CTemplar Team

Download a9
F-Droid - Android - 105

om0
regrs

pour Android et iOS. Il faut
disposer d'une invitation
pour s'inscrire (la demande peut s'effectuer directement depuis leur site Weh).

Lien: ctemplar.com

RENFORCER LA SECURITE D’'UN CLIENT MAIL
> AVEC THUNDERBIRD oU QUTLOOK

Vous utilisez quotidiennement Outlook
ou Thunderbird pour gérer votre
correspondance et ne souhaitez pas

changer vos habitudes ? Vous pouvez

équiper votre outil pour qu'il puisse

émettre et recevoir des emails chiffrés.

Pour le logiciel de Microsoft, vous pouvez

vous tourner vers l'extension Secure
Exchanges (secure-exchanges.com).
Facturée a partir de 0,80 € par mois (une
version de démonstration est utilisable
pendant 30 jours), celle-ci se chargera du
chiffrement et déchiffrement de vos messages.

Avec Thunderbird, ce travail peut étre confié a 'extension gratuite Enigmail (bit.ly/3fbdypN)
qui met en place une authentification PGP directement dans le logiciel d'email. Enfin, si vous
utilisez Apple Mail sur Mac, sachez que ce dernier gere d'emblée les messages chiffrés a

condition de disposer dans le Trousseau d'acces des clés PGP adéquates.




CHIFFRER .
Volumes  System  Favorites

Tools Settings Help Homepage |

VOTREPC = = oot e g
‘:‘n Syt G % VeraCeypt Volume Creation Wazard - X

> AVEC VERACRYPT = VeraCrypt Volume Creation Wizard

§ s ™ © Create an encrypted fie container

Pour que vos amis Logiciel |2 G e C

open source en francais, il B e W

offre un chiffrement de qualité | — S s o it

professionnelle. VeraCrypt ° s

chiffre vos données, partitions de Lo — e o Rl e e 3

\C — Mare nformation about svates engvolen

disque et méme son chiffrement -
intégral. Il est compatible avec
les périphériques de stockage

<6 Mext> Cancel

externes. Par contre, on notera
son absence de partage ou d'intégration cloud.

Lien: www.veracrypt.fr

CHIFFRER VOTRE CLOUD > avec BoxCrypToR

Ce programme est spécialisé dans le chiffrement de bout en bout pour le stockage cloud.
ILutilise un chiffrement AES 256 bits et RSA et est compatible avec plus de 30 fournisseurs
de stockage cloud dont Dropbox, Google Drive et Microsoft OneDrive. La version gratuite est

restreinte a deux appareils et a un fournisseur cloud.

Lien: www.boxcryptor.com

- = 1 This PC Boxcryptor (X:) Dropbox

& Dropbox

This PC
|

Desktop Office Files

Documents

Downloads (LN
Music n_
Pictures Events2016.pptx

Videos

Local Disk (C:) u u
| B}  Boxcryptor (x)

Flyer.jpg Resume_Template.pdf

LY [

Mockup.psd Promol.jpg

N
Stuff

January2016.pdf

Customer Data

A
[:N

m_
Promo2.jpg Promo3.jpg

s Y

Terms.docx Agenda.indd



)0101110100110101101000010110101010100110101010110 VIVEZ CACHES ! 010

PRENDRE DES NOTES
SECURISEES € Ediing text note —

Ceci est une note sécursée

> Avec TurTL

J'écris cette note pour noter mes notes|

De nombreux services et applications
permettent de prendre des notes,
stockées dans le Cloud. La particularité
de Turtl, c'est que vos données sont
chiffrées, doncillisibles tant pour
d'éventuels pirates que pour les
propriétaires du service lui-méme. Ce
qui n'empéche pas le partage, sécurisé
évidemment. Téléchargez et installez le
logiciel client sur votre PC, et l'appli pour
en profiter aussi sur votre téléphone Android.

BIEN RECHERCHER SUR TOR > Avec OnionLIvE

Les adresses .onion apparaissent
et disparaissent régulierement,
tombent ou changent d'adresses

ONION.live

sans prévenir ! Ce site accessible via (V) StOg scfe
un navigateur classique répertorie
les .onion toujours valides et Get Our Tor Browser Extension

populaires. Vous pourrez donc les
copier dans Tor pour ouvrir les
services correspondants.
Onion.live publie un indice

de confiance attribué par les

utilisateurs. On y trouve beaucoup

de dark markets et donc de sources
souvent illégales, mais le moteur de
recherche vous permet de cibler tout
centre d'intérét [égitime. Il existe aussi
des moteurs de recherche indexés
manuellement et disponibles sur le
darknet comme Duckduckgo, Not Evil,
Hidden Wiki, Candle ou encore Ahmia.







MULTIMEDIA

p () 005/1257
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VOTRE PLATEFORE
100% GRATUITE

Nuclear est une plateforme de streaming musical donnant accés a des millions de titres et albums,
avec gestion de playlists, recommandations et fonctions avancées. Oui, comme Spotify, Deezer ou
iTunes. Sauf que Nuclear est entiérement gratuit, open source et sans pub.

Uneinterface claire, intuitive et C'est ici que vous lancerez vos Plusieurs sources pour scanner
en francais : Nuclear séduira les recherches, par titre, artiste le Web a la recherche de votre
plus exigeants. ou album. musique.

Zanaka (Deluxe)

La colonne latérale vous donnera acces a vos fichiers Le pilotage de vos titres se fait ici, via
téléchargés, a la gestion de playlists, a un égaliseur, votre liste de lecture a droite ou via
avotre médiatheque PC et a des dizaines d'options de 'espace central ou seront affichés
personnalisation via l'onglet Réglages. album, playlist et métadonnées.
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Comment télécharger un titre
ouun album?

k I3 [ NUCLEAR]
L O le trouver ? [https://nuclear.js.org ] Difficulté :3

Nuclear cherchera des sources téléchargeables, souvent sur YouTube, du ou des titres sélectionnés et les
enregistrera sur votre PC. Les playlists sont aussi concernées méme si le résultat peut étre plus aléatoire.

01) TITREOU

ALBUM
Vous pouvez sélectionner
les trois points verticaux
acoté du bouton Lire
pour un album ou faire
un simple clic droit sur le
titre présent dans votre
liste de lecture. Cliquez
alors sur Download pour
lancer le rapatriement.

* 0 TELECHARGER
2 Vous retrouverez

Envegintrer . Chisirun
s CAUsers\David\Downloads B Gt

{ Ju vos titres téléchargés ou en
Téléchargements . cours de téléchargement dans
l'onglet Téléchargements a
gauche. Un emplacement par
o= ol S défaut est prédéfini sur votre

e PC, mais vous pouvez hien sir
le changer.

W Supprimer les téléchargements terminds

o
Jepars

o
4
‘

o

v




TOUT VOIR
EN STREAMING'!

Stremio est le meilleur service de streaming actuel, mixant P2P et visionnage immédiat sur
plusieurs écrans. Il permet méme de télécharger vos films ou séries préférées.

L'icone Parcourir vous permet d'accéder a Labarre de recherche a tout Acces avotre
des filtres de recherche en méme temps faire: trouver du contenu ou compte et
qu'a une présentation succincte des charger le lien d'un addon avos pré-
contenus listés. extérieur. férences.

L'icone Addons vous renvoie vers la Les contenus sont organisés sous forme de catégories
page de gestion des addons. et en fonction aussi des addons que vous avez installés.
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Premiere installation de Stremio

[[TH [ STREMIO |

Oule trouver ? [ https://www.stremio.com | Difficulté :2 o9

0 TELECHARGER

Sur le site officiel de Stremio,
téléchargez le logiciel sur votre PC et retrouvez
aussi 'APK pour l'installer sur mobile ou
tablette. Lors de l'installation sur PC, vérifiez
bien que Associate Stremio with .torrent
files soit bien coché.

@ s

Completing the Stremio Setup

Stremio has been nstaled on your computer
Click Fireh to dose Setup

Run svemo

A Deskiop Shortout

[ Assocste Stemo with torrent fies

0 CREATION DE COMPTE

Vous devrez ensuite créer un compte
pour profiter de Stremio ainsi que retrouver vos
réglages et historique sur chaque terminal ot
serainstallé Stremio.

Freedom to Stream

[

03 ) SUR QUELS
APPAREILS ?
Notamment, si
vous possédez
un terminal 5
avec Android
TV (télévision,
vidéoprojecteur,
box android,
etc.), vous
pourrez méme
installer Stremio
directement |
pour encore plus e = ‘ s
de souplesse R ey ¢ ”
d'usage! e L e

Disponible sur d'autres appareils

Assonces + Recommandations i

ET LE FRANGAIS DANS
TOUTGA?

Comme vous 'avez
constaté, Stremio est
disponible en frangais.
Mais le contenu, Lui, est
souvent en VO (merci les
sous-titres!) et trouver
des contenus en VF via

l'interface de recherche

est une tannée. En fait,

l'astuce consiste a aller dans la configuration
de vos add-ons. Certains (comme Torrentio)
vous permettent de privilégier la recherche
dans la langue de votre choix, dont le
francais bien sdr.
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DIFFUSEZ en
STREAMING

0BS Studio est celui qui offre les meilleures possibilités de diffusion en direct sur les plateformes
vidéos et réseaux sociaux populaires tels que YouTube et Twitch. OBS Studio est spécialement
concu pour le streaming en direct et dispose d'une intégration étroite avec ces plateformes.

BS Studio (Open Broadcaster
Software) est un logiciel de
capture vidéo et de streaming
en direct trés populaire, utilisé
par de nombreux streamers et créateurs
de contenu. Il offre une grande flexibilité et
de nombreuses fonctionnalités avancées.
Vous pouvez capturer des écrans multiples,

01 ) CLE DE DIFFUSION
Configurez votre compte de
diffusion en direct sur la plateforme de
votre choix (YouTube, Twitch, etc.) et
récupérez la clé de diffusion (stream
key) nécessaire (ici sur Youtube apres

avoir créé le projet de stream).

[[H [ OBS STUDIO |

Ou le trouver ? [ obsproject.com | Difficulté :Q

enregistrer des sources audio et vidéo,
créer des scénes personnalisées avec des
transitions fluides, et méme ajouter des
filtres et des effets en temps réel. OBS
Studio prend en charge les principaux
systemes d'exploitation (Windows, macOS
et Linux) et offre une configuration et une
personnalisation poussées.

TUT

STREAM HEALTH

STREAM SETTINGS ANALYTICS

Auto-generated key

rtmp://a.rtmp.youtube.com/live2

rtmp://b.rtmp.youtube.com/live2?backup=1

Normal latency
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02 ) PLATEFORME Add a new channel

Dans OBS Studio,
allez dans les paramétres et ov
sélectionnez l'onglet Streaming. -
Choisissez la plateforme de | Odive  dalymotion  ¢roNO
diffusion en direct que vous =
souhaitez utiliser dans la liste OkacTv.  DNAVERTV  @nmoTv  Enonolive
présentée, puis collez votre clé de
diffusion dans le champ approprié. GG!! (o] Vo4

0 REGLAGES
Configurez d'autres
options telles que la résolution de
la diffusion, le débit binaire, les

sources vidéo et audio, etc.

0 C’'EST PARTI!

Une fois que vous avez
configuré les parametres, vous
pouvez démarrer la diffusion en
direct en appuyant sur le bouton
Start Streaming.

Scene Transiti.. & Controls

A SAVOIR

0BS Studio vous permet également de personnaliser votre diffusion en ajoutant des
scenes, des transitions, des superpositions, et bien plus encore. IL offre une grande

flexibilité pour créer des diffusions en direct professionnelles et de haute qualité.
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HACKS’TUCES
POUR

TOUT VOIR,
TOUT ECOUTER!

TROUVER DES TORRENTS
> Avec AlO SearcH

Ce métamoteur (moteur de recherche AlO Search
qui collecte les résultats de plusieurs
autres moteurs de recherche) propose
d'effectuer des requétes pour dénicher
des fichiers partout sur le Web aupres des
plateformes de streaming et de partage
de fichiers. Néanmoins, sa grande spécialité repose sur les fichiers Torrents. Il combine ainsi
les résultats provenant de pas moins de 30 moteurs de recherche de liens torrents. Si avec ¢a
vous ne trouvez pas ce que vous cherchez, c'est que ¢a n'existe pas. Son interface se montre
plutdt sobre et agréable. On peut éliminer certaines plateformes des résultats et méme
ajouter d'autres moteurs de recherche. Il permet de trouver a peu pres tout y compris les
fichiers de sous-titres et méme de simples images.

oePe0cee

RETROUVER VOS JEUX L'émulateur Android parfait
ANDROID SURPC G o
> Avec NOXPLAYER

Retrouvez votre environnement Android sur votre
PC. Un acces direct au Playstore vous permet de
télécharger et d'ouvrir directement vos jeux. Pour
une expérience optimale, configurez manettes,
claviers, souris, raccourcis, etc. Vous pouvez enfin
opter pour un affichage horizontal ou vertical selon le jeu lancé. Un must qui concurrence déja
BlueStacks et qui le devance sur de nombreux points !

Lien: www.bignox.com
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COMPRESSER ET BIDOUILLER VOS VIDEOS COMME
UN PRO > Avec HANDBRAKE

HandBrake est un logiciel

open-source réputé pour sa

flexibilité et sa puissance.
Disponible pour Windows,
macOS et Linux, il peut
traiter la plupart des
formats vidéo courants et
offre un large éventail de
codecs vidéo et audio pour
la compression, y compris
H.264 (x264), H.265 (x265)
pour lavidéo, et AAC,
MP3, Flac, AC3, ou Vorbis
pour l'audio. Il propose
des réglages prédéfinis

pour optimiser vos vidéos pour différents
dispositifs et plateformes, comme les
iPhones, iPads, Android, Roku, etc., facilitant
la sélection des parametres de sortie

sans nécessiter une expertise technique
approfondie. Le logiciel permet également
de modifier les vidéos de plusieurs manieres,
comme l'ajustement de la résolution,

HandBrake

Eile Jools Presets Queue Help Debug

g Open Source @ Add to Queue ~ @ Start Encode Queue m Preview

Source: bbb_sunflower_1080p_60fps_normal 1920x1080 (1920x1080), 60 FPS, 2 Audio Tracks, 0 Subtitle Tracks

Angle: 1 ¥ Range: | Chapters v |1

pre

Summary | Dimensions I Filters | Video l Audio l Subtities ] Chapters |

Format: MKV v

| Passthru Common Metadata

H.264 (x264), 30 FPS PFR
AAC (avcode), Stereo
Foreign Audio Scan, Burned
Chapter Markers

4] Queve [5] Preview ‘ Adivity Log @ Presets ~

btitle Tracks

¥ | Range: Chapters ~ |1

°Save New Preset

N
4 Devices

Amazon Fire 2160p60 4K HEVC Surround
Amazon Fire 1080p30 Surround
Amazon Fire 720p30

Android 1080p30

Android 720p30

Android 576p25

Android 480p30

Apple 2160p60 4K HEVC Surround
Apple 1080p60 Surround

Apple 1080p30 Surround

Apple 720p30 Surround

Apple 540p30 Surround

Chromecast 2160p60 4K HEVC Surround

aMamge Presets

Source Preview:

le recadrage, le filtrage (désentrelacement,
débruitage, etc.), l'ajout de sous-titres.
Etant open-source, HandBrake est
entierement gratuit. Sa communauté active
contribue a des mises a jour régulieres,
améliorant constamment le logiciel. Pour
les utilisateurs expérimentés, HandBrake
offre des options de personnalisation

avanceée pour controler
précisément la qualité
et la taille des fichiers
de sortie. Bien que les
réglages prédéfinis
facilitent son utilisation
par les novices, la
pléthore d'options et
de parametres peut
étre intimidante pour
les utilisateurs moins
expérimentés.

Lien: handbrake.fr
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ENREGISTRER VOTRE
ECRAND'ORDINATEUR
> Avec VLC

Pour offrir une formation en ligne (ou
pour montrer a une autre personne
quels gestes accomplir sur un
ordinateur), le plus simple est encore
d'enregistrer directement votre écran.
Et : oui, VLC vous permet cela aussi.
Assez dans le menu Média, puis sur
Ouvrir un périphérique de capture.
Dans Mode de capture, sélectionner
Bureau. Soyez attentif aux options : un débit d'image de 25 ima/s sera privilégié pour obtenir
un résultat suffisamment fluide. Cliquez ensuite sur la fleche a droite du bouton Lire pour
choisir Convertir dans le menu déroulant. Sélectionnez ensuite votre profil d’enregistrement
(avec ou sans le son), et cliquez sur Démarrer pour lancer l'enregistrement.

TROUVEZ VOS SOUS-TITRES > Avec YIFY SusTiTLES

Connue pour son vaste catalogue de sous-titres de films récents, YIFY Subtitles est une destination
privilégiée pour ceux qui cherchent les derniers sous-titres. Le site est bien entretenu avec des mises a
jour fréquentes, et les sous-titres sont disponibles en diverses langues.

Lien: yifysubtitles.live

Search YIFY and Browse YTS Movies Torrent Downloads

MONSTER

. MASH
P : e
’ . B0

SLEEPING
DOGS .

Sleeping Dogs
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MONTER SES VIDEOS EN LIGNE > Avec Canva

Canva s'est a w 9 o (o) @ e
impOSé comme - Tiblom U Pibserianions Wb Vidbo Sa—
une plateforme de o &
design graphique de
premier plan, mais
son offre s'étend
bien au-dela avec
des services de
création et d'édition
vidéo a ne pas
manquer. Avec sa
vaste bibliotheque
de modeles

vidéo prédéfinis

et d'effets, le
service offre aussi l'intégration de ses autres outils de design graphique (illustrations,
animations ..) a incorporer directement dans vos vidéos.

Lien:canva.com

ACCEDER AUX CATEGORIES CACHEES > Avec NeTrLIx

Les catégories de contenu que
vous propose Netflix sont assez

NetFlix Streaming by Alternate Genres (Main List)

grossiéres, ce qui ne facilite M W v | &
' . An external comprehensive list (7).0£27,4
pas l'exploration du catalogue. > G @ netticonbrowas/gmen/o8s
Mais le service reconnait en Action & Adveature (1365) 5 dopicstors @Y [@METE0) [l LeNiont @ Tadicinur | Favor
réalité un tres grand nombre
de catégories et de sous-

catégories. Pour y accéder, allez
sur http://ogres-crypt.com et
cliquez sur Netflix Streaming
Genres. |l suffit de cliquer sur
une catégorie pour afficher le
contenu correspondant dans
Netflix. Astuce : faites un clic
droit puis Quvrir dans une
nouvelle fenétre pour garder la liste sous les yeux.




TOUTES LES
SOLUCES!

> AVEC SUPERSOLUCE

Vous étes coincé dans un jeu, _ : TS ‘E ar-
pas moyen de passer au niveau i 2 -
suivant ? Plutot que de vous
arracher les cheveux, faites

un tour sur SuperSoluce. Un
site de référence pour les
gamers, ol vous trouverez
immanquablement la

solution ou 'astuce qui vous
manque, plus des trucs et des
conseils qui vous permettront
d’améliorer vos scores.

Lien: www.supersoluce.com/ toutes-les-soluces

¥ SOLUCE SHENMLE | 6 Il

RIEFALOUT 76

CREER UN GIF A PARTIR D'UNE VIDEO

> Avec YouTuse

Lancez la vidéo que vous
souhaitez transformer
depuis YouTube. Ajoutez
GIF dans 'URL de la
vidéo entre www. et
youtube. Sélectionnez
le point de départ de
votre GIF en cliquant
dans la timeline en bas
de page puis déterminez
le moment ou il doit
s'arréter avec End time.
Terminez avec Create
GIF. Vous avezicila

des harres de lo|

possibilité d'agrémenter
votre GIF de textes ou
d'effets visuels en agissant sur les commandes placées sur la gauche.
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AUGMENTERLE

VOLUME D'UN MP3

> Avec MP3 Louber

Le service MP3 Louder, comme
son nom l'indique, vous donne la
possibilité d'augmenter le volume

sonore d'un morceau quiena

cruellement besoin. Choisissez ce
dernier avec Browse. Sélectionnez

ensuite le niveau de boost, de

Minimal Volume Boost (X1) a

Don't Select This (X50). Finalisez la
conversion avec Upload Now. Votre
MP3 boosté viendra s'enregistrer dans
votre dossier Téléchargements.

Lien: www.mp3louder.com

MP3Louder

TROUVER DES EBOOKS GRATUITS

> Avec NosLIVRes

Allez sur NosLivres, ce

site renvoie vers les
bibliothéques numériques
les plus fournies du

Web (Gallica, Projet
Gutenberg...).Renseignez
'oeuvre que vous souhaitez
lire dans le champ
Rechercher. Cliquez
ensuite sur 'entrée
mentionnée dans la colonne
Site. Vous étes renvoyé
vers le site proposant
L'oeuvre en question. Vous
la téléchargez en cliquant
sur le format désiré
(Mobipocket, PDF...).

Lien: www.noslivres.net

Augmenter volume

processus de téléchargement et dencodage.

Augmenter Volume MP3

MP3 Louder est un service web gratuit qui vous permet d'augmenter le volume
de vos fichiers audio MP3 en ligne, en corrigeant ke volume afin de rendre le son
du MP3 plus puissant. Amplifiez le volume de vos MP3 en ligne, directement
depuis votre navigateur web, Vous avez sculement besoin de choisir le fichier
audio MP3 depuis le formulaire ci-dessous, puis de cliquer sur le bouton
«Télécharger Malntenants . Aprés quelques secondes, vous pourrez télécharger

la nouvelle chanson MP3 optimisée, Ne pas fermer cette page web pendant le

Sélectionner fichier audio MP3

4
<2 3 4 5..285>>»
auteur parution maj site

London, Jack 2014.09-13 2014.09-13 ELG
Gautier, Théophile 2015-10-29 2015-10.29 BNR

, parE Sénéque (0004 av. J .C.-0085) Galica
Pont-Jest, René de (1830-1904) Gallica
Comtesse Dash (1804-1872) Galiica
Wallace, Edgar 2013-1017 20131017 BNR
Ruskin, John (1819-1900) Galiica
Paul Verlaine Wikisource
Leblanc, Maurice 2004.06-24 2010-05-23 ELG
Hardy, Jacques et Lenormand, Charles 2013-11-15 20131115 Chine ancienne
Jules Barbey d' Aurevily Wikisource
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NETTOYER L'HISTORIQUE

> Avec NETFLIX

Vous avez commencé Mon activité ———
aregarder un film, 04/17/2019 Las Domoiselles c tékphona = Saison T : "Chapitra 1+ Les tives” Sigoaier wn probeme ()
mais finglement iLne T T A O
vous Pla't paS 7 Le 04/11/2019 Battlofish : Saison 1 : "Que la bataille commence I* Sigaaler wn probléme (7)
probleme c'est que e E————
Netflix va continuer de oy
vous le proposer dans la | °ereroma gt g ,
section Reprendre.... DIl dtauws T Ll e foururk phosbaT I8 e e s o2 oS

Solution : effacer le YOI RN LA T IR ST M

film de votre historique. it ek el

Choisissez Compte Sl

dans le menu Netflix, E= Toutmasauer | Tout tékcharger
puis Historique. Vous

pouvez effacer un titre

en cliquant sur l'icone située en bout de ligne, ou bien vider tout U'historique avec Tout masquer.

JOUER AU PUZZLE...
EN VIDEO!
> Avec VLC Fym—

Une astuce pour vous divertir Si T ] e i)
jamais le film que vous visionnez o
est ennuyeux. Depuis VLC,

lancez une vidéo. Via la barre

de navigation en bas, choisissez

d'Afficher les options étendues

puis ouvrez les Effets vidéo. Dans

le sous-onglet GEométrie, cochez

Puzzle puis déterminez le nombre

de pieces que votre puzzle vidéo va

contenir (via Lignes et Colonnes).

Pressez la barre espace pour

relancer la lecture de votre film

puis amusez-vous a reconstruire ce

puzzle en mouvement.
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FILMS & SERIES : PARTAGER SA PASSION
> Avec VODKASTER

Réseau social Tlérama's
rassemblant

des passionnés

de cinéma,

Vodkaster propose
notamment des

listes de films qui R e e -1 i SR v vt
vous permettront
de trouver des *
ceuvres traitant de :
themes qui vous
intéressent. La
consultation est
libre, pas besoin edl v

de vous inscrire ke 1 N
sivous ne désirez

pas contribuer.

Lien: www.vodkaster.com

¥
Top 190 comedhe frangalten,
Pa heago - 100 8 mdSBS0R27 3 i)

s HOT | Top dewtms les plis chaods
850227 vum 2 BTVT  Jol5 S Blms - A204M veses

TELECHARGER
DES FILMS

> Avec NETFLIX

L'application mobile Netflix,

sur Android ou iPhone, permet

de télécharger des films et des

séries pour les regarder hors

connexion, en train ou en avion

par exemple. Sivotre PC tourne

sous Windows 8 ou 10, vous

pouvez installer l'appli Netflix

disponible dans le Microsoft

Store pour profiter de cette fonctionnalité, absente du service Web. Un bouton Télécharger
apparait sur la fiche des films ou épisodes téléchargeables. Tous ne le sont pas : pour afficher
uniquement les titres téléchargeables, cliquez sur le menu, en haut a gauche, puis sur Contenu
téléchargeable.
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CONNAITRE

LES TENDANCES
MUSICALES

> Avec YouTuse Music
CHARTS

Vous souhaitez connaitre les

vidéos musicales les plus

regardées sur YouTube ? Pour

rester a la page, rendez-vous

sur YouTube Music Charts.

Meilleures progressions, top

des clips, top des artistes,

vous pouvez découvrir toutes les tendances du moment, pays par pays. Et bien sdr, visionner
directement les clips concernés, il suffit de cliquer dessus.

Lien: https://charts.youtube.com

Top des titres el tendances

TROUVER DES FICHIERS A TELECHARGER

> AVEC LESBALISES [N Bl oo e @ oree- 8
Chaque artiste qui Nouveaux titres avec le tag #freedownload £ iy remy 4w
partage du contenu sur e e
SoundCloud associe T— . [ P

des balises (tags) dans < O vt et vl

le descriptif de son ' TR, A - prd

morceau. ILn'y a pas de e EI G O R e
liste de tags prédéfinie P [
un peu comme avec I&W Bl s s
Twitter. Si bien que l'on pmiaalaie
peut trouver tout et ST SRR

n'importe quoi. Mais cela T D Irs— =G
permet aussi de mettre W

la main sur des fichiers e R

gratuits et disponibles

en téléchargement

méme avec un compte gratuit. Dans la barre d'adresse de votre navigateur, saisissez ainsi
soundcloud.com/tags/freedownload. Vous pouvez aussi indiquer n'importe quel tag pour
mener une recherche précise.
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GERER LA LISTE DES APPAREILS AUTORISES
> Avec AMAZON PRIME

Vous avez installé votre compte S i Gt A o A o AR S W Gt

Prime Vidéo sur de nombreux ———

appareils (dont certainsque | T = ==
vous ne possédez méme plus) ? e RO
Faites le point. Accédez aux
parametres de votre compte —
puis activez l'onglet Vos e s e S
appareils. S'affichent tous o o e —

les appareils connectés a
votre compte: ordinateurs,
mobiles, tablettes, téléviseurs. N e
Amazon étant un peu avare

de détails (il ne fournit ni la
date de connexion ni le nom de
l'appareil) il va peut-étre falloir procéder a tatons. Dans le doute, cliquez sur Désenregistrer pour
'un des éléments qui vous semble incongru. IL sera toujours possible de le reconnecter au compte
par la suite en cas d'erreur.

Sovvos 60 Anbvat e

DESACTIVER
LA LECTURE -
AUTOMATIQUE () Elevée

> Avec NETFLIX Qualité vidéo optimale, jusqu'a 3 Go par heure
la Ultra HD

Lorsqu'un épisode
s'acheve, Netflixentame Lecture automatique
automatiquement la lecture

du suivant. Et vous vous laissez [:] Lancer automatiquement le prochain épis
aller a le regarder, alors que

vous aviez bien décidé de vous ]
limiter ce soir & un épisode ! Si ENeoStrer Annuley
vous préférez désactiver cette Jm

fonction, choisissez Compte

dans le menu en haut a droite,

et cliquez sur Parametres de lecture (a la section Mon profil). Décochez la case Lancer
automatiquement le prochain épisode, et cliquez sur Enregistrer.
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TELECHARGER SUR YOUTUBE [*———~ —
> Avec NoTMP3 — =
Ce logiciel gratuit est a 'aise avec la vidéo comme (ch

avec l'audio. Il permet des téléchargements
illimités depuis des milliers de sites, offrant ainsi

Save video from Youtube

une grande flexibilité et est apprécié pour son —
efficacité sans chichi et sans pub ! Disponible e

uniquement pour les utilisateurs Windows.
Lien: notmp3.com

CASTER LE CONTENU SUR TOUS LES ECRANS

> Avec AMAZON PRIME

La guerre concurrentielle entre Amazon W% ©0 32 I
et Google s'atténue. Utiliser un boitier (30— @8 impotésdepuisF- B o pgter ronglet

Google Chromecast pour regarder ses prs

contenus Amazon Prime sur le grand oot

(LG) webOS TV UF640V

écran d'un téléviseur est désormais
possible. Sur les mobiles Android et i0S, il
suffit de presser le bouton Caster en haut S
adroite de l'écran. Depuis un ordi, accédez Source non compatile
a Prime Vidéo depuis Google Chrome
et déroulez le menu Personnaliser et
contrdler Google Chrome, Caster.

Source non compatible

Source non compatible

Q
o lesx
Q

Sources v

RECUPERER LES IMAGES D'UN EBOOK > Avec 7-Zip

Voici un usage détourné de ['utilitaire de
compression 7-Zip. Celui-ci permet d'inspecter le
contenu d'un fichier au format .epub, utilisé sur
les liseuses, et d'en récupérer les images (entre :
autres). Si vous ne l'avez pas déja, téléchargez et i e wev
4185 2014-03-21 0%

installez 7-Zip. Puis effectuez un clic droit sur votre 385 201082108
07 2014-03-2109

fichier .epub et choisissez 7-Zip > Ouvrir archive. 5 b st
Repérez ensuite parmi les éléments les fichiers jpeg. S i

2935 2014-03-2109

www.7-zip.fr




Le chat
a neuf vies.
Le papier
en a cing.
(Pour le
papier, c’est
prouve.)

Tous les papiers ont droit & plusieurs vies.
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# Casser les codes et décrypter U'info #

| A E
> Hii PRATIQUE
P 7“]
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TOP
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A DECOUPER (0U A PHOTOCOPIER), A COMPLETER ET A RENVOYER SOUS ENVELOPPE AFFRANCHIE A :
Bll - SERVICE ABONNEMENT - 15, RUE DE MERY - 60420 MENEVILLERS

[0 Abonnement & Pirate Informatique pour 4 numéros, je joins mon réglement de 17,00 €
[0 Abonnement a Pirate Informatique pour 8 numéros, je joins mon réglement de 29,40 €

[1 OUl, JE MABONNE :

0O Je joins mon réglement par

Nom chéque a l'ordre de ID PRESSE
Prénom (France uniquement)
Offre valable en France métropolitaine

Adresse uniquement.
Code Postal POUR NOUS CONTACTER :

: abonnement(@idpresse.com
Ville
E-Mail

. i i Offre valable jusqu‘au 31 décembre 2024. Les délais
Signature obligatoire : d‘acheminement de La Poste varient selon les régions et

pays. Conformé 3 la loi Informatique et Libertés du
6/1/1978, vous disposez d'un droit d'accés et de rectification
quant aux informations vous concernant, que vous pouvez
exercer librement auprés de ID PRESSE - IMPASSE DE
L'ESPERON - VILLA MIRAMAR - 13960 SAUSSET LES PINS
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