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COMMENT CA MARCHE ?

Est-on vraiment anonyme avec un VPN ? Comment notre FAI peut-il nous pister ?
Qu'est-ce qui est réellement protégé et quelles sont les limites ? Comprendre le
fonctionnement d'un VPN est essentiel pour l'utiliser a bon escient.
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UppOSONs que vous ayez une box
Internet a la maison. Lorsque vous
naviguez sur le Web, votre box
sert d'intermédiaire entre votre PC
et les serveurs hébergeant les sites Web
que vous visitez. Votre routeur envoie et
recoit des données dans les deux sens. Ces
données transitent via votre fournisseur
d'acces Internet (FAI) et peuvent étre
vues ou suivies par ce dernier. Ainsi, si
vous visitez un site de streaming, votre
box Internet envoie une requéte via votre
FAI, qui la transmet au site de streaming.
Le site répond, et les données reviennent
par le méme chemin. Ces données sont
conservées par le FAI qui sait ce que vous
avez visité et ce que vous avez fait sur
tel ou tel site si les données n'étaient pas
chiffrées.

LE VPN : ANONYMAT DEPUIS

VOTRE TERMINAL

Lorsque vous activez un VPN, un «tunnel»
crypté est établi depuis votre PC (ou
mobile, mediacenter, etc.) jusqu’a un
serveur VPN distant. Dés votre terminal,
ces données sont ainsi tunellisées par le
client VPN installé sur votre appareil, avant
de passer protégées par le routeur de votre
FAI (votre Box ou routeur mobile).

Ce « tuyau » est sécurisé par des
protocoles comme OpenVPN, qui

utilise des certificats et des clés pour
authentifier les deux extrémités de la
connexion. Les données envoyées a
travers ce tunnel sont chiffrées. Par
exemple, AES-256, un standard de
chiffrement tres sécurisé, rend vos
données indéchiffrables sans la clé

Comment fonctionne un VPN ?

Utilisateur / Client VPN

Terminal

Routeur de
votre FAI

Internet

Serveur VPN

Quand vous activez votre client VPN sur votre appareil, ce dernier choisit automatiquement le serveur
disponible le plus rapide (généralement pas trop loin de chez vous) ou un serveur dans un pays gue vous

lui aurez demandé. A partir de 13, toutes vos requétes et réceptions de données passeront par ce serveur.
Vous n'existez plus, tout se fait comme si ¢'était ce serveur qui envoie et recoit les données. Sauf que, caché
derriére lui, c'est bien vous qui étes a lacommande. Mais les informations qui transitent par votre routeur
sont, elles, chiffrées et anonymisées jusqu'a ce qu'elles soient lues en clair sur votre PC ou mobile. Ce sont
en effet le logiciel ou l'appli VPN (le « client ») installé qui permet ce passage de 'ombre a la lumiére sans que

vous ayez a vous préoccuper de quoi que ce soit.




UN VPN MASQUE VOTRE IDENTITE
(ADRESSE IP) ET CHIFFRE VOS DONNEES
POUR QUE PERSONNE NE PUISSE ESPIONNER
LES CONTENUS QUE VOUS ECHANGEZ SUR
LA TOILE, DES VOTRE BOX INTERNET !

de déchiffrement appropriée. Une fois
chiffrées, vos données sont envoyées
au serveur VPN distant, ou elles sont
déchiffrées et transmises (enfin!) a
leur destination finale sur Internet. Pour
les sites Web visités, il semble que les
demandes proviennent du serveur VPN
et non de votre appareil (c'est pourquoi
votre adresse |P est inconnue des sites
visités puisque c'est celle du serveur VPN
qui apparait).

Quant a votre FAI, il a perdu votre trace
depuis longtemps et ne sait pas ce qui est
passé par ses nceuds et serveurs puisque
les données chiffrées qu'il a fait transiter
sont illisibles pour lui.

LES LIMITES

Mais attention, un excés de confiance est
votre pire ennemi ! Ce n'est pas parce que
vous utilisez un VPN que vous pouvez faire
n'importe quoi. Toutes les données que
vous renseignerez sur des sites ou applis
(messages, mails, données bancaires,
mots de passe, documents, adresses, etc.)
sont, elles, toujours accessibles depuis les
serveurs des sites Web visités. Et, de la
méme maniére, tout ce qui arrive sur votre
disque dur est déchiffré et accessible a un
pirate ou a un regard malveillant qui aurait
acces a votre terminal.

Enfin, vous devez avoir confiance dans
votre VPN : vos données sont-elles
véritablement chiffrées de bout en bout,
a-t-il prévu une backdoor de déchiffrement,
conserve-t-il vos données (logs), etc.

Une architecture VPN codte cher et vos
données valent de l'or : seuls les VPN
payants et audités régulierement par des
tiers de confiance semblent, jusqu'a preuve
du contraire, sérieux en la matiére. Quant
aux gratuits, a part ceux de notre sélection,
attention aux mirages aux alouettes !
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NON-CONSERVATION
DES DONNEES::

LE «NO LOG » DOIT
ETRE UN STANDARD

Les logs VPN sont des
enregistrements de vos
activités en ligne qui
peuvent étre conservés

par un fournisseur de VPN.
Or, il s'agit d'une faille de
sécurité majeure alors

que vous payez un service
censé justement garantir la
protection de vos données et

de votre vie privée.

orsque vous naviguez via un VPN, en ligne! On distingue principalement
L la production et transmission deux types de logs :

de certaines informations sont
nécessaires techniquement pour assurer - Logs d'activité : Ces logs comprennent
ce service. Ces informations sont des détails précis sur ce que vous faites
appelées «logs». Mais un fournisseur de en ligne, comme les sites que vous
VPN ne doit pas les enregistrer et encore avez consultés, les moments précis
moins les conserver. S'il le fait, c'est de ces activités, et votre usage de la
vraisemblablement pour les revendre bande passante. Ces logs d'activité
a des fins marketing... ou pour de plus sont considérés comme tres intrusifs et
obscures raisons: Alors méme que vous représentent une menace importante pour
utilisez/un VPN pour ne plus étre traqué la confidentialité de votre vie privée.
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- Logs de connexion : Ces logs, aussi
appelés métadonnées, enregistrent des
informations plus basiques liées a votre
utilisation du VPN, comme vos heures de
connexion et de déconnexion, vos adresses
IP, le terminal et systeme d'exploitation
utilisés, la quantité de données échangées...
Moins détaillés que les logs d'activité, les
logs de connexion peuvent tout de méme
fournir un apercu significatif de votre
comportement en ligne.

que le fournisseur ne garde ni logs
d'activité ni logs de session, seuls des
audits indépendants réalisés par des
tiers peuvent fournir une assurance
supplémentaire quant a la véracité

des déclarations d'un fournisseur.
Heureusement, conscients de cette
suspicion, la majorité des fournisseurs de
VPN sérieux mettent en avant I'existence
de ces audits et les références des
sociétés spécialisées les ayant réalisées.

POURQUOI CONFIER A UNE SOCIETE PRIVEE
DES INFORMATIONS QUE VOUS SOUHAITEZ
MASQUER AUX AUTRES ACTEURS DU WEB ? UN
FOURNISSEUR DE VPN NE DOIT ENREGISTRER ET
CONSERVER AUCUNE DONNEE.

FAILLE DE SECURITE

Lorsqu'un fournisseur VPN stocke

des données, il y a un risque que

ces informations tombent entre les

mains de cybercriminels, d'entités
gouvernementales ou d'autres tiers,

ce qui peut compromettre votre vie
privée. Choisir un VPN qui applique
rigoureusement une politique de non-
conservation des logs vous assure que vos
actions sur Internet restent confidentielles
et protégées, méme en cas de demandes
juridiques.

Il est donc essentiel de privilégier des
fournisseurs de VPN qui garantissent
cette politique « No Log ». Mais, attention,
certains l'affirment sans respecter cette
exigence! S'il est important de trouver
des déclarations explicites affirmant
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POURQUOI
UTILISERUN VPN ?
4 BONNES RAISONS
EN DETAIL

Evitez le tracking publicitaire,
protéger savie privée, se
protéger des hackers ou
déjouer les surveillances
gouvernementales: les
motivations sont diverses, mais
la solution toujours identique.

1# SE PROTEGER DES PIRATES

Les VPN protegent vos données en les chiffrant, ce qui est

crucial lorsque vous utilisez par exemple des réseaux Wi-Fi publics.

Ces réseaux sont souvent non sécurisés, ce qui les rend vulnérables aux

attaques de type «man-in-the-middley, ou un attaquant peut intercepter
vos données. En chiffrant vos données, le VPN assure que méme si elles

sont interceptées, elles restent illisibles.

it

N
X bLE
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Les VPN peuvent vous permettre
d'accéder a des contenus qui sont
géographiquement restreints, toujours
grace a ce changement d'adresse IP.
Par exemple, si un service de streaming
propose des émissions différentes
selon les pays, vous pouvez utiliser

un VPN pour accéder a ces contenus
en vous connectant a un serveur

8 AUTO-CONNICTED
France #815

Pouse

situé dans le pays concerné. Pour

le site visité, votre IP correspondra
par exemple a celle d'un utilisateur
américain (pour accéder a tout le
catalogue de Netflix par exemple),
indonésien ou suisse. Attention,
certains sites et services bannissent
de plus en plus d'adresses IP connues
pour appartenir a des serveurs VPN.
Un bon VPN doit donc continuellement
chercher et proposer de nouvelles
localisations d'adresses IP.

NETELIX

s:
<

[ ] Connect to Charlotte

Regarder tous les programmes Netflix méme ceux blogués en France ? Il suffit de se connecter au

catalogue US grace a une IP américaine.
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3# PROTEGER SA VIE PRIVEEET
SON IDENTITE

En masquant votre adresse IP réelle, les VPN
empéchent les sites Web, les annonceurs et les FAI de
suivre vos activités en ligne. Sans VPN, votre FAl peut
par exemple voir tous les sites que vous visitez et les
données que vous envoyez et recevez. Avec un VPN,
seul le serveur VPN est visible pour votre FAI, pas les
sites que vous visitez. Les consommateurs de sites de
téléchargement illégaux ont bien compris cet intérét
puisqu'ils échappent aux radars de la surveillance grace
a ce changement d'IP.

ATTENTION, CERTAINS

:@‘ SITES ET SERVICES BANNISSENT DE PLUS
EN PLUS D’ADRESSES IP CONNUES COMME
APPARTENANT A DES SERVEURS VPN

4# CONTOURNEMENT
DE LA CENSURE

Dans les régions ol l'acces

a Internet est censuré ou
restreint, un VPN peut aider

a contourner ces restrictions.
En se connectant a un serveur
VPN situé dans un pays avec
une censure Internet moins
stricte, les utilisateurs peuvent
accéder librement a des
informations et des services
en ligne. Les autorités de ces
pays font la chasse aux VPN
en n'autorisant par exemple
que ceux qui sont sous son
contréle ou en pistant les
protocoles et adresses de
serveurs connus pour les bannir. Ici encore, il s'agit d'un jeu du chat
et de la souris permanent.
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POUR BIEN
CHOISIR

1# CHIFFREMENT
FOR

Un bon VPN doit offrir
un chiffrement de
niveau militaire pour
garantir la sécurité
des données. AES-256
est actuellement le
standard le plus fort.
Attention, certains
VPN (surtout chez les
gratuits) utilisent des
protocoles plus faibles
et, plus grave, ne
proposent pas de réel
chiffrement « de bout
en bout ».
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2# POLITIQUE DE NON-
CONSERVATION DES LOGS

Cette politique signifie que le fournisseur
VPN ne conserve pas de registres de votre
activité en ligne, ce qui est crucial pour
votre confidentialité. C'est-a-dire que

UN VPN DE CONFIANCE
DOIT AVOIR SON SIEGE
SOCIAL DANS UN PAYS
PROTECTEUR DES
DONNEES PERSONNELLES
ET NE COLLABORANT PAS

AVEC LES ETATS INTRUSIFS.

personne, que ce soit votre fournisseur
de VPN, un pirate ou une autorité ne peut
récupérer votre historique de connexions
sur les serveurs du VPN.

3# JURIDICTIONS PROTECTRICES
DES DONNEES

Vous devez aussi vérifier dans quel
Etat est enregistrée la société éditrice
du VPN. Préférez, dans la mesure du
possible, des sociétés situées dans

des juridictions respectueuses de la

vie privée. Les Etats-Unis, la Russie, la
Chine, le Royaume-Uni ou I'Australie

sont par exemple des états qui peuvent
exiger juridiquement d'avoir accés a des
données centralisées! Au contraire, voici
ci-dessous des juridictions considérées
comme respectueuses de la vie privée

sur Internet et qui ont des lois strictes en
matiére de protection des données:

- Suisse : connue pour ses lois strictes en
matiére de confidentialité et de protection
des données.

- Islande : réputée pour ses lois favorables
a la liberté d'Internet et la protection de la
vie privée.

- Panama : aucune législation obligatoire
sur la conservation des données et hors
de portée des alliances de surveillance
internationales.

- Roumanie : offre des protections solides
en matiere de confidentialité et ne fait pas
partie des alliances de surveillance comme
les «14 Eyesy.

- Malaisie : bien qu'ayant des lois de
censure, elle est relativement respectueuse
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de la confidentialité en ce qui concerne

les services VPN.

Ces juridictions sont souvent privilégiées
par les fournisseurs de VPN qui souhaitent
offrir une confidentialité maximale a leurs
utilisateurs.

4 NOMBRE, QUALITEET
LOCALISATIONS DES SERVEURS

Un grand nombre de serveurs dans
différents pays signifie que vous avez

plus d'options pour masquer votre
emplacement réel et accéder a un contenu
géographiquement restreint. Et plus

de serveurs signifie aussi que la bande
passante de votre opérateur VPN n'est
pas saturée par le nombre d'utilisateurs.

C'est donc un critere essentiel pour
assurer une navigation fluide et rapide,

et encore davantage pour le streaming,

le téléchargement ou le jeu vidéo en
ligne. D'ailleurs, certains fournisseurs ont
compris cette demande en insistant sur
le fait qu'une partie de leur parc serveurs
est optimisée pour le streaming par
exemple afin de garantir des débits élevés
et stables! L'existence de serveurs VPN
proches de chez vous est enfin un plus si
c'est bien |a vitesse que vous recherchez !

5# COMPATIBILITE ET FACILITE
D'UTILISATION

Le VPN doit étre compatible avec une
variété de dispositifs et offrir une interface
facile a utiliser, méme pour les débutants.

.’

Les fonctions de bases doivent étre
configurables et accessibles facilement.
Car configurer un VPN peut entrainer
des soucis avec certains protocoles
(messageries, FTP, cloud, etc.) que vous
utilisiez auparavant sans probléme. Les
utilisateurs doivent étre guidés en cas
de souci (FAQ, tutos, etc.) et un service
client francophone doit étre disponible
gratuitement pour répondre a leurs
questions.

6# FONCTIONNALITES
SUPPLEMENTAIRES

Des fonctionnalités comme un «kill switchy
(qui coupe votre connexion Internet si le
VPN tombe), une protection contre les
fuites DNS, et le split tunneling (qui permet
de router certaines applications via le VPN
et d'autres directement sur Internet) sont
des ajouts précieux. Certaines fonctions
sont aussi réservées aux gamers, d'autres
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LE PRIX EST BIEN SUR UN
:3!‘ FACTEUR DETERMINANT.
MAIS LES MOINS CHERS
NE SONT PAS TOUS
RECOMMANDABLES...
vous permettent de vous connecter a Tor

en plus de votre VPN, d'utiliser un cloud
chiffré, d'accéder a un réseau mesh, etc.

7# CONNEXIONS SIMULTANES

Pour un abonnement VPN, vous pouvez
connecter plusieurs appareils avec un
seul compte. Oui, mais combien? Votre
PC, celui d'un ou plusieurs membres de
la famille, votre téléphone, celui d'un

ou plusieurs membres de la famille,

un player ou TV connectés, etc.: trés
rapidement, vous allez vous apercevoir
que la possibilité d'installer votre VPN
sans surco(ts sur plusieurs terminaux est
indispensable. Alors, vérifiez cette info
avant de souscrire!

8# PRIX ET RAPPORT QUALITE-PRIX

Comparez les prix, mais ne choisissez pas
un VPN uniquement sur la base du co(t.
Parfois, payer un peu plus garantit une
meilleure qualité et des fonctionnalités
supplémentaires. Mais inversement,
certains VPN parmi les plus chers offrent
des services en deca de la moyenne!
Sachez enfin que les prix publics sont tres
fluctuants et que des dizaines de promos
sont proposées chaque année pour chaque
grand VPN (la concurrence est féroce).
Jouez des coupons de réduction!

94 AVIS ET REPUTATION

Consultez les avis d'utilisateurs et

les critiques d'experts pour évaluer la
réputation du fournisseur VPN; que ce
soit la presse spécialisée (comme votre
serviteur) ou les forums geeks.

10# POLITIQUE COMMERCIALE

Vous permettre d'essayer un abonnement
VPN pendant 15, 30 ou 45 jours et vous
faire rembourser si vous n'étes pas
satisfait, voila un point important pour ceux
qui ont peur d'étre décus par l'expérience,
de voir leurs débits a l'usage chuter
drastiquement ou qui se rendent compte
d'incompatibilités entre le VPN choisi et
certains de leurs outils du quotidien. Les
conditions de désengagement doivent étre
claires et faciles a exercer.



GRATUITS

Besoins ponctuels d'un VPN ? Vous n'avez pas la nécessité de vous connecter a la terre
entiere, mais a quelques pays clés ? Pas de fonctionnalités avancées, mais seulement
l'essentiel pour étre bien protégé ? Découvrez ci-dessous les trois VPN gratuits qui
méritent votre confiance. Car, puisqu'ils sont gratuits, mais avec des services limités,
pourquoi ne pas en utiliser plusieurs a tour de role ?

PROTONVPN FREE

ProtonVPN Free est le choix de prédilection pour ceux qui
recherchent la sécurité et la confidentialité en ligne. Il est
développé par l'équipe derriere ProtonMail, sous l'égide
de l'entreprise Proton AG, basée en Suisse. Ce pays est
particulierement réputé pour ses lois strictes en matiere
de protection de la vie privée et de confidentialité des
données. Chiffrement fort et pas de limitation de bande
passante : rare et précieux ! La contrepartie : seulement
trois pays disponibles en version gratuite.

Lien : protonvpn.com/fr/free-vpn
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windscribe

Toronto
Comfort Zone

rn NI S =

WINDSCRIBE

Windscribe n'offre pas une quantité de
datas illimitée, mais 10 Go par mois

tout de méme. Ce n'est pas assez pour du streaming, du

téléchargement ou du jeu vidéo régulier, mais suffisant
pour une navigation Web. Ses 10 emplacements de
serveurs et ses fonctionnalités de sécurité avancées le
font rentrer parmi les meilleurs de sa catégorie.

Lien : fra.windscribe.com

« 1R TS

- Chiffrement de qualité militaire

- Aucune limite de bande passante

-Serveurs dans 3 pays : Etats-Unis,
Japon et Pays-Bas

- Pas de journaux de connexion

- Limite de pays pour les serveurs
gratuits
- Vitesse parfois limitée

-10 Go de données gratuites
par mois

-10 emplacements de
serveurs : Etats-Unis, Canada,
Royaume-Uni, France,
Allemagne, Pays-Bas, Suisse,
Norvege, Roumanie et Hong
Kong

- Bloqueur de publicités
et de suivi

- Chiffrement solide

- Application conviviale

- Données limitées
- Sélection de serveurs limitée
en version gratuite




TUNNELBEAR

> EN TOUTE SIMPLICITE

TunnelBear est un VPN gratuit qui a su se démarquer par
son approche axée sur la simplicité d'utilisation, ce qui
en fait une option idéale pour les utilisateurs novices en
matiére de VPN. Outre un chiffrement pro et un nombre

de serveurs conséquent, il propose également une
fonction de Kill Switch, qui coupe automatiquement la
connexion a Internet en cas de perte de la connexion VPN,
garantissant ainsi que vos données restent sécurisées.
Par contre, la limite de 500 Mo par mois est insuffisante
pour un usage régulier. Il est possible d'obtenir 1 Go de
données supplémentaires en tweetant sur TunnelBear.

Lien : www.tunnelbear.com

- Serveurs dans plus de 20 pays :
Etats-Unis, Canada, Royaume-
Uni, Australie, Japon,
Allemagne, France, Suéde,
Suisse, ...

- Chiffrement fort (AES 256 bits)

- Interface conviviale et ludique

- Kill Switch

- Limite de 500 Mo de données
par mois

- Vitesse parfois limitée en
raison de sa popularité

Un’n(ed’ States v
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PAYANTS

Vous étes convaincu qu'un VPN pro et sans limitation est désormais nécessaire pour
garantir votre anonymat et vous protéger au quotidien ? Il est sans doute temps de passer
au payant. Mais lequel choisir face a la pléthore proposée sur le marché ? Voici les trois
VPN retenus par la rédaction. Nous nous sommes basés sur le niveau de confidentialité
fourni, les fonctions proposées, la qualité de la connexion et, bien sir, le prix pratiqué.

NORDVPN

NordVPN est peut-étre le plus connu des VPN, autant par ses

campagnes publicitaires que par la qualité réelle des services ®
fournis. Il est un excellent compromis entre facilité d'utilisation NordVPN
et fonctions avancées pour les geeks.

Son nombre et la qualité de ses serveurs, associés au protocole

NordLynx, en font un VPN agile et rapide qui ne ralentira

que treés peu votre connexion. Il propose aussi des serveurs

spécialisés P2P et streaming ainsi que des serveurs Double

VPN (vous passez par deux serveurs différents en série pour

brouiller encore plus les pistes). Et vous pouvez méme choisir

un mode Obfuscation pour contourner la censure si vous étes

dans un pays qui bannit ou condamne l'usage d’'un VPN.
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A s ¢ tout s’enchaine rapidement et sans trop
i Sl emenm il i °|  d'explications, au risque parfois de se
% 0 ‘ tromper et de créer des conflits avec

eE—— ! certains protocoles. Heureusement, le
S : retour en arriére est ensuite possible.

e o - & FONCTIONS EXCLUSIVES
i 4 l‘j\,“,“ C NordVPN inclut un Kill Switch, une
® o = 3 25,0 protection anti-menaces contre
o 8| les malwares et traqueurs, des
5 - 3 | préréglages personnalisables ainsi
2 o qu’'une fonctionnalité Réseau Mesh pour
e connecter plusieurs appareils entre eux.
L'abonnement NordVPN est disponible
NordVPN excelle dans le déblocage sur divers appareils et systéemes
de contenus géorestreints et est d'exploitation, y compris sur AndroidTV,
excellent au jeu du chat et de la souris mais est le moins généreux des trois
(comme avec Netflix). L'interface est VPN sélectionnés avec seulement
claire et esthétique, offrant une prise 6 connexions simultanées.
en main intuitive et des options de Un service client réactif et utile est enfin
personnalisation. Attention, lors de la disponible 24/7 via chat en ligne.
configuration, vous devez savoir quels
services vous souhaitez activer, car Lien : nordvpn.com

Réseau mesh, c’est quoi ?

La fonction «Meshnet» de NordVPN permet 2=

de créer un réseau privé virtuel entre o Meshnet

plusieurs appareils, fonctionnantcommeun > =
réseau local sécurisé (LAN). Cela est utile £

pour le partage de fichiers, la collaboration Q> o e —
active sur des projets, et les jeux en @ — a ’

réseau a faible latence. Meshnet connecte

directement les appareils de facon chiffrée, ° '-1 s [2] —
permettant des activités nécessitant une o f—
grande vitesse, une faible latence et une

sécurité avancée. Vous pouvez ainsi accéder en toute sécurité a des fichiers sur votre PC
domestigque ou a un PC a l'autre bout du monde (vous pouvez méme les utiliser comme
serveurs VPN!). Meshnet supporte jusqu'a 60 appareils dans un seul réseau.




J101110100110101101000010110101010100110101010110 GUIDE VPN 2024 010

CYBERGHOST

CyberGhost, fondé dés 2011 et acquis par
Kape Technologies en 2018, se distingue
par son large réseau : il offre prés de

10 000 serveurs dans 100 pays, y compris
des serveurs NoSpy opérés en interne
pour une sécurité accrue. Bien que son
grand nombre de serveurs n'assure

pas toujours des débits supérieurs a la
concurrence, CyberGhost a commencé

a déployer des serveurs 10 Gb/s pour
améliorer les performances. A surveiller
de prés donc en 2024 pour obtenir des
données fiables... et stables quand ce
maillage sera pleinement opérationnel.
Car CyberGhost cible ici son concurrent
NordVPN, jugé plus puissant et optimisé.
Il met donc en avant sa capacité a gérer
le trafic issu du streaming, torrenting et...
gaming. Ce dernier point étant parfois
remis en question par des utilisateurs.

VPN TOUT TERRAIN

CyberGhost adhere a une politique
stricte de non-conservation des données,
validée par un audit indépendant de
Deloitte. Cette politique est conforme

a la législation roumaine sur la
confidentialité. CyberGhost propose une
interface utilisateur moderne et facile a
utiliser, avec des fonctionnalités telles
que le Kill Switch, le Split Tunneling

et divers protocoles de sécurité. Tout
terrain, le VPN roumain est une valeur
sUre pour garantir 'anonymat et continue
d'investir, sans inflation sur les prix.

Le VPN est compatible avec de nombreux
systémes d'exploitation et offre un
support technique 24/7.

* s DOTOL 6405

Le meilleur VPN
pour le streaming
rapide en 2023

Lien : www.cyberghostvpn.com

Le Split Tunneling,
c’est quoi ?

Le "Split Tunneling"

chez CyberGhost VPN

est une fonctionnalité

qui permet de choisir

quelles applications

ou quels sites Web

utiliseront ou non

le VPN. Cela signifie

que vous pouvez

avoir certaines

applications qui

envoient leur trafic

atravers le VPN, tandis que d'autres
utilisent une connexion Internet directe
et non cryptée. C'est utile pour accéder
ades services locaux ou a certains
protocoles tout en étant connecté au VPN
pour d'autres activités. Techniquement,
cette fonction crée des "tunnels" séparés
pour différentes applications, permettant
un contréle plus précis sur le routage du
trafic Internet.
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SURFSHARK

Fondé en 2018, Surfshark a été acquis

par Nord Security en 2022, mais opére
indépendamment. Il est domicilié aux
Pays-Bas, un Etat membre des 14 Eyes,

ce qui est un moins conséquent dans ce
classement. Mais il intégre le podium pour
trois caractéristiques essentielles :

- Sa politique tarifaire est trés agressive
et il propose régulierement les meilleures
offres du marché ;

- En second lieu, Surfshark propose

des innovations qui séduiront les plus
geeks... ou les plus paranoiaques (pour
compenser le fait que la société soit basée
aux Pays-Bas sans doute) ;

- Il propose un nombre illimité d'appareils
connectés avec un seul abonnement !

Surfshark dispose de plus de 3200
serveurs dans plus de 100 pays, avec lui
aussi une transition vers des serveurs
10 Gb/s pour des performances
améliorées. Il applique une politique
stricte de non-conservation des données,
auditée et confirmée par Deloitte.

OUTILS ANTI-CENSURE

Le VPN batave offre des fonctionnalités
telles que le mode Camouflage,
Dynamic MultiHop, IP dédiées,

et Alternative ID pour des alias
numériques. Avec son projet Nexus,

il développe aussi un réseau maillé

de serveurs permettant une rotation
automatique des IP pour renforcer

Surfshark®
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l'anonymat et la stabilité des un moteur de recherche privé.
connexions. Sa solution de sécurité Un support technique réactif est enfin
Surfshark One inclut enfin des outils de disponible 24/7.

cybersécurité comme un antivirus, un

module d'alerte de fuite de données, et Lien : surfshark.com

Camouflage et MultiHop, c’est quoi ?

Le «Camouflage Mode» et le «MultiHop» de Surfshark sont deux fonctionnalités congues
pour améliorer la sécurité et 'anonymat des utilisateurs:

- Camouflage Mode : Cette fonction rend votre activité VPN indétectable méme par
votre fournisseur d'acces Internet (FAI). IL est utile dans les pays ot 'utilisation des VPN est
restreinte ou surveillée. Techniquement, il masque Le fait que vous utilisez un protocole
VPN en faisant paraitre votre trafic comme du trafic Internet normal. Chez NordVPN, cette
fonction s'appelle « Obfuscation ».

- MultiHop : IL vous permet de vous connecter a Internet en faisant passer vos requétes
via deux serveurs VPN dans des pays différents au lieu d'un seul. Cette double connexion
augmente la sécurité et l'anonymat, rendant beaucoup plus difficile pour quiconque de
retracer votre activité en ligne. Chez NordVPN encore, il existe une fonction similaire :
«Double VPN ».

U Q Sesxch locations @ &
N D aus edcated P to stay safe
9%  Recommended for you
e [ 0 |
- —
Locations
- A w
T -‘dq:-u w
e e
= Atgenwu 4‘:,
- e er

L mam Austraka A
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Notre sélection en détails

Cyber Ghost NordVPN SurfShark
Tarifs* 2,20 € [ mois pour un 2,99 € / mois pour un 1,99 € / mois pour un
engagement de 2 ans engagement de 2 ans engagement de 2 ans
Période 45 jours satisfait ou 30 jours satisfait ou 30 jours satisfait ou
d'essai remboursé remboursé remboursé
Protocoles OpenVPN, IKEv2 et o:i:x: B et;::!::é Protocoles OpenVPN, IKEv2 et
Chiffrement WireGuard avec chiffrement YK WireGuard avec chiffrement
AES-256 WircOuard avec AES-256
chiffrement AES-256
Juridiction Roumanie Panama Pays-Bas
Nombre de
pays couverts Wy £ L
Nombre de
e 9500 5100 3200
Serveurs Oui - Streaming, P2P et - . - ;
dédiés gaming Oui - Streaming et P2P Oui - Streaming
Nombre
d'appareils 7 6 Ilimité
simultanés
Kill Switch, Réseau Mesh, Kill Switch, Camouflage,
Fonctions Kill Switch, Split tunneling, IP Cloud, Tor over VPN, NoBorders, MultiHop,
avancées dédiée, Smart Rules... DoubleVPN, IP dédiée, CleanWeb, ByPasser, IP
Obfuscation... rotative, IP fixe...
Vitesse des
débits Kk k %%k ok %Kk ok
Politique de
conservation No log strict No log strict No log strict
des logs
Windows, Android, Mac, Windows, Android, Mac, : ; -
2;“ atibles i0S, Linux extensions pour | i0S, Linux extensions pour g;’;‘:‘zﬁ‘:\n:;?faxagtgi
P navigateurs navigateurs P g
URL www.cyberghostvpn.com nordvpn.com surfshark.com

* Prix constatés en décembre 2023, tenant compte des promotions en cours (soumis a variations donc).
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COOKIES:
LEs SECRETS
D’UNE RECETTE

« Méfiez-vous des cookies », « Supprimez
vos cookies », « Attention au grand
méchant cookie ! ». Mais c'est quoi un
cookie ? Ils sont parfois utiles... mais
certains méritent de finir a la poubelle.

Nous utilisons
des cookies

Je refuse

n cookie est un petit fichier inusité, nous autres Francais avons un
stocké sur l'ordinateur de mot pour ce petit paquet de données
I'utilisateur par votre navigateur  clandestin : un témoin de connexion. Bon,

web a la demande d'un personne ne |'utilise donc nous resterons
serveur distant. Figurez-vous que, méme ici avec le terme cookie.
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&

CERTAINS COOKIES SONT UTILES ET NOUS
FACILITENT LA VIE SUR INTERNET. MAIS D'AUTRES

SONT DES ESPIONS SANS SCRUPULE.

COOKIES D'IDENTIFICATION

Les cookies sont utilisés pour stocker
des informations sur I'utilisateur et sa
navigation, telles que ses préférences,
I'état de connexion, les informations de
session, etc. A chaque visite ultérieure
sur le méme site, le navigateur envoie
le cookie au serveur web, permettant
au serveur de « reconnaitre »
I'utilisateur. Les cookies permettent
ainsi de personnaliser le contenu
comme la langue et la mise en page, ils
stockent les informations de session

et d'authentification, permettant

aux utilisateurs de rester connectés

a un site web ou de s'y reconnecter
automatiquement méme plusieurs
mois apres !

COOKIES DE SUIVI
Les cookies de suivi, eux, sont
un peu différents : ils permettent

aux sites web et aux annonceurs
de suivre le comportement de
navigation de I'utilisateur pour
analyser les habitudes et cibler

les publicités. lls stockent aussi
les informations sur les articles
ajoutés au panier d'achats d'un
site e-commerce. Certains ont une
véritable mission de profilage.

COOKIES TIERCE PARTIE

Et plus insidieux parmi les cookies
de suivi : les cookies tierce partie.
Vous allez sur un site A mais étes
pistés par des cookies émanant
d'autres sources, véhiculés sur le
site A par des publicités, images
ou contenus partenaires venant
d'autres éditeurs. Bien sir, I'objectif
est purement marketing et vise a
vous profiler, voire a préparer une
attaque pour certains.

QUI VOLE MES COOKIES ??

Au-dela de l'atteinte a votre vie privée et a cette désagréable impression de tracking
permanent, les cookies sont aussi une vulnérabilité pour votre PC et vos données. Des
pirates peuvent intercepter et voler des cookies pour usurper l'identité de ['utilisateur et
accéder a ses comptes en ligne, ce qui est connu sous le nom de side jacking. Il y a aussi
un type d'attaque baptisée Cross-Site Scripting (XSS) qui permet ce vol... mais a distance.
Les attaques XSS peuvent étre utilisées pour voler des cookies en injectant du code

malveillant dans les pages web.




EFFACERET
CONTROLER

ses COOKIES aAvec
COOKIE AUTODELETE

Cookie AutoDelete est une extension de navigateur qui vous permet de gérer
automatigquement les cookies de votre navigateur.

ookie AutoDelete

est un outil utile

pour ceux qui sont

soucieux de leur vie
privée et qui souhaitent controler
les cookies de leur navigateur de
maniére proactive. En supprimant
automatiquement les cookies
inutiles, il aide a réduire le suivi en
ligne et a protéger les informations
personnelles des utilisateurs. Votre
vie privée est ainsi davantage
protégée en empéchant les sites
web de suivre vos activités en
ligne. Cookie Autodelete réduit
du méme coup les risques de vol
d'identité et d'autres menaces en
ligne en supprimant ces données
sensibles. Lorsque vous fermez
un onglet, Cookie AutoDelete
supprime automatiquement les
cookies qui ne sont pas utilisés,
ce qui empéche le suivi de vos
activités en ligne par les sites web.

. . |
|
|

B,

Faut-il supprimer ces petits cookies ? $'ils sont bien utiles au
quotidien, certains éditeurs s'en servent pour collecter des
données illégalement. Et tous en savent peut-étre un peu trop
SUr vous....
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LISTE BLANCHE ET LISTE GRISE Vous pouvez également choisir de
Vous pouvez ajouter des domaines a nettoyer manuellement les cookies d'un
la liste blanche pour conserver leurs domaine ou de tous les domaines a la
cookies, et a la liste grise pour conserver fois. L'extension peut vous notifier du
temporairement leurs cookies jusqu'a la nombre de cookies supprimés a chaque
fermeture du navigateur. fermeture d'onglet.

Bien configurer Cookie Autodelete
/5 [EH [ COOKIE AUTODELETE ] 'i'um

Ou le trouver ? [ Chrome ou Firefox ] Difficulté : Q 94

01 ) INSTALLER P E— O i
Installez Cookie AutoDelete N

depuis le magasin d'extensions de @ covcensoonte o]

votre navigateur (comme le Chrome i

Web Store ou Mozilla Add-ons).Ici sur

Chrome en cliquant sur Ajouter a
Chrome puis Ajouter l'extension.

0 2 ) ACCES AUX
PARAMETRES
Dans Paramétres > Gérer vos
extensions, trouvez votre extension
Cookie Autodelete puis cliquez sur
Détails. C'est la que vous pourrez
activer ou désactiver Cookie Autodelete.
Siactivé, la chasse aux cookies est
ouverte ! Allez ensuite sur Options
d’extensions, c'est ici que vous
pourrez configurer vos préférences.

Notes de version

382

ASAVOIR!

Certains sites web peuvent ne pas fonctionner correctement sans cookies, il est donc
important de gérer attentivement les listes blanche et grise.




03 ) AUTOMATISER

Optez pour l'activation de la
suppression automatique des cookies
des lors que vous fermez un onglet
ou votre navigateur. Donner un délai
(ici 15 secondes) permet d'éviter une
suppression en cas de fermeture d'un
onglet par erreur en cours de session.
Vous pouvez bien sar aller plus loin et
étre plus drastique dans vos choix en
activant d'autres fonctions ici. Elles
seront utiles pour bien gérer vos listes
grises.

OIP LISTES BLANCHES
ET GRISES

C'estvia l'onglet latéral Liste

d’expressions que vous allez pouvoir

créer des listes grises et blanches en

ajoutant les URL de sites. Ceux que

vous mettrez dans la liste blanche ne

seront pas concernés par le blocage

et la suppression des cookies. Ceux

que vous mettez dans la liste grise

ne verront pas les cookies bloqués

par défaut mais ces derniers seront

supprimés a chaque fin de session.

0 NOTIFICATIONS

Vous recevrez des journaux
de suppressions qui vous permettront
de savoir ce qui a été supprimé et
sur quel(s) site(s). Indispensable pour
affiner au fur et a mesure vos listes
d'expressions pour associer confort
de navigation et sécurité. Puis, si ces
notifications vous énervent, vous
pouvez bien sdr les désactiver via les
parametres.

Parameétres des CAD

Options d'expressions

o spciom row

Type dn Bte.

B Comnven be cacte nte tarche
[ Comerver inseveste

2 Gt b e o

(3 Commverles domnten g phug

(B Cumerver s Savvice Wwhers

D G v b rochion

02/10/2023 164507 UTC
Cookiels), supprimés

Q2/10/2023 164429 UTC+2 - Certaines de
Cookiels), supprimés de 10 domaind
podcasts lemonde fr, us extensio
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CACHER DU

TEXTE SECRET..
DANS UN

Envoyez un texte
anodin a votre
contact. Ce
message contient
en fait un texte
caché (de quelques mots
ou centaines de mots!) grace a une
technique de sténographie méconnue
mais terriblement simple!

ci, on ne cache pas de l'information plupart des applications, ce qui conduit

dans les bits d'une image ou de au nom de « largeur nulle ». Ce sont des

n'importe quel autre fichier (texte, caractéres Unicode, généralement utilisés

son, ...). Cette technique utilise les pour marquer les sauts de ligne possibles
« caracteres de largeur nulle » disponibles ou jointer/séparer les caracteres dans

dans nos traitements de texte pour coder nos systemes d'écriture. Comme ils sont
un texte masqué. Ces caractéeres non invisibles, n‘importe qui peut les utiliser
imprimables ne sont pas affichés par la pour communiquer des messages ou des




N
LT

informations en texte brut a l'intérieur d'un
autre message, lui bien visible.

COMMENT CA MARCHE ?

A partir de la référence unicode de

ces caracteres, on peut créer un code
d'écriture qui, pour chaque lettre de
I'alphabet correspondra une association
unique de caracteres de largeur nulle
(qu'il y en est 2 ou 10 pour coder

une lettre, le résultat sur un texte est

le méme puisque ces caractéres ne
prennent pas de place !). Par exemple,

a partir du tableau ci-contre, disons que
U+200D + U202A correspond a la lettre
« R », et ainsi de suite.

HIDEM3: POUR LES NULS

EN LARGEUR NULLE

Le blogueur Spyboy nous a maché le
travail puisqu'il a développé un outil

(H1deM3 Tool) avec son propre codage
utilisant cette technique. HideM3 Tool
permet de générer des messages avec
des textes cachés puis de les décoder via
le méme outil une fois recu. Ces textes
peuvent étre insérés dans un traitement
de texte classique, sur une messagerie
instantanée, par mail, dans un PDF, sur
une page Web... : le résultat est le méme,
le message caché est conservé lors des
différents copier-coller. Un passager
clandestin indétectable sauf a scanner un
texte recu pour voir s'il ne contient pas
des caracteres de largeur nulle (certains
éditeurs de textes proposent cette
fonction mais qui l'utilise ?). On peut aussi
vérifier le nombre de caractéres compté
par votre éditeur de texte : si vous recevez
10 lignes de texte mais que votre éditeur
détecte 5000 caracteres (soit 10 fois plus
que ce que contiennent normalement ces

EXEMPLES DE CARACTERES DE LARGEUR NULLE

Nom du caractere Unicode
Espace sans chasse U+200B
Antiliant sans chasse U+200C
Liant sans chasse U+200D
Marque gauche-a-droite U+200E
Marque droite-a-gauche U+200F
Enchassement gauche-a-droite U+202A
Enchassement droite-a-gauche U+202B
Gluon de mots U+2060
Indicateur d'ordre des octets U+FEFF

21010101010
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ON JOUE A SUS AMONG US?

Spyboy nous donne une utilisation possible, au-dela du fun et de la confidentialité, pour
cette technique de sténographie : par exemple, un membre de votre équipe ou ['un de vos
amis divulgue des informations confidentielles que vous avez échangées mais vous ne
savez pas qui est la balance ! Envoyez a chacun un texte a ne surtout pas transférer mais
avec, pour chacun de vos contacts suspects, un petit mot différent caché a l'intérieur.
Lorsque le document sera divulgué, vous saurez qui est la source.

10 lignes, il y a un souci...). Mais, méme il faudrait connaitre le code utilisé

si l'astuce était découverte puis tous les pour déchiffrer le texte caché, ce qui

caractéres de largeur nulle démasqués... nécessiterait un temps d'analyse poussé.

Cacher du texte avec H1deM3 Tool
4 [ HIDEM3 TOOL | TUTQ
Oule trouver ? [urlz.fr/nKtL] Difficulté : eee

0 CACHER DU TEXTE 0 REVELER LE MESSAGE SECRET

Dans linterface de HideM3, l'onglet Votre contact (ou vous-méme si

Hide Message vous permet de renseigner le c'est lui qui vous envoie un texte caché)

message que vous voulez masquer dans Secret  devra utiliser l'onglet Reveal Message. Il y

message et d'écrire le texte qui est destiné a copiera votre texte puis cliquera sur Reveal

étre visible dans Carrier message. Une fois secret message!. Le message secret

les deux champs renseignés, cliquez sur Hide apparaitra en clair.

secret message! : le texte avec votre secret

invisible est a copier dans la partie Result. H1deM3 Tool Reveal Message

H1deM3 Tool Hide Message Reves! Message il e o]

Reveal Message Maman, je mewrs de faim, viens vite !

T [

Holala je deveais aller faire les courses ce matin, ce serait
raisonnable et utile. Car jo suis Lne grande fille maintenant Secret message is:

Maman, je meurs de faim, viens vite |
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qui PROTEGENT
vos DONNEES

BRAVE > Le cHampion

Brave se démarque en bloquant par défaut
les traceurs et les publicités intrusives.
Basé sur le projet open source Chromium,
il offre une expérience de navigation rapide
tout en mettant l'accent sur la sécurité.

De plus, avec son systeme innovant de
récompense en cryptomonnaie, Brave
redéfinit la relation entre les annonceurs,
les créateurs de contenu et les utilisateurs.

Lien:brave.com

LIBREWOLF > Lt Loup Ligre

Dérivé de Firefox, LibreWolf est le
navigateur pour ceux qui veulent encore
plus de confidentialité. Sans collecte et
avec uBlock Origin préinstallé, il offre une
expérience de navigation sécurisée tout en
restant fidele a L'esprit open source.

Lien: librewolf-community.gitlab.io

Afork of Firefox, focused on privacy, security and freedom.

Source

Code

LibreWolf

- |
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FIREFOX

> TOUJOURS PLUS
DE FONCTIONS

Depuis sa création en 2002,
Firefox a toujours été a la pointe
de la navigation webh. Développé
par la Mozilla Foundation, il

est reconnu pour sa vitesse, sa
sécurité, ses nombreux réglages
et ses extensions. Avec des
initiatives comme le projet
Quantum, Firefox continue

d'innover tout en restant fidele a sa mission de protéger la vie privée des utilisateurs.

Lien: www.mozilla.org/fr/firefox/

TOR > VERs L'ANONYMAT ET AU-DELA

En faisant rebondir le trafic des utilisateurs
a travers un réseau mondial de relais, Tor
garantit un niveau d'anonymat inégalé.
Congu pour accéder au Dark Web, il est
aussi compatible avec le protocole Internet
que nous utilisons tous au quotidien.

Mais ces vitesses sont moindres que ces
concurrents, du fait de son architecture.

Lien: ww.torproject.org

Le Navigateur Tor a été mis a jour

EPIC > Futur cHALLENGER ?

Lui aussi basé sur Chromium, Epic fonctionne
par défaut en mode privé, garantissant ainsi
qu'aucune information de navigation n'est
conservée une fois la session terminée. Epic
est équipé d'un petit VPN. IL bloque bien s(r les
publicités, les trackers et d'autres méthodes
utilisées pour suivre les utilisateurs a leur insu.

Lien: www.epicbrowser.com

O O sew - >

Mo

New Tab Page with AdBlock

and Proxy extensions Installed.
Trackers Bozhed:
Enable Proxy P < :

<)) epic privacy browser

Yoy Loowics Fast.  Secure. Private,

+ 09

Built on Chromium for speed
and security.

Engineered for privacy.
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GESTIONNAIRE
pE MOTS pe PASSE

ROBOFORM
> LES ROBOTS SONT ETERNELS

Le plus populaire des gestionnaires dans les
années 2000... et toujours l'une des valeurs
s(ires. Bravo, une telle longévité mérite

le respect et est surtout le garant d'une
assurance tous risques. Sa version gratuite
enregistre, remplit les formulaires, vérifie
et génére de nouveaux mots de passe.
Simple et efficace.

Lien : www.roboform.com

000 ot

LASTPASS
> LE + POPULAIRE

LastPass retient l'ensemble des

mots de passe qui vous sont utiles

au quotidien pour les sites que vous
avez ['habitude d'utiliser. Il propose
également un outil permettant

de remplir automatiquement les
formulaires avec vos données
personnelles (nom, prénom, adresse...).

Lien : www.lastpass.com/fr

Al ftems.

Favootes (V1) v

NETFLIX

.

Burknes & Prodictvey 21

 Gelovretng @ Gaaturon

oy
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KEEPASS

> L'USINE BLINDEE

Mais qu'est-ce qu'il est
moche ! Oui, mais ce qui
compte c'est la sécurité
intérieure! Avecsa
certification délivrée par
['Autorité Nationale de
Sécurité Informatique,
Keepass est méme
recommandeé par L'état
francais. Et si on vous dit
qu'il est entierement gratuit...

Lien: keepass.fr

DASHLANE \ élr:):b com
> LA TENTATION PC =
e

Le trés bon et trés complet Dashlane
(gestionnaire, formulaires, moyens de e
ebay ==

paiement, notifications, ...) propose ses
services gratuitement sur 1 seul poste...
ce qui vous poussera peut-étre a la version
Premium pour vos autres terminaux.

Lien: www.dashlane.com

NETFLIX 27 Sy A

Qe

™ STICKY PASSWORD

> BIOMETRIE INTEGREE

Basé sur un chiffrement AES-256, nous avons
surtout remarqué la prise en charge par Sticky
Passworfd de la biométrie. Cela signifie que
sivous verrouillez votre smartphone par
empreinte digitale, StickyPassword suivra le
mouvement ! La version gratuite est complete,
hormis une offre Cloud réservée aux membres
Premium.

Lien : www.stickypassword.com

85% sl oy A et 115
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AJOUTER
UN VPN
ATOR?

Le réseau Tor se montre déja bien robuste pour garantir 'anonymat de
ses utilisateurs. C'est méme son réle principal. Rajouter un VPN a cette
protection vaut-il le coup ?

our naviguer sur le Web repose sur deux piliers : anonymat
sereinement, il y a ceux qui et chiffrement. L'une ou l'autre de

ne jurent que par Tor, le ces méthodes a ses avantages et ses
réseau mondial décentralisé, inconvénients. Mais rien n'interdit

et ceux pour qui un VPN présente de cumuler les deux. A condition
toutes les garanties nécessaires. de bien maitriser le principe de
Dans les deux cas, la clé de volte fonctionnement de chacune.
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AVEC UN VPN, VOUS MASQUEZ VOTRE
USAGE DE TOR A VOTRE FAL... MAIS VOUS
CONFIEZ CETTE INFO SENSIBLE A UNE
AUTRE ENTREPRISE PRIVEE DONT LES
SERVEURS SONT A L'ETRANGER
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TOR N’EST PAS UN VPN informations a transmettre
Pour assurer la confidentialité, au dernier nceud (nceud de

The Onion Router (Tor) s'appuie sortie). C'est lui qui se charge
sur un réseau de serveurs relais de déchiffrer les données
aléatoires (appelés nceuds permettant d'atteindre le site
ou nodes en anglais) tenus souhaité. Le circuit emprunté
par les autres utilisateurs du par les données est renouvelé
réseau. Lorsque I'on souhaite toutes les dix minutes.

se connecter a un site Web Avec ce systeme décentralisé,
a travers le navigateur Tor seul le premier nceud (celui qui
Browser, les données sont recoit la requéte) peut connaitre
chiffrées puis parviennent I'identité de I'utilisateur qui

au premier nceud (noeud I'émet grace a son adresse IP.
d'entrée). Celui-ci déchiffre Le nceud de sortie, et donc le
les informations concernant la site visité, n'a pas connaissance
transmission - et uniquement de l'origine de la requéte. Votre
celles-la - au second nceud fournisseur d'acces a Internet
qui déchiffre a son tour les (FAI) verra que vous vous

TOR SUR VPN

Neeud

VPN+Navigateur Tor intermédiaire  Neeud de sortie
o v 0

!
1
1
' Neeud
' intermédiaire Nceud de sortie
1
1
1

' a !
1 I
1| Tor chiffrer vos |

données mais pas :

' 1| Votre VPN encrypte données o

1 Son protocole | et protocole avant que ces Pt g AT Sy v
6 ; infos ne transistent vers | v

! votre box internet

1
Nceud d'entrée Neceud
Box Internet Serveur du VPN de Tor intermédiaire Ml Nceud de sortie
i

T SRy o P '- S :
SRR R

!




"' SERVEURS ~

DISTANTS

COMME EXPLIQUES DANS NOTRE DOSSIER

3!’ SUR LES VPN, VOUS ACCEDEZ AU WEB VIA DES
SERVEURS DISTANTS. AVEC TOR, PERSONNE NE
SAIT QUI PASSE OU.

connectez au réseau Tor mais
sera incapable de savoir quel
site vous visitez. Enfin, Tor se
concentre sur la navigation

sur Internet ou I'utilisation de
services Web. Les autres applis
que vous utilisez sur l'ordinateur
et qui se connectent sur le Web
ne passent pas par le réseau Tor.

VPN MULTI-USAGES

Le principe du VPN differe
sensiblement du réseau Tor.
Lorsque I'on surfe sur le Web

a travers un VPN, la connexion
est chiffrée sur I'ordinateur
avant d'étre transmise par

un tunnel privé au serveur

de I'éditeur du VPN. C'est ce
dernier qui redirige la requéte
vers le site concerné tout en
masquant I'adresse IP depuis
laquelle elle est émise. Le site
demandé ne connaitra que
I'adresse IP du serveur VPN.
C'est la grande différence avec
Tor puisque, ici, les connexions
sont centralisées (les serveurs
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COMMENT ASSOCIERSON VPNETTOR?

Quelques services de VPN comme ExpressVPN, CyberGhost ou encore NordVPN mettent
a disposition des serveurs dédiés a la navigation avec Tor en mode « Tor over VPN ». La
mise en place est intuitive et aisée.

Par contre, peu d'entre eux mettent en avant la possibilité de passer a l'option « VPN over
Tor ». Mention spéciale toutefois pour PrivateVPN (privatevpn.com/fr) qui consacre
une page de son site aux manipulations nécessaires pour y parvenir. Les explications sont
en anglais (bit.ly/2TDkQex).

Virtual Private Network Service Pro

/& Virtal Prvate Network .. % '\ +

‘ @ I' @) @® @ | https://privatevpn.com

Tor Enabled fity Ctrl+Shift+U
New Tor Circuit for this Site Ctrl+Shift+L

Tor circuit for this site
(privatevpn.com):

S isbil Eni This browser

Tor Network Settings... Netherlands (95.211.224.12)

Check for Tor Browser Update... Germany (85.25.210.223)
Netherlands (185.107.81.234)
Internet

du VPN faisant office de relais). permettant de couper instantanément
Il vaut donc mieux avoir confiance une connexion sitét qu'une défaillance
dans I'éditeur du VPN. Car si votre est rencontrée afin de ne transmettre
FAI ne voit transiter que des données aucune donnée en clair. Enfin, le VPN
chiffrées, le serveur VPN quant a reste actif pour toutes les activités en
lui sait de quoi il s'agit puisqu'il est ligne, quelles qu'elles soient.

obligé de les déchiffrer pour amener

la requéte a bon port. Aussi, mieux TOR, VPN OU LES DEUX ?

vaut s'assurer que |'éditeur assure Si chacun a ses avantages et ses
réellement une politique no log (pas inconvénients, on peut toutefois
d'enregistrement d'activité) et qu'il s'assurer une double protection en
dispose d'une fonction Kill Switch associant les deux systemes...
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mais pas n'importe
comment. || existe en
effet deux méthodes :

- VPN over Tor : Cette
premiére option consiste
a se connecter d'abord
au réseau Tor puis a
votre VPN. Dans ce

cas, |I'éditeur du VPN
sera dans |'impossibilité
d'identifier I'adresse

IP d'origine puisque la
seule qu'il verra sera
celle du nceud de sortie
de Tor. Si elle semble

a priori tres efficace,
cette solution se révele
toutefois compliquée a
mettre en ceuvre (tous
les services de VPN

ne la prennent pas en
charge) et peu fiable
puisque le serveur VPN
recevra des données non
chiffrées au nceud de
sortie de Tor.

- Tor over VPN :

Cette seconde solution
parait plus efficace.
Elle consiste a naviguer avec Tor en

étant caché derriere un VPN. Dans ce
cas, le nceud d'entrée de Tor n'aura
jamais connaissance de |'adresse IP a
I'origine de la requéte. Seul I'éditeur du
VPN saura que vous vous connectez au
réseau Tor. Par ailleurs, plusieurs services
de VPN proposent des serveurs dédiés

pour naviguer avec Tor afin de ne pas
ralentir encore un peu plus la connexion.
Pour tous ceux qui veulent rajouter une
couche d'anonymat et de confidentialité
a leurs activités en ligne, associer Tor a
un VPN représente ainsi une solution
fiable, a condition de choisir un VPN

de confiance et donc d'accepter de
dépenser quelques euros mensuels.




BIEN CONFIG

a premiére fois que vous utilisez
Tor Browser, vous avez |'impression
d'utiliser un navigateur absolument
normal, aux codes graphiques
un peu plus dark. Vous accédez a votre
Internet et a vos services habituels sans

NSmmmmmn

CD

RER

La facon dont la plupart des gens
utilisent le réseau Tor est avec le
navigateur Tor, qui est une version de
Firefox:anonymisée et rendu compatible
avesunenavigatiomsus.le darknet,

limitation (sous réserve de réactiver

javascript notamment).

Mais seul Tor Browser vous permet

d'accéder a un second Internet, celui

des adresses en .onion. C'est le fameux

darknet. Seul des particuliers, entreprises
ou organisations ayant
créé leurs sites et services
adaptés au protocole Tor et

ayant obtenu une adresse

en .onion sont accessibles
sur cet univers parallele. Ces
adresses ne fonctionnent pas
en dehors de Tor.

Ce sont des sites et services
absolument normaux
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fichiers sans métadonnées, une
interaction plus slre entre les
journalistes et leurs sources

par exemple comme avec des
services comme SecureDrop ou
OnionShare. Méme Facebook a
créé son service onion, a rebours
de sa politique de collecte de
données tous azimuts !

Le grand probléme avec les

sauf que les caractéristiques de sécurité URL des sites en .onion, c'est qu'ils sont

et de confidentialité imposées par le constitués d'une longue suite de chiffres
protocole impliquent le plus souvent et de lettres aléatoirement choisis ! Par
d‘aller strictement a l'essentiel et ne exemple, a I'heure ol nous écrivions
permettent pas d'enjolivements et ni ces lignes, I'adresse onion du moteur de
certaines fonctionnalités multimédias recherche DuckDuckGo sur Tor était :
jugées aujourd’hui standards sur I'Internet https://duckduckgogg42xjoc72x3sjasowo
classique. arfbgemvfimafttétwagswzczad.onion/
Mais les services onion sont également Du coup, une erreur d'une lettre et c'est
utilisés pour le chat et le partage de le drame!

NOS ASTUCES POUR ETRE ANONYME
ETLERESTER

Tor Browser est préconfiguré pour garantir votre anonymat. Ne modifiez pas le
navigateur en ajoutant des plugins, extension, etc.

E N'utilisez pas BitTorrent (ou un autre client Torrent) en méme temps que Tor. Non
seulement votre trafic Torrent ne sera pas masqué, mais il pourra trahir votre véritable IP.

Ne vous connectez qu'en utilisant le protocole HTTPS. Le module HTTPS Everywhere
«force» les sites a utiliser cette couche de chiffrement supplémentaire. Ne le désactivez
pas.

N'ouvrez pas de documents téléchargés lorsque vous étes en ligne. Les fichiers DOC et
PDF notamment peuvent trahir votre véritable IP lors de leur ouverture. Téléchargez-les,
mais ouvrez-les en vous déconnectant complétement d'Internet.

Tor permet de masquer quels sites vous visitez, mais un gouvernement peut savoir que
vous utilisez Tor. Pour étre str a 100 % de brouiller les pistes, vous pouvez utiliser un
bridge qui va masquer le protocole Tor aux yeux de la surveillance.




Les adresses .onion apparaissent et
disparaissent régulierement, tombent ou
changent d'adresses sans prévenir ! Ce

site accessible via un navigateur classique
répertorie les .onion toujours valides

et populaires. Vous pourrez donc les
copier dans Tor pour ouvrir Les services
correspondants. Onion.live publie un indice

NIk - e W were e P

® Stay safe

Get Our Tor Browser Extension

de confiance attribué par les utilisateurs.

Ony trouve beaucoup de dark markets et

donc de sources souvent illégales, mais

le moteur de recherche vous permet de

cibler tout centre d'intérét légitime. L existe
aussi des moteurs de recherche indexés
manuellement et disponibles sur le darknet
comme Duckduckgo, Not Evil, Hidden Wiki,
Candle ou encore Ahmia.

Premiere installation de Tor Browser

01 ) INSTALLATION

Sur le site Tor Project, choisissez votre
langue puis lancez le téléchargement. Rien de plus
simple ! Une fois récupéré sur votre PC, lancez
l'installation.

Tor =22

Defend yourself.

Protect yourself against tracking, surveillance, and
censorship.

al
C

Alafin de cette derniere, lancez simplement votre
navigateur Tor en cliquant sur Fermer.

& Instaltation do Tor Browser =

Fin de l'installation de Tor Browser

Tor Browser a €4 instalé sur votre ordnateur.

Chquez sur Fermer pour quitter fe programme dnataliaten,

[ Lancer Tor Bromser

7] Add Staet Menu & Deskiop shortauts
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02 ) CONFIGURATION

Lors de la premiére ouverture, nous
vous conseillons de passer par Configurer. Avant
de vous connecter, une nouvelle fenétre va vous
proposer d'utiliser des « Ponts ». L'option obfs4 est
le pont générique qui va connecter votre machine

Se connecter & Tor - o x

T@Sﬂ Browser

Cliquez sur « Se connecter » pour vous connecter & Tor.
Cliquez sur « Configurer » pour régler les du réseau si vous &es situé dans

un pays qui censure Tor (tel que I'Egypte, la Chine, la Turquie) ou si vous vous
connectez & partir d'un réseau privé qui exige un mandataire.

[Secomecter] | configurer

aunrelais avant que Tor ne se connecte a Internet.
L'intérét: méme votre FAIl ne saura pas que vous
utilisez le protocole Tor et Tor Browser. Une option
pratique pour les pays qui censurent ce protocole,
mais aussi pour éviter d'avoir toujours l'impression
d'étre un suspect potentiel. Attention, ces ponts
ne sont pas des garanties tout risque, il existe une
véritable chasse a ces relais pour les identifier.

Ici, nous vous conseillons cependant de choisir le
générique obfs4 sauf sila vitesse de navigation
est votre priorité (ajouter un pont ralenti

encore les échanges d'informations). Si vous
voulez obtenir un pont parmi les plus récents

et vraisemblablement jamais débusqués, vous
pouvez aussi en faire la demande.

Paramieres o réseau Tor - o x

(2] Ter est consuré dans mon pays

= S
O Demander un pont & torproject.c O0f
O Indiuer un pont qu J8 connals!- 30 82 {fonctinne en Chiss)

[]Yutfise un mandataire pour accéder b Internet @

< Précidert  Se comcter Sorr

Vous pouvez faire cette demande sur https://
bridges.torproject.org et suivre les instructions
ou envoyer un email (depuyis Gmail our Riseup) a
bridges@torproject.org.

03 ) SURFEZ ANONYME'!

Sivous voyez Bienvenue dans le
navigateur Tor, voila, vous étes connecté. Vous
avez acces a tout le Web traditionnel, mais aussi au
réseau darknet en .onion. Le moteur de recherche
par défaut est DuckDuckGo et les modules HTTPS
Everywhere et NoScript sont activés.

UTILISEZJUN]
MASOUE,
UTILISEZ|T

@

o o g

Oll ) REGLAGES DE BASE

Vous y accédez le plus simplement du
monde, comme avec n'importe quel navigateur, via
les trois petites barres d'Ouvrir le menu, en haut
adroite. Signalons par exemple que vous pouvez a
tout moment changer votre moteur de recherche par
défaut via Recherche.

€)>C| e sboutpreterencestsosrch 0+ =
1
FoY a
Moteur de recherche par défaut
Qe i dbtat cans
“ rechesche. W pouvez le changer 3 tout moment.
© vouTube
S Google
th e
& Guioed . o3 suggestions des motewrs de rechesche.
haeche
8 Srtpage

¥ Twitter

¥

w Wikipeda (en) i ochmache et Pistorigee da redgaliond
L B Yanoo e
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VOS [jf)gi‘\lNEES
PERSONNELLES

VALENT-ELLES
«».: DARK WEB

Une étude d’ExpressVPN dresse un tableau des tarifs pratiqués en 2023 sur le dark
web par les mafieux qui revendent illégalement vos données, y compris les plus
sensibles. Lesquelles et a quels prix ?
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, acces illimité a toutes sortes EMAILS, ABOS,
de produits et services sur le CARTES BANAIRES...

dark web est connu de tous Pour répondre a cette question, les experts

méme si trés peu franchissent d'ExpressVPN ont étudié les colts moyens
le pas. Ce réseau paralléle abrite de de ces informations sur le dark web et
nombreuses plateformes d'e-commerce, ont dressé un index des prix. Parmi les
parfois extrémement sophistiquées, ou articles les moins chers, on trouve les
il est possible d'acheter illégalement scans de passeports, qui se vendent a
des drogues, des armes et surtout... des seulement 3 dollars. On peut également
données personnelles de particuliers. La acquérir des identifiants de plateformes
vente d'informations allant des simples de streaming tels que SoundCloud pour
identifiants TikTok aux numéros de 1 dollar, et jusqu'a 12 dollars pour un
cartes de crédit est en effet une activité compte YouTube Premium. Les identifiants
extrémement lucrative pour les pirates de connexion volés d'adresses e-mail sont
informatiques. Mais quelle est I'étendue plus rémunérateurs, avec des prix allant
des bénéfices qu'ils peuvent en tirer au de 40 dollars pour un compte iCloud a
détriment des internautes ? 65 dollars pour une adresse Gmail.

DONNEES PERSONNELLES : « IL EST
TRES FACILE POUR UNE PERSONNE MAL
INTENTIONNEE DE LES RECUPERER »

« Ces derniéres années, les tentatives de phishing invitant les utilisateurs a saisir
leurs données personnelles sur des sites frauduleux ont augmenté de maniere
exponentielle », explique Lauren Hendry Parsons, défenseur de a vie privée chez
ExpressVPN. « Tout comme les fuites massives de données, ou des millions de
données personnelles sur les clients ont été volés dans le but méme de les vendre
sur le dark web. Toutes ces informations personnelles commercialisées illégalement
ont un point commun : il est trés facile pour une personne mal intentionnée de les
récupérer, et ce sans connaissance technique avancée. Malheureusement, le dark
web est, par définition, impossible a réglementer. Pour répondre aux préoccupations
liées au vol de données, il convient donc d'adopter une approche proactive. Ne
cliquez pas sur des liens dans des courriels provenant de personnes que vous ne
connaissez pas, ne partagez pas d'informations personnelles sur des canaux de
médias sociaux publics et changez régulierement vos mots de passe pour les sites
en ligne: plus vous les rendez compliqués, plus vous pouvez échapper aux pirates. »
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Les informations de paiement sont pour la somme considérable de 1000
également trés prisées par les pirates. Un dollars. Méme les plateformes d'échange
numéro de carte de crédit peut étre négocié  de crypto-monnaies ne sont pas épargnées,
pour environ 20 dollars, tandis qu'un car il est possible d'acquérir des identifiants
compte Stripe (une solution de paiement de connexion a des plateformes telles que
pour les professionnels) peut étre obtenu Binance pour 200 dollars.

INDEX pes PRIX 2023
SUR LE

Combien valent vos données personnelles sur les places de marché du dark web ?
Les valeurs ci-dessous sont les prix moyens obervés en dollars US

Carte de crédit des Etats-Unis 20-30

art 10

(o
3)i5)

20
Carte de crédit non-UE 20-30$ /a
arte de Australienne : eBay 120$

arte de crédit d'un pays d’Asie 39,90$ AUEXE 250$

cal igne

185

Linl

Facebook 45$

25$

100-600$ chat
349$ OnlyFans 55$
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|
Amazon Prime

«

D

J
YouTube 11,99$

Steam
SoundCloud

P t

V en ns

Passe pour la Ligue NBA 799$

10 millions d'adresses e-mails venant

120$
de laNouv de 10s
2,4 millions d'adresses e-mails Canadiens 100$
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Passeport des Etats-Unis

Passeport de l'UE 3800
Passeport non-UE (pays Européens non
membres de 'UE) 3600$

nos
100$

C Y bal 800$
PerfectMoney avec compte bancaire lié 800 $

256
L9 9

Western Union avec compte bancaire ié

Scan de permis de conduire des Etats-Unis 35$

P e d s 75$

Permis de conduire physique de 'UE 708
0 D

européens non membres de L'UE)
Scan de passeport des Etats-Unis
S JE

Scan de passeport non-UE (pour pays
européens nonmembres de ['UE) 35




MESSAGER!ES
INSTANTANEES

Arrétez de confier votre
vie a n’importe qui !

Quelles sont les messageries vraiment sécurisées et celles qui ne le
sont pas ? Quels sont les criteres essentiels a vérifier ? Le chiffrement
est un minimum requis... mais n'est pas suffisant.




000101110100110101101000010110101010100110101010110 MESSAGERIES 010

es applications de messagerie
instantanée sécurisées utilisent
le chiffrement de bout en bout
pour préserver la confidentialité
du contenu des communications et
empécher les personnes non autorisées
d'accéder a vos chats et a vos appels.
Si vous utilisez une application
de messagerie non chiffrée, vos
communications peuvent étre exposées
a l'entreprise qui gére I'application, aux
annonceurs et aux pirates informatiques,
sans parler de ce qui pourrait se produire
en cas de violation de données. Vos
informations privées pourraient méme
étre vendues en ligne ou utilisées

pour |'usurpation d'identité et d'autres
cybercrimes.

CHIFFREMENT... MAIS PAS QUE

Le chiffrement de bout en bout

s'impose de plus en plus, mais n'est

pas la régle ! De grandes messageries
comme Facebook Messenger, Skype ou
Telegram ne le proposent toujours pas
par défaut. Celles d'Instagram et autres
réseaux sociaux sont pires : ce sont des
aspirateurs a données !

Seules les applications de messagerie
chiffrées de bout en bout garantissent un
niveau minimum de confidentialité. Mais
d'autres caractéristiques et fonctions
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doivent étre présentes pour garantir, si
ce n'est I'anonymat, du moins un niveau
de sécurisation de haut niveau :

- Code source ouvert

Lorsque le code source d'une
application est mis a la disposition de
la communauté en ligne, cela permet
de soumettre I'application a un plus
grand nombre de tests de sécurité.
En outre, il est régulierement vérifié
afin de détecter d'éventuels bugs et
autres vulnérabilités susceptibles

de provoquer une infection par des
malwares. Un éditeur de messagerie
proposant son code en open source
entend ainsi prouver sa bonne foi en
ne cachant rien de ce qui pourrait étre
considéré, par exemple, comme une
backdoor (porte dérobée permettant
d'accéder a vos données malgré les
protections).

- Politique de confidentialité

Si vous vous souciez de votre
confidentialité, assurez-vous que

les entreprises qui fournissent vos
applications s’en soucient également.
La charte et les engagements de
confidentialités doivent étre clairement
stipulés et expliqués, pas seulement
fournis sous la forme d'un simple
slogan marketing. Comme pour les

o
B

VPN (lire page 15), la domiciliation
de l'entreprise dans un pays trés
protecteur des données personnelles
est un vrai gage de sérieux.

- Collecte responsable

des métadonnées (logs)

Bien que de nombreuses applications
de messagerie sécurisée utilisent

le chiffrement, elles peuvent
toujours collecter des métadonnées
vous concernant, notamment des
informations sur votre appareil, votre
adresse IP et votre géolocalisation,
votre numéro de téléphone. Les
applications les plus sires ne
collectent pas ces informations, ou
bien vous permettent de refuser
facilement leur collecte.

- Fonctions applicatives

N'oubliez pas que la principale faille
de sécurité d'une messagerie est
entre vos mains : votre téléphone. Sur
votre terminal, comme sur celui de
vos correspondants, vos messages,
fichiers, audios et vidéos sont
accessibles en clair ! Interdiction de
capture d'écran a distance, effacement
des messages a la demande ou
automatisés, dossiers sécurisés, etc. :
certaines applis sont la encore plus
performantes que d'autres.

NE CROYEZ PAS LES EDITEURS DE MESSAGERIES SUR
PAROLE... CERTAINS SONT PLUS TRANSPARENTS
QUE D'AUTRES, C'EST DEJA BON SIGNE.
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OP >

MESSA(:’!EF{IESi !;

SECURISEES

SIGNAL
> Le meilleur rapport
qualité/sécurité

Considérée comme L'une des applications

de messagerie les plus stres du marché,
Signal protége vos communications par un
chiffrement de bout en bout des appels et des
messages. Son protocole de chiffrement est si
sir que d'autres applications de premier plan
(telles que WhatsApp et Facebook Messenger),
L'utilisent également.

Comme d'autres applications, Signal propose
des fonctions de messagerie, appel, chat vidéo
et partage de fichiers/photos. Elle permet
également de faire disparaitre
les messages pour plus de
confidentialité. Vous avez be-
soin d'un numéro de téléphone
pour vous inscrire et nous vous
recommandons de sécuriser
l'application avec un mot de
passe. Pour les amateurs de
sécurité, toutes vos données
sont stockées localement

sur votre appareil, et non sur
des serveurs distants. Enfin,
des dizaines de fonctions et
parametres vous permettront

de personnaliser votre usage et d'ajouter encore
plus de confidentialité !

Signal n'est pas la propriété d'une grande
entreprise technologique. IL s'agit d'un logiciel
open source financé par des subventions et des
dons. Contrairement a d'autres applications
de messagerie privée, Signal ne contient pas
de publicités, d'affiliés ni de suivi secret — nul
besoin de s'embarrasser d'une option « Ne pas
suivre ». De plus, grace a son statut de logiciel
open source, l'application fait 'objet d'audits
de sécurité continus afin de la rendre encore
plus sre.

Lien: signal.org/fr




WHATSAPP

> Incontournable

Commengons tout de suite par ce qui fache:
WhatsApp appartient a Meta (anciennement
Facebook) et partage des informations avec
d'autres sociétés Meta sans que l'on sache
exactement lesquelles. De sorte que vos don-
nées peuvent étre utilisées pour des publicités
ciblées, méme si
Meta garantit que
seuls des logs non
sensibles sont
utilisés. Compte
tenu de la répu-
tation avide du
groupe de Mark
Zuckerberg, il est
normal que nous
soyons dubitatifs.
En outre, peut-
étre en raison de
son utilisation
trés répandue,
WhatsApp a servi
de plateforme
pour des cam-
pagnes de spam
et méme des
attaques de spy-
wares.

« WHATSAPP ? VOUS ETES
SERIEUX 2! »

Alors, pourquoi l'intégrer dans notre Top
nous direz-vous ? Aujourd'hui, c'est 'une
des rares applications a avoir une audience
véritablement mondiale (2 milliards
d'utilisateurs), avec des fonctions sociales
et applicatives performantes tout en

offrant une sécurisation stable et puissante.
, Sivous n'avez pas le choix pour rester
connecter au monde : utilisez WhatsApp...
et ajouter une seconde messagerie plus
sécurisée pour vos échanges sensibles, pros
ou simplement intimes.

WhatsApp utilise le chiffrement de bout

en bout et permet des sauvegardes
chiffrées de tous vos chats. De plus, elle ne
stocke pas les messages sur ses serveurs.

WhatsApp propose une vérification en
deux étapes, qui nécessite un code PIN
pour vérifier votre numéro de téléphone
sur n'importe quel appareil. Et comme
l'application utilise une quantité limitée de
données en arriere-plan, vous pouvez faire
des économies de datas.

Lien: www.whatsapp.com

110N S 10101010101
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OLVID > La nouvelle messagerie du gouvernement

Sivous nous lisez régulierement,
vous connaissez déja Olvid, la
messagerie ultra-sécurisée
développée par une start-up frangaise et
qui séduit les spécialistes de la protection
des données. Mais elle a aussi connu un
gros coup de projecteur ces derniers mois
avec l'annonce de son adoption par U'exécutif
frangais : le gouvernement a rendu obligatoire
l'utilisation d'Olvid pour ses ministres et
employés gouvernementaux, se détournant
d'applications plus populaires comme WhatsApp,
Telegram et Signal. Ce changement, effectif a
partir du 8 décembre 2023, fait partie d'un effort
pour améliorer la sécurité des communications
sensibles.

LE GOUVERNEMENT FRANCAIS

PASSE AOLVID

Crée en juin 2019. Elle ne recueille bien sir aucune donnée personnelle, méme lors

de l'inscription, chiffre les échanges de bout en bout et méme les métadonnées.

Contrairement a ce qui se passe pour la plupart

des messageries, chague conversation établit

un lien direct avec le ou les destinataires, sans

passer par un serveur central. Comme Threema,

Olvid ne nécessite pas de numéro de téléphone

pour L'inscription, l'ajout de contacts se fait via
QR codes, en raison de l'absence d'un annuaire
centralisé.

VERSION GRATUITE LIMITEE

Olvid a recu d'importantes certifications de
['Agence Nationale de la Sécurité des Systéemes
d'Information (ANSSI) en France, étant la premiére et unique application de messagerie
instantanée a recevoir une telle reconnaissance. L'application est disponible gratuitement
sur diverses plateformes, y compris Android, iPhone et ordinateurs. Cependant, l'absence
de fonctions de hase comme l'appel audio, la synchronisation sur plusieurs appareils, etc.
en version gratuite 'empécheront de devenir une application populaire. Dommage.

Lien: olvid.io/fr
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DUST
> L'éphémeére
radical

Créée en 2014, Dust (anciennement
CyberDust) repose sur un fonctionnement
particulier : les messages des utilisateurs
sont automatiquement effacés, soit dans les
24 heures, soitimmédiatement apres leur
lecture (au choix). Les messages échangés
sont chiffrés. Une fois effacés, les messages
«disparaissent a jamais », selon le site

de l'application. Une solution radicale et
efficace au quotidien, mais qui masque peut-
étre d'autres pratiques plus discutables sur
le moyen terme.

THREEMA

> Le modéle

idéal ?
Threema est une application de messagerie open
source, totalement chiffrée de bout en bout, et
dont le siege social se trouve en Suisse. Elle est
basée sur les principes du privacy-hy-design, a
savoir l'intégration des principes du respect de la
vie privée des usagers des sa conception.
Threema propose des messages, des
appels vocaux/vidéo et des chats de groupe.
L'utilisation de Threema n'exige ni numéro
de téléphone ni adresse électronique, un

= |e==] ®
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LA CHEVRE ET LE CHOU

Au sein de sa politique de confidentialité,
Dust écrit en effet: « Nous pouvons recueillir
des informations telles que des informations
d'inscription et de compte (par exemple, votre
numeéro de téléphone, nom d'utilisateur, mot
de passe, adresse électronique, age, etc.), des
informations pour répondre a vos demandes
ou vous inscrire a des communications, des
informations provenant d'autres sources,
telles que nos fournisseurs de services

tiers, afin d'optimiser votre expérience, des
informations sur les journaux et autres
dispositifs, et des informations techniques
d'utilisation ».

En clair, le contenu de vos messages (chiffrés
de bout en bout) ne l'intéresse pas. Mais vos

nouveau standard qui se retrouve chez les plus
sécurisées de ses concurrentes.

PAYANTE, MAIS SANS ABONNEMENT

L'inconvénient de la puissante sécurité
offerte par Threema est qu'elle n'est pas
gratuite. Son téléchargement colite 5,99 €
sur le PlayStore : donc pas d’abonnement

ala clé, mais un paiement unique, plutét

sain et accessible pour franchir le pas. Ce
business model lui permet de collecter trés
peu de données : l'application permet a ses
utilisateurs de rester complétement anonymes,
elle supprime définitivement un message

de ses serveurs apres transmission. Pour
limiter les écoutes, Threema préfere gérer les
informations localement sur les appareils des
utilisateurs plutot que sur des serveurs. Selon
le quotidien suisse Le Temps, l'app comptait

6 millions d'utilisateurs en 2023.

Lien: threema.ch/fr/home
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THE APP THAT
PROTECTS YOUR
ASS

ﬁcmwnsawwolmuwwmmw‘ne
communication, web search and identity theft protection.

Qe Y

Encrvoted Watchdoa

métadonnées, oui. Dust mérite cependant
d'exister pour son originalité, mais plus de
transparence serait nécessaire pour gagner
la confiance des utilisateurs, notamment en

Stealth Search

"

<+ DUST:
Hello chris,
Welcome to Dust!

Priva
the w

No !

rendant le code de l'application disponible
en open source.

Lien:usedust.com

TCHAP : LETAT FRANCAIS
DEVELOPPE SA MESSAGERIE

Lancée officiellement en mars 2019, Tchap est
une application de messagerie instantanée
élaborée par la DIRISI (direction interarmées
des réseaux d'infrastructure et des systemes
d'informations de la défense) avec le soutien
de 'ANSSI (Agence nationale de la sécurité des
systemes d'information).

USAGE INTERNE
Tchap est une alternative sécurisée pour
les membres des administrations et du

gouvernement pour échanger des informations.

Pour le moment, l'application n'est accessible
qu'aux fonctionnaires habilités (400 000
quand méme). Comme Olvid, elle est rendue
obligatoire pour U'exécutif et les besoins de
discussions entre colléegues, en lieu et place
d'autres solutions étrangeres.

Bienvenue sur Tchap
la measagoe natantanée de FAGTINAL aton

o1 Vs fomctions oubson
P 9 430 000 ageeta putsicn.

Chiffrée de bout en bout, Tchap est hébergée
sur des serveurs de UEtat et permet d'envoyer
des messages texte de maniére sécurisée.
D'autres services sont mis a disposition (audio,
vidéo) au fil de l'eau. Tchap doit son nom a
Claude Chappe, qui a réalisé la premiére
expérience de communication a distance entre
Paris et Lille en 1791 et inventé le télégraphe
l'année suivante.

Lien: www.tchap.gouv.fr




N
|

w1 1201101010101

CHIFFRER
ET PROTEGER

Trés répandu dans les

applis de messagerie

instantanée (WhatsApp,

Signal, Telegram,

etc.), le chiffrement

de bout en bout reste

peu populaire pour les

emails. Ces derniers

véhiculent pourtant

de nombreuses

informations sensibles.
ilary Clinton doit encore s'en non sécurisée pour sa correspondance
mordre les doigts. Ne pas professionnelle. Des échanges comprenant
utiliser le service de mail chiffré, des informations confidentielles auraient
pourtant obligatoire pour les tres bien pu étre interceptés par des

hauts fonctionnaires américains, lui a puissances étrangeres. Le FBI a assuré que

probablement co(té sa place a la Maison ce n'était heureusement pas le cas, méme si

Blanche lors des élections présidentielles beaucoup en doutent.

de 2016 au profit de Donald Trump. La Alors, certes, tout le monde n'est pas Hilary

candidate a en effet, durant plusieurs Clinton et ne transmet des informations

années, utilisé une messagerie privée classées secret-défense. || n'empéche.
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Tous les mails que vous
expédiez depuis une adresse
Gmail, Outlook ou encore
Yahoo ne profitent pas d'un
chiffrement de bout en bout
qui sécurise le mail de son
départ jusqu’a I'ouverture par
le destinateur seul capable
de le lire. Et les premiers a
en profiter sont bien sir les
fournisseurs du service de
mail. Comment croyez-vous
que Google puisse vous
proposer des publicités en
rapport avec les mails que
vous échangez avec vos
proches sur Gmail ou, pire,
vous suggérer des réponses
toutes prétes comme « Bien
recu », « Merci beaucoup »
ou encore « De rien ! » aux
emails que vous recevez.
Parce qu'un robot logiciel les
lit et les analyse pardi !

LE CHIFFREMENT,
C'ESTLACLE

Gmail n'est pas le seul
service a scruter votre

~—BEGIN PGP MESSAGE—-
Version: FlowCrypt [BUILD_REPLACEABLE_VERSION] Gmail Encryption
Comment: Seamlessly send and receive encrypted email

wV4Du+5leMa2ZpkSAQAAXaOBExSf6xIGkgPIRQgChn3jUAU4WSYO3LaodhIT
QGgwU509fr/3YGO0yBSXJYIHqyVOYwQHZilveHz6ypHWEUMkwJoM86ImaOEa
c4HRL Q//eflilpjbonIT3BO8IHDMBe0TObNKk6S29
hhwigyhBjsSBhqsRHoh49mFfONQOrzA28igQytObTc8YL02zilBweJGTd Imw
9n7xdjplHp61Sg42CxmsnJpmAOSIXTI7ucFHaLEXIRAVQIIWhOJKoDg3nv 7P
C2HJAZOAzoebSA6aMSsSARQIKIWES60zPMNhmsrKqWr+hPoOPpg5PQ2QQpEXU
M/ch37344nObd/riGES5iXulGIq6g/z0qOr1KEiqqHppd8PjztsEcDXJSvL+
hEt+HBM2900H6UHPH]KIXVgJQvWQhSZFBqGVP3fk20ufsBQU/Ph7j9JFPrsn
8psQMR6EhhmkzztF OZkmLjfcHXTRwBSVP351yoxFiCrWctGeKhpmPhNUD8j8+
PUMvZwSKHA. nVmCnIGYrLM. {p DLgzD
WxGHQ8rD2bzdT+00oXPYNI8g1yFBpbR5VQIMgUGXxH8VjAJqWiytobHZw85jUJ
XxdUNF/gawTHZMSLa7N7nvLXzz1EZIAode2/EkbOVpqkiqaj3b9izYUEYS9a
KzmUBgmtKPsgss2YaX0b186/0gf2VLmhaJaZh9l/SRAYG5gPYBsShWP/VKFxK
nd30CHRAJKKIXFKVu/ZedIDkdYZU17+fIA2m+CtOSAHpRYchUo/SweMB3dPQ
FZeAFcJurJGIGwjrinANeLD684EgbwjM2DfvPX6a+vIfRQECRQzPbJ/JF7b1
+KrdY21EQaU2nxyBbRQWWLJf1QhTNrQLb+cTV2ShtWienApriK7NduQGY/vw
JgXCVOEEzHN/Py11tbixaolvT0zIF X/X9M4AsaPpFiRiIHNkNN6C2qTL4b3al
mi1j8BODMSwoSzJsYXukIDJdOKVCUKFaRYEIBIhNPOEQjdANYXAELAfrUTVS
hTMmTZIUTFETIYOmejtKjHjWv/+KbbUg90er95V+elPjY/POzfiQXpsRPjY8
IGSqtXsyeSB2PVIWC4zcf5BybZYDIqQOXVWnYDDS 1gPPACphes6KdS2gzScS5)
mMEWxwYcw22k9G3G1PASjiqBZVHr3zNJQ6+drgfOyK7dXUXKkdsTII0IBRex
iX4EbZ6ncd/VY51GgDUYEN1gi1ulNpAd40I3EM yLGIGRWX2ZPhpiFV1eTD
WEt+GHINhxOMOv1rgDZu1g/+5bARUIrKasGZgGVPyMWyM3v/T257 o
H10reyDib6U3sLUeMI3FK96MDM/ZwIdPXG1LVeM4teNJZX7gXKQdsI6IOhMN
YWWijkzxd988qoKUQ+09m4iwt8bUVBEtundxISGICIjcv/UQIVIZ/HEXUINS
iz3VxuFwRsBpBLUcIKBgCwg34Z+JUSFKoOLZAOIqIbj67GR5WIcTxPjaLEo9
rxmDsYQnjCmdgEjiAPJv3VPBG3II+blisk2jZWnxieQcd6yF Fd/wJES41WjS
AUm75b9WiSPv3NfldypFJPaAusEHJOE7IIIScVDLKLXdYg+Wsh9TV1+75KQm
oxWhaWokYNzB

=0RLY

~—END PGP MESSAGE--—

Voici a quoi ressemble un email chiffré intercepté sans clé:

correspondance. Les grands ” i : .
le contenu est incompréhensible et inexploitable

noms de la messagerie

électronique se plient

presque tous a cet exercice... avec votre
consentement puisque cela figure dans

les conditions générales d'utilisation

que vous avez probablement acceptées
sans les lire. Pour contrer cette curiosité,

la parade se nomme chiffrement et elle
n'est pas aussi compliquée qu'il y parait.
La technique repose sur |'utilisation d'une
clé de chiffrement (dite clé publique)
détenue par I'expéditeur et le destinataire
du message et une clé privée permettant
d'identifier I'utilisateur. Le tout passe par le
systeme de chiffrement open source PGP
(Pretty Good Privacy). Sans clé, impossible
de déchiffrer le moindre message qui

s'affiche comme une succession de lettres
et de chiffres. Si I'opération s'effectue en
toute transparence avec les systemes de
messagerie instantanée, il en va autrement
avec les services d'email. Pour sécuriser

sa correspondance, on peut installer

une extension dans son navigateur qui
permettra de gérer les webmails, équiper
son logiciel de courrier d'un module de
chiffrement ou encore opter pour un
service mail sécurisé. Des solutions un peu
contraignantes qu'il nest pas forcément
nécessaire d'appliquer a tous vos messages.
Sauf si votre vie trépidante vous impose de
rester continuellement sous les radars.
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Sivous relevez et expédiez vos mails depuis un webmail a travers un navigateur, équipez-le de 'une
de ces trois extensions gratuites pour chiffrer vos échanges sans vous prendre la téte.

FLOWCRYPT > pour les fans de Gmail

Sivous ne jurez que par Gmail,
c'est probablement vers FlowCrypt
qu'il faut vous tourner. Il se montre
relativement confortable a utiliser, |EELEEETEEES
mais se focalise uniguement sur

la messagerie de Google. Les

messages chiffrés expédiés vers

d'autres services (Outlook, Yahoo,

etc.) resterontillisibles. Lorsqu'ils

sont envoyés vers une boite

Gmail en revanche, ils peuvent

New Signed Secure Message

étre déchiffrés méme si leurs

destinataires n'ont pas encore

installé l'extension FlowCrypt

dans leur navigateur (Firefox,

Chrome ou Edge Chromium)' It Rich text (PGP/MIME) - experimental X
suffit d'y ajouter un mot de passe.
On peut également joindre au
mail sa clé PGP. Pratique. A noter, o/ Sign message i
FlowCrypt dispose aussi d'une appli B save
pour Android. La version iOS est

actuellement en phase de test.

& Encrypt message v
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MAILVELOPE > La simplicité avant tout

Congue pour Firefox, Chrome et Edge
(version Chromium), Mailvelope brille par
sa simplicité. Apres un échange de clés T e
publiques en bon et due forme avec vos | | Georges Simeon <gaimecne - 7o0mer
correspondants, quel que soit le webmail

utilisé (Gmail, Outlook, Yahoo ou encore
GMX), vos emails sont dés lors chiffrés
par Mailvelope. L'import et l'export de clé
se révelent plutdt simples et s'exécutent
a travers une interface Web en francais.
On apprécie alors la possibilité

J  Destinatae

d'envoyer des messages chiffrés ou non Piwer dipore: b frcors cethy frdr o | Aber o it
a ses correspondants en choisissant J —
simplement l'option Mailvelope lorsdela [+~ et A

rédaction. Seul bémol : Mailvelope n'est
pas disponible pour les navigateurs sur Android ou iOS. Il faudra s'équiper d'une appli de mail
compatible pour y déchiffrer les messages regus.

ENCIPHER.IT > Pour les allergiques aux clés

Vous craignez
de ne pasvousy Encrypt text and files on PC Encrypt your text online
retrouver avec ces e b = e, s Ici Fagent 007 comment ¢a va %
histoires de clés =
publiques et clés
privées ? Encipher.
it représente alors
peut-étre une
solution simple
pour vous. Le
service propose
une extension
pour Chrome ou Edge Chromium, mais les utilisateurs d'autres navigateurs Web peuvent
également accéder au service grace au service Web dédié. Ici, il suffit de saisir son message
dans n'importe quel webmail puis de cliquer sur le bouton Encipher.it. IL ne reste plus qu'a
définir un mot de passe et la missive est alors chiffrée. Le corps du message ne contient plus
qu'un lien a cliquer. I faudra alors saisir le mot de passe pour y accéder. Encypher.it permet
aussi d'indiquer une durée de vie du mail au-dela de laguelle il ne sera plus accessible.

Freeware AES encryption tool




Le chat
a neuf vies.
Le papier
en a cinqg.
(Pour le
papier, c’est
prouve.)

Tous les papiers ont droit & plusieurs vies.
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ASTUCES

FACILES "’
er RAPIDES "‘

pour ECHAPPER
A LA SURVEILLANCE

Ici pas de tutos a rallonge mais une myriade de petites astuces et de conseils rapides
aappliquer pour reprendre la main sur ses données et ne plus accepter d'étre une
victime passive. Navigateur, réseaux sociaux, communication, PC, travail, etc. : prenez
une a deux astuces par jour (tous les jours) pour retrouver une santé numérique en a
peine un mois! C'est le médecin qui le dit...

68



> Vérifier son compte Microsoft # avec Winoows

A priori, le compte avec
lequel vous ouvrez Windows
est un compte en ligne
Microsoft (semblable a un
compte Google). Allez faire
un tour dans les options de
confidentialité associées :
dans les Parameétres

de Windows, choisissez
Comptes puis Gérer

mon compte Microsoft.
Connectez-vous avec vos
identifiants, et cliquez

sur Confidentialité. Une
nouvelle identification est
demandée, code de sécurité

0101000101110100110101101000010110101010100110101010110 BEST-OF 010

Hiﬂo@m dactivités Télécharger vos données. Camet de notes de Cortana

Chez Microsoft, nous pensons que | protection de votre confidentialité suppose de vous en
Iaisser le controle et de mettre & les outils et
effectuer des choix éclairés. Ce site web vous permet de gérer vos paramétres de confidentialité
pour les produits et services Microsoft que vous utilisez, tout en vous donnant Ia possibilité
dafficher et deffacer les données que Microsoft envegistre dans le cloud.

Pour les autres données envegistrées sur votre appareil Windows 10, vous devez accéder
directement 3 votre appareil pour modifier les paramétres de confidentialité et afficher les
données collectées. Vous trouverez des informations détaillées sur Faffichage et la modification
de vos paramétres de confidentialité, sur Faccés aux données dans nos produits et sur la demande
de données indisponibles ici, sur privacy.microsoft.com.

NOTRE ENGAGEMENT EN MATIERE DE ¢

INFIDENTIALITE >

Historique de navigation

Lorsque votre historique de navigation
compte, Microsoft peut le synchroniser
personnaliser 13 publicité, les résultats o

/7

presse et crautres contenus les plus susq
intéresser. Pour controler ces données ef

N~
navigation enregistré sur votre appareil
A ce collecté par Microsoft.

Paramd

al'appui. Vous accédez ensuite a Uhistorique des activités associées a votre compte. S'ily ena
un peu trop a votre goit, retournez dans les Parametres de Windows, cette fois a la rubrique
Confidentialité. Revoyez notamment les Autorisations pour les applications.

> Penser a se déconnecter

# AVEC VOS COMPTES EN LIGNE

sivous avez juste refermé

la fenétre, sans vous
déconnecter, aprés avoir
consulté votre Gmail,
Facebook, ou votre compte
YouTube, chez vos parents
0U VOS amis... ceux-ciy ont
désormais libre acces !

Un cookie déposé lors de

la connexion la réactive
automatiquement, sans

que les identifiants soient
redemandés, lorsqu'on revient
sur la page. L est impératif de

= M Gmail Q v ® =
o- ¢
4 Nouveau message
0 Principale
0 Boite de réception @
% Messages sulvis Thierry GERARD
1geraed 1 3@gmail com
© Enattente
» important Votre onglet “Principal( Gérer votre compte Google
> Messages envoyés Les messages personnels
® Corégories en particulier s'afficheront &% Ajouter un'compts
2% Réseaux sociaux Pour ajouter des onglets ¢
de réception dans les parz
© Notifications Déconnexion

(s:"-e:w +

a Conditions diutiisation

Régles ce contostiaité

Déconnecter explicitement si vous ne voulez pas qu'on puisse passer derriére vous.
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Utilisez un VPN (Réseau Privé
Virtuel) pour masquer votre
adresse IP et chiffrer votre
connexion.

Utilisez des services de
messagerie chiffrés, tels que
ProtonMail ou Tutanota, pour
protéger vos e-mails.

Activez la vérification en deux
étapes pour sécuriser vos
comptes en ligne.

Utilisez des gestionnaires de
mots de passe tels que Last-
Pass ou Bitwarden pour géné-
rer et stocker en toute sécurité
des mots de passe forts.

Désactivez la géolocalisation
sur vos appareils mobiles

et ne la partagez qu'avec

les applications qui en ont
vraiment besoi

Utilisez des applications

de messagerie instantanée
chiffrées telles que Signal
ou WhatsApp (avec le
chiffrement de bout en bout
active).

> Effacer les historiques
# avec Winpows

L'historique des activités (bouton Affichage des taches
de la barre des taches) consigne quel jour et a quelle
heure vous avez utilisé tel logiciel. Pour le désactiver, allez
dans Parameétres > Confidentialité > Historique des
activités. Les Dossiers fréquents et Fichiers récents
présentés en ouverture de l'Explorateur de fichiers
révelent sur quels dossiers et documents vous travaillez.
Pour masquer ces infos, clic droit sur Accés rapide (en
haut de la colonne de gauche) et Options. Décochez
Afficher les fichiers... et Afficher les dossiers....

Options des dossiers X

Général | Affichage Rechercher
Ouvir 'Expl
de fichiers dans :
Parcourir les dossiers
(® Quuvrirtous les dossiers dans la méme fenétre

(O Ouvrir chaque dossier dans une fenétre distincte

[ Accés rapide vl

Cliquer sur les éléments de la maniére suivante
N oOuvr'rlesélénm:pumsinplecic(séledionpa
ﬁ pointage)
Souligner les titres d'icdnes comme dans mon
navigateur

Ne souligner les titres d'icones que si le pointeur
est sur eux

Ouvrir les éléments par un double-clic (sélection par
simple clic)
Déclaration de confidentialté
£ Afficher les fichiers récemment utilisés dans Accés
{""-QE] Drapide

DNﬁdﬁerlesdossiersréoetmeﬂdis&dansﬁco‘es

Effacer Ihistorique de I'Explorateur ace!
de fichiers mk

Paramétres par défaut

1

[ ok || Amnder || Appiquer |
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> Blinder son navigateur # avec vos NAVIGATEURS

Via votre navigateur

Internet, sites EFF About fsswes Ourwerk TakeActlon Tosls Demate Q
marchands et régies

publicitaires récoltent

plein de données vous &

concernant. Pour limiter KO’

les dégats, installez les =4

extensions Ghostery PRIVACY BADGER
(https://tinyurl.com/

ghosteryTA), HTTPS

Everywhere, et Privacy kY Ba oo Dot
Badger (toutes deux sur ‘ s
www.eff.org, gectmn INSTALLEZ LE PRIVACY
Tools). Si certaines BADGER
paraissent faire double-

emploi, comme Ghostery

et Privacy Badger, dites-

Vous qu'aucune barriére

n'est infaillible et que deux protections valent mieux qu'une !

> Effacer

& Effacer les données de navigation
rapidement ses -
traces # avec CromE T —
Lhistorique et les cookies R A
permettent de savoir quels sites Effacel etles saisies dans la barre dadresse.
Vvous avez visités, voire méme Cookles et autres données de site
de se C0nnecter a VoS Comptes Vous déconnecte de la plupart des sites.

Arifi 1 " e H Images et fichiers en cache
sans VEI’IfJCGtIO]ﬂ d Identlte (VOIr Libére moins de 66,1 Mo. Le chargement de certains sites risque d'étre plus
«Penser a se déconnecter »). Vous lent lors de votre prochaine visite

pouvez effacer tout cela dans les
Parametres de Chrome (via les
3 petits points en haut a droite),
dans Confidentialité et sécurité rnvter | [T
> Effacer les données de
navigation). Il y a aussi un raccourci

clavier bien pratique : tapez la combinaison de touches Ctrl + Maj + Suppr.




l

> Disparaitre des moteurs de recherche

# avec FACEBOOK

Pour éviter que o
n'importe qui S coetot
puisse facilement
vous trouver sur
Facebook, allez dans
les Parameétres
(menuen hauta
droite), a la section
Confidentialité.

A Qui peut vous
trouver al'aide de
l'adresse e-mail/

Qui peut vous envoyer Ces INVILAUONS A Ceveny Tout le monde Mocter

Public Mocier
Amis Mocker
Amis Mocder

%ﬂbﬂ”lmmﬂlblm&fﬂmlﬂfxwlmlﬂml

du numéro de

téléphone, sélectionnez Amis (oui, vos amis pourront toujours vous trouver, c'est logique).
Dans Voulez-vous que les moteurs de recherche en dehors de Facebook affichent
votre profil, décochez la case Autoriser....

> Protéger

les mails
confidentiels 3
# avec GMAIL

En mode confidentiel, il
faut un code pour lire vos
messages, ils ne peuvent
étre copiés, transférés
ouimprimés, etils
s'autodétruisent quand
vous le décidez. C'est dans
la fenétre ol vous rédigez le

4 ~ Thierry GERARD (libertysurf.fr)

Salut. Ci-joint le message de qui tu sais. FOR YOUR EYES ON

Activer/Désactiver le mode confide

message, parmi les icones
proposées en has, que vous

trouverez le mode confidentiel (La derniére icone). Cliquez dessus pour sécuriser votre mail. Le
destinataire recoit un lien lui permettant de lire votre message. Ce lien expire au bout d'un certain
délai, fixé dans Définir un délai d’expiration.
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PARAMETRES

Compte

Notifications

Historique et confidentialité

Gérez votre historique et controlez ce que v
sur YouTube

Séiectionnez les personnes qul peuvent voir les vidéas que vous svez sim

Lectme et es

Historique et confidentiafité

Apphcations sssociees

Regarder sur un télévisewr

Factwabioo et paiements

Paamitres avancés

etvos
Consultez jes

etles Rigles de f

Vidéos “Saime” et sbonnements

[ carser privéen mes vidéos ‘Jwme’

[ Darder pieivéen mey playtists srvegistrées
[ Gardées mes abonnements privéa

INRECSTREN

Annonces liées & mes centres dintérét

> Se faire plus discret
# avec FACEBOOK

A priori, toutes les informations saisies dans votre profil
Facebook sont publiques : n'importe qui peut Les voir.
Pour en limiter la visibilité, allez sur votre profil (cliquez
sur votre nom, en haut), onglet A propes. Cliquez sur
l'information concernée, puis sur Modifier. Utilisez

la liste déroulante pour basculer de Public 3 Amis

ou Personnalisé (seulement certaines personnes

désignées), puis faites Enregistrer les modifications.

VILLE ACTUELLE ET D'ORIGINE

Ville actuelle

b Soissons

(', Public v Enregistrer les modifications Al

£* Personnalisé
AUTRESTIEUXOUFATVECU

> Masquer ses
abonnements
# avec YouTuBE

Vos abonnements a des chaines
YouTube sont a priori visibles par

tous les autres internautes. Si vous
souhaitez les garder privés, connectez-
vous a votre compte, rendez-vous dans
les Parameétres YouTube (cliquez sur
votre avatar puis sur la roue crantée).
Dans Confidentialité, cochez la case
Garder mes abonnements privés.
Validez avec Enregistrer.

> Nettoyez régulierement
votre historique de
navigation et vos cookies.

Utilisez des navigateurs axés
sur la confidentialité, comme
Firefox avec des extensions
telles que uBlock Origin et
HTTPS Everywhere. Vous
pouvez utilisez aussi utiliser
Brave ou le tout nouveau

Pour des recherches
vraiment sensibles et
anonymes, passez a Tor
Browser

Désactivez les notifications
push intrusives qui peuvent
révéler votre activité en ligne.

Utilisez des services de
stockage en ligne chiffrés,
tels que Sync.com, SpiderOak
ou pCloud.



> Utilisez des systemes
d'exploitation axés sur la
confidentialité, tels que Linux
avec des distributions comme
Tails ou Qubes OS.

Utilisez des services de
paiement anonymes ou
cryptographiques, tels que

011010101010

> Changer de moteur
de recherche
# avec CHROME

Vos recherches Internet en disent beaucoup sur vous,
votre vie, votre santé. Google, moteur de recherche par
défaut dans Chrome, récolte tout ¢a pour établir un
profil tres précis de vous. Tournez-vous plutot vers des

Bitcoin ou Monero.

Désactivez la fonction de
suivi de localisation sur
les applications de médias ::v"

Sociaux. Coter

@ aheot Frawce Cole et herther “Conectes-1oun, alles sor vobe chioine YouTube L.~
Utilisez des adresses e-mail @ awant
temporaires ou jetables pour
éviter de divulguer votre

véritable adresse e-mail.

Autres moteuts de techerche

Motewr de recherche

o

@ Serpagecom-

hitpac/www o/
Francess ps: SDIGE COMVBD/d8e

services respectueux de la vie privée, comme Startpage,
Qwant ou DuckDuckGo. La page d'accueil vous indiquera
généralement comment remplacer le moteur de
recherche par défaut. Sinon, faites un clic droit dans la
barre d'adresses de Chrome et choisissez Modifier les
moteurs de recherche.

E—

Vo Pages

> Décider qui voit quoi
# avec FAceBoOK

G Pocete atioratpoue s

Sivous ne l'avez jamais fait (ouilya s s s e op—
longtemps), vérifiezimpérativement les e e P P
parametres de confidentialité de Facebook. | o

Affichez les Paramétres via la petite S —
fleche en haut a droite, et allez a la rubrique Pe— pe —
Confidentialité, a gauche. Inspectez
chaque section soigneusement pour décider qui peut accéder aux éléments correspondants, vos
publications anciennes et futures ou votre liste d’'amis par exemple.

Mg perscaned
Présisnnces 01 81 G ackiité
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> Passer inapercu en ligne
# Avec FAcEBOOK

C'est a chaque fois la méme chose.

Sitdt que vous vous connectez a votre
compte Facebook depuis votre PC, il se
trouve toujours quelqu'un dans votre

liste d'amis qui détecte que vous étes

en ligne et commence une conversation
avec vous. Pour plus de tranquillité, évitez
les opportuns en modifiant votre statut
en ligne. Cliquez sur les trois points de
suspension en haut a droite de la liste des
contacts de Messenger. Dans le menu qui
s'affiche, choisissez Désactiver le statut
en ligne. Dans la fenétre qui apparait,

Statut En ligne

Désactiver le statut En ligne pour tous les contacts ®

Désactiver le statut En ligne pour tous les contacts
sauf...

Désactiver le statut En ligne pour quelques contacts
seulement... o
Vos amis et contacts verront quand vous étes actif ou si vous l'avez été
récemment. Vous apparaitrez comme en ligne ou actif récemment, sauf si
vous ce sur tous les oli vous utilisez

ou Fi Vous verrez si vos amis sont actifs ou

Annuler

étaient récemment actifs. En savoir plus

-

définissez si vous voulez rester invisible au regard de tous, de tous vos contacts a l'exception
de quelques-uns (a choisir dans la liste) ou pour quelques contacts uniquement (a choisir aussi

dans une liste).

> Controler
Uhistorique
# avec YouTuse a

Vous ne voulez pas que
quiconque ayant acces a votre 6
compte Google puisse voir les =
vidéos YouTube que vous avez
préalablement consultées ? Dans
ce cas, pensez a supprimer ou
désactiver votre historique ! Pour 9
ce faire, connectez-vous a votre

compte, cliquez sur Historique o
dans la barre latérale de menus,
choisissez ['historigue que vous =
voulez : des vidéos regardées
ou des recherches, ou cliquez i
sur Effacer tout Uhistorique

BIBLIOTHEQUE

3 YouTube ™

Accueil
Tendances

Abonnements

Historiqu
Aregam
Russian World I L...

Vidéos "J'aime”

et/ou Désactiver Uhistorique.
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> Empécher Microsoft d'enregistrer vos activités

# avec WiNDows

Lors de linstallation de Windows,
vous avez peut-étre validé nombre
d'options sans y préter attention,
comme celle qui autorise le systéeme
agarder une trace de tout ce que
vous faites. Accédez a Paramétres
> Confidentialité puis Historique
des activités dans le volet gauche.
Décochez les cases Enregistrer
Uhistorique (...) et Envoyer
Uhistorique de mes activités a
Microsoft. Plus bas, passez le curseur
face a votre compte sur Désactivé.
Vous pouvez également Effacer
U'historique déja enregistré.

A von

sucrmptens s e wstenien
A Lectation

@ Comirs

0 raosgrre

& Acwmtcn vocske

Historique des activités

00 vn arasen 7 COmre st s Bles av® G ViR
it o1 Ln g dort voun usbans b applcatins o s sarces.

[ T T e —p——

(00 tropermorcun o mes coents d Mcronot

GOSN Comma e o3RS €€ services MICTORR thsere ces

“apente

Afficher les activités de ces comptes

"
oy caees g vt dcecicge

@ oman

un Irmr
ue

Eftacer Ihistorique des activités

e o pour Sy

> Préserver sa vie privée # avec GoosLe

Attention, par
défaut Google

enregistre
beaucoup de
choses. Sivous

ne voulez pas que
quiconque ayant
acces avotre PC
puisse espionner
vos activités, mieux
vaut controler
cela. Cliquez sur
votre avatar (ou vos
initiales) en haut a
droite, choisissez

Commandes relatives a
l'activité

Vous pouvez choisir d'enregistrer votre activité
pour bénéficier de services Google plus

Activez ou ces
parameétres a tout moment.

Activité sur le Web et les
applications

9

@ suspendu

© Historique des positions @ suspendu

@ Historique YouTube @ suspendu

Gérer les commandes relatives a I'activité

Gérer votre compte Google et allez dans Données et personnalisation. Vous pouvez
désactiver ici l'enregistrement de votre activité sur le Web, de vos positions géographiques
(récupérées entre autres via l'appli Google Maps de votre téléphone), ou de ce que vous

regardez sur YouTube.
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> Masquer son identité
# AVEC SNAPCHAT

Snapchat n'est pas sans risque. Pour
éviter les surprises, il faudra passer par
les réglages... Commengons par masquer
votre numéro de téléphone pour éviter
d'étre enregistré par des utilisateurs

(JUe VOUS Ne coNNaissez pas ou que

vous ne souhaitez pas connaitre. Allez
dans les Parametres généraux puis
décochez la case Autoriser mes amis
ame retrouver. Auméme endroit vous £) Mes Amis

trouverez Qui peut m'envoyer des

Snaps puis Mes amis. Vous réduirez les

risques de vous faire importuner. Derniére précaution : utilisez un pseudo. Celui-ci protége votre
identité ou vous permet d'étre introuvable a partir de votre nom / prénom !

Lien: www.snapchat.com

* a
Q' Ajouter des amis

> Evitezla pUb ciblee > Utilisez des extensions
# avec TWITTER de navigateur telles
que Privacy Badger ou
Cliquez sur Plus, dans la colonne de gauche, et sélectionnez uMatrix pour controler
Paramétres et confidentialité. Dans Confidentialité et les scripts et les
sécurité, cliquez sur Préférences en matiére de publicités. contenus actifs sur les
Décochez la case Publicités personnalisées. Cliquez ensuite sur sites Web.
Intéréts pour supprimer des centres d'intérét repérés par Twitter
pour établir votre profil et vous envoyer des pubs correspondantes. Bloquez les publi
en ligne avec des
v Pacambtres extensions comme
® Accost s i uBlock Origin pour
Exptorer httab tstsiessind empécher le suivi
O Wobestoos e = publicitaire.
£ Messages Assesshite, ichage ot ongms S =
0 e e e - Lors de l'achat en ligne,
20 reeny a 0 )
® unes = = utilisez des méthodes
8 prom ez = de paiement anonymes,
© pr—— ) telles que les cartes-
—=> - o cadeaux ou les services
Nt st ot ° de paiement anonymes.
ACh b o Ivtormations gieaies pout s gumets a
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> Désactivez la synchronisa-
tion automatique sur les
applications qui stockent
vos données en ligne.

Utilisez des services
de chat sécurisés tels
que Wire ou Wickr pour
des conversations
confidentielles.

Chiffrez vos e-mails avec des
outils tels que PGP (Pretty
Good Privacy).

Désactivez les services

de localisation pour les
applications de cartographie
lorsqu'ils ne sont pas
nécessaires.

> Afficher une alerte quand
votre webcam est activée

# avec WiNDows

OuvrezEditeur ¥ =™

du Registre o OCALMAC ; T
de Windows L ——— mije
en utilisant le el e

FACCOUTCIClAVIEr  [aoey Loreeceneated I
- W Donndes Ge la valeur Base
Windows+R Cose | I | Gz
. Deécimale
puisentapant  fe”
regedit dans Eor X .
lafenétre e [

Exécuter. Acceptez que l'application fasse des
modifications sur votre ordinateur. Tapez le chemin
suivant dans UEditeur de registre : HKEY_LOCAL _
MACHINE\SOFTWARE\Microsoft\OEM\Device\
Capture. Double-cliquez sur NoPhysicalCameraLED.
Une fenétre s'ouvre. Dans le champ Données de la
valeur, remplacez le 0 par un 1 puis cliquez sur OK.
Redémarrez votre ordinateur. Une notification apparait
lorsque vous activez ou désactivez votre webcam. Ainsi,
impossible que qui que ce soit en prenne le controle sans
que vous le sachiez!

> Cryptez vos frappes au clavier # avec KeyScramLER

Nous vous avons parlé plusieurs fois des keyloggers, ces

KeyScrambles Personal - COFX Software

logiciels malveillants qui, une fois installés survos PC, vont [ asi e

récupérer tout ce que vous saisissez au clavier: mots de
passe, informations bancaires, etc. Méme si un antivirus

D tratie taysrantier Protecton
OO ot Key: +MAT +K

(D surtavsoantie When Wndows Surts

est la meilleure arme contre ces malwares, il arrive que
certains passent au travers du filet. Pour lutter contre cette menace, nous vous conseillons

KeyScrambler un logiciel qui va crypter toutes les frappes directement au niveau du pilote de
votre clavier pour ne le décrypter que dans votre navigateur Web (IE, Firefox ou Flock). Si un
pirate essaye de lire vos frappes, il se retrouvera avec du texte inexploitable...

Lien: www.qfxsoftware.com
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> Demandez la suppression de vos données
personnelles # avec GoosLe

Sivous avez été un peu trop
généreux avec le partage des
informations vous concernant,
notamment en laissant
apparaitre votre carte d'identité,
vos numéros de carte, de
sécurité sociale, votre adresse
et vos numéros de téléphone,
vous avez deux choix. Soit
paniquer et prendre une autre
identité. Soit demander a

Demande de suppression de vos informations
personnelles de Google

Quo souhaitez-vous faire 7 Supprimer des informations visibles dans les résultats de la 7
Recherche Google

dige ol les vous souhaitez supprimer.
& que je souhaite est: Dans les résultats de la Recherche Google et surun /'

site Web
Avez-vous contacté le webmaster du site ?

O Non, comment procéder ?
O Non, je no préfére pas.

Google de les faire disparaitre. O ou
Ou, plutot de les cacher, en
ne les faisant plus apparaitre dans les résultats de recherche, ce qui revient a peu prés au méme.
ILvous suffira de vous connecter sur la page adéquate de Google, et de Lancer une demande de
suppression en indiquant la ou les URL concernée(s). Si vous avez de la chance, votre souhait sera
exaucé. Car la décision finale est dans les mains de Google...

Lien: https://bit.ly/3PY4gye

> Supprimer Uhistorique OK Google # avec GoosLe

Vous harcelez l'assistant vocal de
Google sur votre smartphone, un
boitier Google Home ou encore un
Nest Hub, a longueur de journée en
l'interpellant par « OK Google » ?
Sachez que cet assistant fidele
n'oublie rien et garde une trace de
toutes vos requétes orales (entre
autres). Vous pouvez effacer cet
historigue. Pour cela, rendez-vous sur myactivity.google.com et connectez-vous avec
votre compte. A la section Recherche dans votre activité, cliquez sur Filtrer par date
et produits. Cochez la case Assistant et validez. Toutes vos interactions avec l'assistant
s'affichent. Cliquez sur le bouton Supprimer pour effacer l'historique. Pour désactiver
L'enregistrement audio, cliquez sur L'activité est enregistrée et décochez la case Inclure
les enregistrements audio.
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> Eviter de se faire tagger # avec Facesook

Vous avez réglé votre
compte pour vous
assurer un maximum de

60 -

& Confidentialité

i & ® B

confidentialité mais ce n'est | Reconnaissance faciale
peut-étre paslecasdevos | 4 profi etidentification

=+ © »
Autoriser les autres A partager vos Oui
publications dans leurs stones ?
Masquer les commentaires cortenant Non

certains mots sur votre profil

amis. Etils ne semblent s

pas comprendre que vous g

tagger sur des photos peut | ®°=*°
avoir des répercussions V. |Locetsation
négatives. Réglez votre A8 Langue et région
compte pour étre le seul B sisies

avoir ce tag. Allez dans

les parametres de votre
compte (via la fleche vers le
bas, en haut a droite), dans

& | Ressources pour les
&J journalistes

» Notifications

Examen

Qui peut voir les publications dans lesquelles v
sur votre profil ?

G Toutle monde

& Amis etleurs amis  wngfie surune Mol unid
&% Amis fes voudrez-

& Amis saut 2ur leur

& Amis spécifiques

£ Personnalisé lans lesquelies  Non
Vs TS Aot rerc avars yuJ €1ES
n'apparaissent sur votre journal 7

l'onglet Profil et identification. Sur les deux questions liées a l'identification choisissez Moi

uniquement.

> Désactivez l'acces
au microphone
# avec WinDows

Bloquez l'acces au microphone

de votre ordi via les Paramétres
de Windows. Allez dans
Confidentialité > Microphone et
en dessous de Autoriser l'acces
au micro sur cet appareil,
cliquez sur Modifier. Passez au
mode Désactivé. Votre micro sera
ainsi désactivé compléetement. Si
vous passez par Autoriser les
applications a accéder a votre
microphone, attention, vous ne

Pranives

QA Accust

Rechercher un paramétre o

Confidentialité

Autorisations de Windows
I FSL0nGUe 0FS HKues

Autorisations Windows

A8 Vo

Autorsations pour les applications
& Localsaton

@ Caméra

§ Micophone

8 Activation vocale

3 Notificasions.

Microphone

Autoriser I'acces au micro sur cet appareil

Sivous autorisez Fscods, les ulilissteurs de cet appared pourront
hoicie < leues a0l L ol au MICro en uBlisant les

Jefuser Facces empéche s
les sppiications du Microsoft Store ¢f
5e burexs daccéder au micro.

Accis s micro pour cet appareil
@D ram
pour cet apparel

Modifier

Autoriser les applications & accéder a votre micro|
Sivous autorisez F'acods, vous pouvez choisir les applications qui
peuvent accéder 3 votre miro en wtiisant les paramitres de cett
Page. Refuser I'accds empdche les applications d'accéder 3 votre
micto

WD Activé

Certaines applications de bureau peuvent tosjours sccdder 3 volr
micro korsque les paramitres de cette page sont désactivés.
Decouner pourquck

si
apparait: §

désactivez ['acces que pour les applis sélectionnées et toutes celles du bureau restent
autorisées par défaut ! Pour retrouver un microphone opérationnel par défaut et pour
tous vos usages, il suffit bien sdr de repasser en mode Activé via Modifier.
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> Maitriser les informations publiées # avec TwiTTer

Cliquez sur Plus,

dans la colonne de
gauche, et sélectionnez
Parametres et
confidentialité.

Dans Confidentialité
et sécurité, activez
Audience et
identification et
cochez Protéger

mes Tweets. Vous
serez averti lorsqu'une
personne souhaite vous suivre et pourrez accepter ou non.

QO @E DA O # @ €

> Evitez de vous connecter
= Blogl.‘er ou masquer ades services en utilisant
un Utlllsateur vos comptes de médias
# AVEC INSTAGRAM sociaux.
Sur Instagram, il ne faut pas confondre bloquer ou masquer Utilisez des extensions de
un utilisateur. Dans le premier cas, il le saura mais n'aura navigateur comme HTTPS
plus acces a aucune de vos publications alors que dans le Everywhere pour forcer les
second cas il l'ignorera mais vous vous ne recevrez pas les connexions securisees sur
notifications le concernant. Dans tous les cas, cliquez sur les sites Web.
les trois points a coté du profil et cliquez sur Bloquerou [ i o s
Restreindre. Attention a vos agendas/

calendrier ! Les agendas
de Google et de Microsoft
Bloquer cet utilisateur savent tout de vous et sont
des aspirateurs a données.
. Passez plutot a ceux de
Restreindre Proton ou de Tutanota,
couplés a leurs mails
respectifs pour le coté
pratique et synchroniseé.
Chiffrés de bout en bout,
ergonomigues et étanches:
reprenez le contréle !

Signaler un utilisateur

Annuler







PC, DOSSIERS
& FICHIERS
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L’ACCES DEs
PROGRAMMES
AINTERNET

Le pare-feu Windows contréle ['utilisation de la connexion Internet. En modifiant son réglage,
vous pouvez empécher certaines applications d’échanger des données avec U'extérieur.

3 [ PARE-FEU WINDOWS |

Difficulté: 22

e

01) ACCEDER oy e

) Pare-feu et protection du réseau

PAREFEU ® Affichez | éseau, indiquez k métres du Pare-f

. ichez les connexions re AU, Ny uez les para tres du Pare-feu
D?pws le menl:l Démarrerv o Windows Defender et dépannez |5nmoblémpes de réseau et d'Intemet.
cliquez sur l'icone des
Parametres puis rendez- R

B Réseau avec domaine

vous dans la section o [
Réseau et Internet. 5 )
Faites ensuite défiler la

partie droite de l'écran B 8 Réseauprivé (actif)
et cliquez sur Pare-feu B leporefeuetacivé
Windows. Vérifiez alors &

que le pare-feu est hien 3 Réseau public
activé dans le réseau Le pare-feu est activé.

marqué comme actif. Si ce
n'est pas le cas, cliquez sur
le bouton Activer.

Autoriser une application via le pare-feu
Utilitaire de résolution des problémes réseau et Internet

Paramétres de notification du pare-feu

Paramétres avancés




02 ) PBLOQUER UN
PROGRAMME
Dans cette méme fenétre, cliquez sur
Autoriser une application via le
pare-feu. Windows affiche la liste
des applications et fonctionnalités
autorisées a communiquer a
travers le pare-feu. Pour bloquer un
programme, il faut le décocher. Pour
ajouter, modifier ou supprimer des
applications autorisées, cliquez sur
Modifier les paramétres.

03 ) GERERLES
NOTIFICATIONS
Revenez sur la fenétre précédente
et choisissez cette fois Parameétres
de notification du pare-feu
> Gérer les notifications. A la
section Notifications de Pare-feu
et protection réseau, vérifiez que
L'option M'avertir lorsque le pare-
feu Microsoft Defender bloque
une nouvelle application est bien
activée, et les 3 cases suivantes
cochées.
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P Appications autorisées

2 i « Pare-feu Windows Defen... > Applications autorisées vo

Pour sjouter,
paramétres.

B Contana
2 Courrier et ¢

Quels sont les risques si une apphication est autorisée

Applcations et fonctionnalités autorisées :

8 Centre de sécurité Windows Defender
2 Compte professionnel ou scolaire
8 Contenu Microsoft § @
O Coordinatewr de tramsactions distribukes o

slendrier

Rechercher

Autoriser les applications & communiquer & travers le Pare-feu Windows Defender
el

storisés, cliquez sur Modifier les

>

»

ﬂ&&&&[_.i
NICNNZC[Z;

I 00X
0D

Communauté

A propos de

€ Centre de sécurité Windows Defender

D Active
(]
O
R
) application
o @D Acive
a (%4 Pare-feu du domaine
o ¥4 Pare-teu privé
¥4 Pace-teu public
£

Mavertir lorsque le verrouilage dynamique pose probléme

Notifications du Pare-feu Windows Defender

Mavertir lorsque le Pare-feu Windows Defender bloque une nouvelie

ou ) CONFIGURERLE
PARE-FEU
Toujours dans la méme fenétre,
sous Parametres de notification
du pare-feu, cliquez cette fois
sur Parameétres avancés. Vous
accédez a la configuration détaillée
du pare-feu. Faites Régles de trafic
sortant (a gauche) puis Nouvelle
régle (a droite) pour bloquer les
connexions Internet d'un programme
spécifique, non répertorié a l'étape 2.
Attention, a ce niveau un minimum de
connaissances d'impose.

e e | R —
3 Raghes gt et - |
e et Gy
B Righon o wbcurit o comme | @ 10 Dutier 30 Buider ™ M*.b
W setyne gmn-,.n-u(l(l-—-u Afichage e &4 Loy e——

) = ¥ fivepmen

T Fiteer par groupe
Atichage
9 Acwie

»
B A

Lbcuvete regle.




Passer sa box en mode « caché » pour éviter que des

curieux ne la prennent pour cible.

endre invisible son réseau
Wi-Fi signifie désactiver la
diffusion du SSID (Service
Set Identifier) de votre
routeur ou point d'accés. C'est le nom
qui permet de repérer votre box parmi

toutes celles qui émettent a proximité.
Cacher ce SSID vous permet de

la rendre invisible, comme si elle
n'existait pas. Pratique pour éviter

que des voisins ou des pirates ne
tentent de s'y connecter ! Cependant,
il est important de noter que cela ne
rend pas votre réseau complétement
sécurisé ou invulnérable. Les
utilisateurs qui connaissent le nom

et la clé de votre réseau peuvent
toujours s'y connecter manuellement,
et il existe des outils qui peuvent
détecter les réseaux Wi-Fi cachés.
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5 OUTILS DONT IL FAUT SE MEFIER!

> Wireshark >NetStumbler

En écoutant passivement le trafic Bien qu'il soit principalement utilisé pour détecter les

Wi-Fi, Wireshark peut identifier réseaux ouverts ou non sécurisés, il peut également identifier
les réseaux cachés lorsque des certains réseaux cachés.

appareils se connectent a eux ou

communiguent avec eux. >BSSIDer:

C'est un outil pour Windows qui fonctionne de maniéere
>RAircrack-ng similaire & NetStumbler. IL peut aider a identifier les réseaux
Clest une suite d'outils pour évaluer cachés en affichant leur BSSID (Iadresse MAC du point
la sécurite des réseaux Wi-Fi. Lun d'acces) méme si le SSID n'est pas diffuse.
de ses outils, «airodump-ng», peut
afficher une liste de tous lesréseauxa > Hidden Network Finder
proximité, y compris ceux qui cachent  C'est une application Android qui, comme son nom lindique,
leur SSID. est congue pour trouver des réseaux cachés.

&

Rendre invisible votre réseau Wi-Fi
© @@ [FREEBOX]

el  Difficulté:

Ici, nous avons utilisé une Freebox mais la démarche est sensiblement la méme pour toutes
les boxs du marché.

01 ) IP DE VOTRE BOX >
Connectez-vous a l'interface de gestion
de votre routeur. Pour se faire, vous devez
connaitre son adresse IP. Dans Paramétres >
Réseau et Internet > Etat, sélectionnez votre

@ Freebox-A05D58
Paramétres IP
Atribution ' adresse 1P Automatique (OHCP)

Modifier
Propriétés e . 5 -
ss0 box. Puis dans Propriétés, descendez jusqu'a
ot s Parameétres IP. Ici, sélectionnez l'adresse
i correspondant & votre Serveur DNS IPv4 (ou IPv6
Pt s i ou Passerelle):192.168.1.254.




02 ) INTERFACE DE GESTION
Ouvrez un navigateur web et
saisissez cette adresse IP. Vous devez
tomber sur l'interface de gestion de
votre fournisseur d'acces a Internet.
Renseignez votre identifiant et mot
de passe pour accéder aux réglages
possibles.

o3 ACCEDEZ AUX
PARAMETRES WI-FI

Une fois connecté, recherchez la

section des paramétres sans fil ou Wi-

Fi. L'emplacement exact de cette option

dépend du modele et du fabricant

de votre routeur. Ici, avec Free, nous

sommes allés dans Parametres de la

Freebox > Mode avancé > Réseau

local > Wi-Fi.

ou) DESACTIVEZ LA

DIFFUSION DU SSID
Vous devriez voir une option pour
«Diffuser le SSID» ou «Cacher le SSID».
Désactivez ou activer cette option selon
votre besoin. N'oubliez pas d'enregistrer
(ici Appliquer) avant de quitter. Il peut
étre nécessaire de redémarrer votre
routeur pour que les modifications
prennent effet.

05 ) CONNECTEZ-VOUS
. MANUELLEMENT
AVOTRE RESEAU

Comme votre réseau n'est plus visible, vous

devrez vous connecter manuellement en

entrant le nom (SSID) et le mot de passe de votre

réseau sur vos nouveaux appareils.

B & & * * H @
Cofguoton Corfgwaton_ ONS  Seew\SN  CRetVON  Gmtondes  Nomde
B Op cats P
Téléphonte
B X
Fimes 0T

Carte Wi-Fl 2.4Ghz / 802.11ax
- Acthver e réses persommel L]
Cocher be S530 4 a
ssi0s Prostocacnon

;-&M 5Ghz / 802.11ax

cewniis LI Ot .2 1P

< ¢ «
© 00 e o o0co o RN

%

Conmmcté

8% onicra

P2 bt tamteie ’ \
A

& Froews secure ’ \

G Hesr et

e o rom v 5590 I

St e
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DOSSIER SECURISE

sur ANDROID

Vous pouvez dissimuler des fichiers dans votre dossier sécurisé et

en controler ['accés a l'aide d'un code.

3

I3 [ ANDROID 8 ET SUPERIEURS |

i»
' Difficulté: @ £ ©

01 > CONFIGURER VOTRE
DOSSIER SECURISE
Ouvrez 'application Files de Google. Faites
défiler jusqu'a Collections et appuyez sur
Dossier sécurisé. Choisissez votre mode de
sécurisation, code a 4 chiffres ou schéma. Une
fois ce choix configuré, votre dossier est créé et
protégé.
D Documents e P A plicationfb

238 Mo
Collections
Yy Favoris
) Dossier sécurisé

Périphériques de stockage

Mémoire de stockage interne

Espace libre

Autre espace de stockage
Parcourir les es, stockage dans le cloud
¥ | &\l b

Nettoyer Parcourir Partage a proximité

02 ) DEPLACER UN FICHIER
Toujours via 'interface de Files,
sélectionnez un ou plusieurs fichiers a déplacer.
Appuyez en haut a droite de votre écran sur
les 3 points verticaux. Confirmez le code pour
continuer. Pour retrouver ces fichiers ou les
déplacer a nouveau, vous devrez maintenant
passer par ce dossier sécurisé.
Tout sélectionner
1 Ouvrir avec
& Déplacer vers
Copier vers
Renommer
Ajouter aux favoris
Déplacer dans le dossier sécurisé

Sauvegarder sur Google Drive

Informations sur le fichier
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QUI UTILISE
MON MICRO ?

Découvrez quels sont les services et logiciels qui peuvent

utiliser votre microphone et virez moi tout ¢a!

Bl 3 [ WINDOWS 11]

Hl oiicue ©

01>

dans Parameétres >
Confidentialité et

sélectionnez Microphone

dans le menu latéral
gauche. Vous pouvez

TuTe

[ Rechercher un paramétre

Confidentialité

Microphone

Autoriser I'accés au micro sur cet appareil

i vous sutarisez 'acces, les utiisateurs de cet appareil pourront
choidc g laurs applications ont accés au micro en utifisant les

Autorisations Windows

Accds au micro pour cet appareil

@D Aaive

efuser I'accds empéche les
, les applications du Microsoft Store et
fle bureau d'accéder au micro,

ppour cet appareil

désactiver completement i
le microphone mais ce R e
n'est pas ici l'ObjECtif. 4 ocusation Autoriser les applications 3 accéder a votre micro
Si vous autarisez V'accés, vous pouvez choisi les applications qui
@ caméra DG ek Tyl e ek spplcoor Fadi s VY.
: ke
L notteations e
7 02) RESTAURER
) Acu Microphone Sous Choisir les
Choisi s applications du Microsoft Store qu applications du Microsoft
Connseniatie [Bmmiararunus - Store qui peuvent accéder a
. puicermybomiiod. -+ s votre mi.cro.et sous Autoriser
8 BT les applications de bureau a
s D accéder a votre micro., vous
Anorsaions des sppcatons e trouverez la liste des services
& tootsson [ - S——" pouvant Lutiliser. Vérifiez pour qui
® cmia oo T oumte cela est vraiment nécessaire et qui
8 Mcrophone | e — . doit étre désactivé.
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DESACTIVEZ VRAIMENT
CAMERA eT MICRO ~—
sur ANDROID e

Pour désactiver complétement 'accés a vos caméra et microphone, -
Android 13 vous donne un accés privilégié et rapide a ces deux composants o
sensibles de votre mobile sans passer par le mode développeur. —t
0 [ INFOS | [ANDROID 13]
' Difficulté : @
01 ACCEDER A L'OPTION 02 DESACTIVER LES
Ouvrez les Parametres puis COMPOSANTS
allez sur Sécurité et confidentialité, ILne vous reste plus qu'a désactiver 'acces a
choisissez Confidentialité puis rentrez dans ['Appareil photo et/ou au Micro. Il vous fau-
Parametres de confidentialité. dra revenir ici pour ré activer ces parametres.

Mises ‘apgr _ Parametres de
confidentialite

Confidentialité
Accés a l'appareil photo

Pour les applis et services

Tableau de bord Confidentialité
pplis qui ont recemment utilisé des

Acces au mic

Gestionnaire d'autorisations

Parametres de confidentialite

ppareil au micro, a

Afficher les acces au
presse- paplers
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LOGICIELS pE
CHIFFREMENT

VERACRYPT > Le NUMERO T | 5 e e s s

Orive ok G rayphen Mgt Tipe 2

Logiciel open source en francais, e [ e Crson erd : = X
il offre un chiffrement de qualité VeraCrypt Volume Creation Wizard
professionnelle. VeraCrypt chiffre e

vos données, partitions de disque et
méme son chiffrement intégral. Il est
compatible avec les périphériques de
stockage externes. Par contre, on notera
son absence de partage ou d'intégration
cloud.

Lien: www.veracrypt.fr

nexporoned wers.
e otenaten
O tmerypt « mem-system partitson/detve.

G704 3 cyhem ¥ o s vl w el
dve (e.5. # foch dve). Ootnaly, Ceates » hidden vokme.

(o]

e s g e 0 9 PO Pond o e
. rend o rr o corct o e e

AXCRYPT > LimiTe mais INTUITIF

Programme open source disponible pour
Windows, macQS, Android et iOS. Chiffre,
déchiffre et supprime des fichiers et
dossiers. La version payante est compatible
avec Google Drive et Dropbox. Multilingue
avec un gestionnaire de mots de passe.
La version gratuite a des fonctionnalités
restreintes et un chiffrement 128 bits.
Certains réglages par défaut nécessitent
une activation manuelle.

Lien: axcrypt.net
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BITLOCKER
> TuL'As ou TU L'AS PAS ?

Outil de chiffrement propriétaire
de Windows pour le chiffrement
intégral du disque. Il n'est
malheureusement pas intégré
dans toutes les versions de
Windows (vérifier en recherchant
Chiffrement du disque dans vos
Parametres). Avec un chiffrement
automatique AES 256 bits, il est
facile a configurer et a utiliser, il
propose méme une protection en
cas de vol du disque dur.

ROHOS MINI DRIVE
> Pour vos cLEs USB

Rohos crée une partition sécurisée protégée
par mot de passe sur votre clé. Ainsi, l'autre
partie, non chiffrée, peut encore servir a
d'autres usages. Le chiffrement est en AES
256 bits. La zone cryptée est paramétrable,
mais ne peut pas dépasser 2 Go dans la
version d'essai. Rohos est portable, c'est
L'une de ses forces.

Lien:rohos.com

B se: 56,918, Free space: 85.208.
£ Decomnect Browse T

@ Encrypt USB drive)
8 o

disk auto start, dsco
. drive. pr cptions.

= Encrypt Folder Make a shortcut to the d...
ﬂ Choose OneDrive,Google Lnuanin
other location to reate encrypted folder.
Access w..

ate Backup

How to upgrade Rohos Mri...

Récupération BitLocker

récupération de ce lecteur

re disque carla

tinuer

enir d'autres options de

hour choisir un autre systéme d'exploitation

BOXCRYPTOR
> PouRr LE cLouD

Ce programme est spécialisé dans le
chiffrement de bout en bout pour le stockage
cloud. L utilise un chiffrement AES 256 bits

et RSA et est compatible avec plus de 30
fournisseurs de stockage cloud dont Drophox,
Google Drive et Microsoft OneDrive. La version
gratuite est restreinte a deux appareils et a un
fournisseur cloud.

Lien: www.boxcryptor.com

4 TR
© oo
L ]
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PRENDRE

pEs NOTES
CONFIDENTIELLES

Ne laissez personne accéder a vos notes en clair ! Pour les rendre invisibles, uniqguement
accessibles par vous ou si vous souhaitez ne les partager qu'a quelques personnes, voici trois

solutions pour protéger et anonymiser vos prises de note.

CLOAKMY
> PARTAGE DE NOTES

CloakMy est une autre solution
de partage de notes chiffrées
accessible sans avoir a installer
de logiciel. Renseignez le champs
dédiés a votre correspondant,
votre mot de passe (il est possible
de mettre un indice pour votre
ami) et c'est tout ! Vous pouvez
méme écrire un article complet
avec images, lien, etc. A vous de
paramétrer sa durée de vie.

Lien: https://cloakmy.org

® Cloakmy
Share a secure message.

Mere réo

« =2 PRIEIIETIRIREROD

La président de L république est un iileminati Reptilien.
Volci les preuves :
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TURTL
> PRISE DE NOTES SECURISEE Godestune sote sbcsiste

De nombreux services et applications permettent 2'4crds catte note pour noter mes noted " VOR

de prendre des notes, stockées dans le Cloud. La ‘ N()TRETUTG
particularité de Turtl, c'est que vos données sont PAGE
chiffrées, donc illisibles tant pour d'éventuels . SUNANTE
pirates que pour les propriétaires du service Lui-

méme. Ce qui n'empéche pas le partage, sécurisé

évidemment. Téléchargez et installez e logiciel

client sur votre PC, et ['appli pour en profiter aussi ¢

sur votre téléphone Android.

Lien: https://turtlapp.com

STANDARD NOTES
> NOTES CHIFFREES

Une alternative a Turtl, a essayer si le concept de notes sécurisées vous séduit. Standard
Notes est plus simple, méme si moins complet dans sa version gratuite. Autre avantage,
l'application cliente est disponible sur toutes les plates-formes, y compris i0S. Il est méme
possible d'exploiter le service directement via un navigateur Web, sans rien installer, depuis un
ordinateur qu'on vous préte.

Lien: https://standardnotes.org

I Notes — O X

Edit View Window Backups Help

Tags + All notes &
Réunion CPJD
All 1 Search
Menu Editor Actions
RéunionC... 1 =
Options Date Added Ne pas évoquer
Archived

les accords avec
nion CPJ TX : ils restent
confidentiels
jusqu'a signature
effective, prévue
en septembre.|

Ne pas évoquer les accords avec...




3 [ TURTL |

‘--" Oule trouver ? [ https://turtlapp.com ] Difficulté : Q

01 ) OPEN SOURCE ET MULTI
PLATES-FORMES

Disponible pour Windows, OSX et Linux, nous avons

décidé d'utiliser la version Android de Turtl pour

changer un peu. Bien sr, les fonctions sont les

unooS R unoS O % .-
Dendadleul
L
Pubupivese sbvmtn -°
# Sty logged in
mO
O
.
e = O
hetps://7oph turk i/vZ °

mémes sur toutes ces plates-formes. Il faudra
commencer par ouvrir un compte. Cette étape est
indispensable si vous désirez synchroniser vos notes
avec d'autres appareils. Attention, il faudra bien

se rappeler de ses identifiants, car ce logiciel open
source propose du chiffrement de bout en bout.

0 2 ) LES DIFFERENTS TYPES
DE FICHIERS

Le menu en anglais est trés simple. Vous pouvez

stocker des notes écrites, des photos, des mots

de passe des favoris ou n'importe quel fichier de

votre smartphone ou disque dur. Pour le texte, vous

pouvez mettre en page de maniere succincte (titre,

puces, etc.) et pour les photos, vous pouvez les

choisir depuis votre appareil ou depuis une page

Internet.

Note secréte

Aprés. des amntes d'enquéite, fe
Sa1s enfin qul a assassiné JFK.
C'est bien sur

‘ L
@ m ¢ o v

a2 e r tywulop

qQ s df 9 h )k |Im

03 ) PARTAGEZ VOS NOTES

Vos notes seront affichées dans l'onglet
All notes et vous pourrez les partager avec des
amis dans dans Sharing. D'ici vous pourrez envoyer
des codes «ami» et vous faire inviter dans les Board
de vos correspondants. Notez que méme si vos mots

& Benoit.doc
Doc

Note secréte

Aprés des annéees
d'enquéte, je sais enfin
qui a assassiné JFK.
C'est bien sur

Dangereux natio...

de passe ne sont stockés
nulle part en ligne, vous

pouvez parameétrer votre | pemsnginies
propre serveur pour b
avoiruncontrole total | S e
sur le contenu.
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CREEZ UN ICONE
surR VOTRE BUREAU prour

VERROUILLER VOTRE PC

Comment créer un icone sur le bureau qui vous fera gagner du temps a chaque fois que vous
quittez l'écran?

mEl 3 [ WINDOWS |

MW oiicure: @

01 SUR LE BUREAU
Le plus simple est

d'utiliser le raccourci clavier

Windows + L. Mais vous pouvez

aussi créer un icone sur votre

bureau pour avoir plus de

choix. Faites un clic droit sur

Dossier

# Raccourdi

O Microsoft Access Database

Affichage (&) image bitmap

Trier por > | B3 Document Microsont Word
Actualiser @Y Microsoft Access Database

| | Dessin OpenDocument

@Y Présentation Microsoft PowerPoint

@3 Microsoft Publisher Document

B} Archive WinRAR

Coller
Coler fe raccourci
Annuler |a suppression Ci+Z

un espace vide de votre bureau = B propitcs raphicwes- B
puis choisissez Nouveau > | 88 oetersgapigus ?| B vocsmenttece
Raccourci )P & contomeion DS [ ——

Nouveau > | Bl Axchive WinRAR 1P

d:— r“
o . 02> COMMANDE

Dans le
champ qui s'affiche,
renseignez Rundll32.exe
Cet Assistant vous permet de créer des raccourcis vers des programmes, fichiers, dossiers, usersz'dll' LOCKworKStation
ordinateurs ou adresses Intemet en local ou en réseau. puis cliquez sur Suivant.
Donnez un nom a l'icone qui
s'affichera sur votre bureau puis
sur Terminer. Un double clic
suffira a verrouiller le PC.

Pour quel élément souhaitez-vous créer un raccourci ?

Entrez l'emplacement de I'élément :
Rundli32.exe user32.dilLockWorkStation| e |

Cliquez sur Suivant pour continuer.
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https://cy.d-ld.net/4c5ef76523

# Casser les codes et décrypter l'info #

OFFRE ABONNEMENT

A DECOUPER (OU A PHOTOCOPIER), A COMPLETER ET A RENVOYER SOUS ENVELOPPE AFFRANCHIE A:
Bll - SERVICE ABONNEMENT - 15, RUE DE MERY - 60420 MENEVILLERS

[0 Abonnement 2 Pirate Informatique pour 4 numéros, je joins mon réglement de 17,00 €
[J Abonnement a Pirate Informatique pour 8 numéros, je joins mon réglement de 29,40 €

L1 OUl, JE MABONNE :

O Je joins mon réglement par

Nom chéque 3 Uordre de ID PRESSE
Prénom (France uniquement)
Offre valable en France métropolitaine

Adresse uniquement.
Code Postal POUR NOUS CONTACTER :

: abonnement@idpresse.com
Ville P
E-Mail

i . ¢ Offre valable jusqu‘au 31 décembre 2024. Les délais
Signature obligatoire : d‘acheminement de La Poste varient selon les régions et

pays. Conformé a la loi Infor ique et Libertés du
6/1/1978, vous disposez d'un droit d'accés et de rectification
quant aux informations vous concernant, que vous pouvez
exercer librement aupreés de ID PRESSE - IMPASSE DE
L'ESPERON - VILLA MIRAMAR - 13960 SAUSSET LES PINS


https://cy.d-ld.net/6ff29660f0

VIE PRIVEE
SURVEILLANCE
BIG DATA

BEL/LUX : 5,00 € - CH : 6,50 CHF - PORT. CONT.
5,20 € - DOM : 5,10 € - POL/S : 700 XPF - N
CAL/S : 700 XPF - MAROC : 45 DH - TUNISIE

NE SOYEZ PLUS
UNE VICTIME



