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Lamer (‘lae'mr)
Aspirant cracker, aux capacités et connaissances in‘ormatguess limitées,
souvent maladroit et disposé a mener des actions dout=us=s =t nuisibles.

“You can’t change the world / But you can ch [ And when you
change the faci 2= points of view"

‘New Dress™. Depeche Mode, 1986)

Nous vivons dans un monde ou les changements se succedent
a une vitesse fulgurante : face a des années entiéres ou
fout pouvait étre prevu, ou chaque chose efait planifiée ou

previsible, aujourd’hui, méme ['analyse Iz plus sophistiquée
devient obsolete en l'espace de quelgues mois. Un mécanisme
qui provient surement de la possibilite, aujourd’hui a la portée
de tous, de participer a des travaux collectifs sous forme
d’innovations, d’améliorations, de nouveaux modes de pensée,
d’echanges d’idées a une vitesse folle.

Dans ce contexte, ceux qui ne changent pas sont destinés a
échouer. Ceux qui ne savent pas s’adapter au nouveau monde
de chaque jour, sont destinés a devenir des marginaux, a
occuper une place secondaire, a rester derriere les leaders en
accumulant retards sur retards. Geocities en a dailleurs fait
les frais : apres avoir représenté le Web des annéees durant,
ce service a éete rendu obsolete par les idées de reseau, par
le Web 2.0, par d’autres outils, jusqu’a obliger Yahoo a une
douloureuse euthanasie.

HNM, lui, change en permanence, sur les conseils de ses
lecteurs. Chaque numeéro fait I'objet de petites innovations
pour s adapter a un monde, a une pensée et a des exigences
en perpétuelle évolution. Parfois, il arrive méme que ces petits
bouleversements marquent I’histoire d’une société. Comme
dans notre cas : non seulement nous avons mis en ligne un
nouveau site mais nous avons egalement changé de licence
de copyright, en officialisant notre adhésion au projet Creative
Commons. Un petit pas pour nous...

La Rédaction
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Depuis quelques semaines, la rumeur montait. Une méthode, une
vraie, pour casser [a sécurité de Ia PS3 de Sony allait voir le
jour. Un informaticien réussit le tour e passe-passe et diffuse la

méthode sur son blog.

rois ans, deux mols et onze

jours. Depuis sa sortie en bou-

tique, Ia PlayStation 3 de Sony

afait couler beaucoup dencre,
beaucoup de rumeurs sur des pira-
tages de ses sécurités. Georges
Hotz, un informaticien américain,
originaire de Ia cote Est, connu sous
le nom de Geohot avait annoncé sur
son blog, le 26 décembre dernier,
sattaquer & un nouveau challenge.
Ce roi du bits avait déja réussi a
mettre a mal I'iPhone. Sa nouvelle
cible annoncée, la console de salon
de Sony, la PlayStation 3.

Un mois plus tard, nous sommes alors
le 22 janvier, Georges sort de sa jungle
numérique et annonce avoir réussi le
piratage de la console de salon de
Sony. Il lui aura fallu, pour cracker
la sécurité de la PS3, prés de cing
semaines. Le codeur explique qu'il a
réussi a lire et écrire dans la mémoire
systeme de la console. Laccés au pro-
cesseur n'aurait plus de secret pour
ui. Bref, un mur vient de tomber, celui
de la PS3. (Le pas & pas de laventure
technique de GeoHot : http://pastie.
0rg/795944).

Alors que Georges Hotz indiquait
le 23 janvier ne pas vouloir diffuser
I’exploit, il diffusait tout de méme
quelques éléments techniques sous
forme de captures écrans. “En ce qui
concerne I'exploit, je ne vais pas le
révéler pour le moment, expliquait

Geohot, La théorie nest
pas vraiment patchable.
Pour des raisons évi-
dentes, je ne peux pas
envoyer de dumps. Mon
espoir est de trouver
les clés de décryptage.
Seulement, les clés
sont intégrées dans le
matériel. Espérons que
tout cela est configuré
comme le KBAG de
IiPhone.” Lauteur affirme
quaucune mise & jour de
Sony ne pourra corriger
cette potentialité.

Seulement, le “pour le moment” n‘aura
duré que trois jours. Le 26 janvier, il
mettait en ligne un dossier contenant
cing fichiers : une photo, exploit, le
mode d’emploi et deux bouts de codes
utile au bon fonctionnement de sa
découverte. Comme l'explique Geohot,
Iexploit nest proposé que pour ceux
qui aiment chercher, explorer, pas
pour étre utilisé & des fins de piratage.
Maintenant, Hotz espére que la com-
munauté des bidouilleurs va pouvoir
mettre la main sur les clés de chif-
frement de la PS3.

« Dans Ilintérét de Fouverture d'esprit,
Jai décidé de libérer lexploit, souligne
Georges, espérons que cela pourra
enflammer Ia scéne PS3, vous pourrez
ainsi comprendre comment l'utiliser afin
de faire des choses pratiques, comme

pour iPhone (..) Jai une vie, je ne peux
pas continuer a travailler sur cela toute la
journée et la nuit (..) Bonne chance ! »

Bref, de belles paroles qui ne devraient
pas toucher les créateurs de puces
(modchips). Depuis la diffusion, les bou-
tiques d'électronique de Hong-Kong fré-
missent... Pas bon signe pour Sony et
sa console de salon ! En attendant, le
géant japonais n'est pas plus inquiet
que ca. Certes, la sécurité “basse” de
sa console a sauté. Il en reste suffi-
samment pour ne pas claquer des dents
face aux amateurs de reverse-engine-
ering. Et casser le chiffrement du lecteur
Blu-Ray (ROMmark protection) n'est, &
premidre vue, pas pour demain.

Le blog de GeoHot :
http://geohotps3.blogspot.com/
Wiki Playstation Dev : http://wiki.
ps2dev.org/
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Un hoax, un canular
a envahi le réseau
des réseaux, mi-janvier.
Une “blague” annoncait la
mort de Johnny Deep. Lacteur
americain serait mort sur une
route francaise, au volant de sa
voiture. Un vieux hoax datant
de 2004. Un vulgaire copie du
site CNN hébergé chez Lycos
(Angelfire) que bizarrement,
des médias traditionnels ont
repris six ans plus tard, sans
méme chercher a vérifier I'an-
cienneteé de cette sale blague.
En avril dernier, le méme type
de piége avait été diffusé sous
les couleurs de I'agence de
presse Reuters.
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| D'IPHONE DEBLOQUES ' |

Des chercheurs du S.R.I. Inter-
| national Malware Threat Center | Le

| se nomme Eymz, un jeune pirate aux actions debordantes. Ce dernier

a mis a mal 1.905 sites Internet (francais et étrangers), fin janvier.
dans une attaque de masse qui lui a permis d'afficher une téte de mort
sur les pages qu'il avait préalablement définies. Originaire d’Afrique du
Nord, le e.visiteur a voulu dénoncer le comportement d’'un trop grand
nombre d’administrateurs de serveurs Web ne prenant pas aux sérieux
leur sécurité et celle de leurs visiteurs. “J'ai pu reussir mes attagues via
une faille datant de 2008 (Microsoft 11S 0Day Vulnerability in Parsing
Files), explique le pirate, je n’ai-pas voulu modifier les Home Page et
je n'ai pas volé la moindre base de données. mais j'aurais pu”. Parmi
les victimes, la team Toyota Belgique ou encore, la ville de St-Malo.

ESCROQUERIE TELEPHONIQUE VIA FACEBOOK

49,415 membres, voila le chiffre inquiétant affiché sur le groupe
Facebook baptisé “Appel gratuit partout dans le monde 24h/24 7J/7
avec Facebook”. L'auteur expligue que pour profiter de son fabuleux service
Il faut inviter I'ensemble de ses “amis” a s’inscrire. Ensuite, il suffirait de se
connecter de nouveau a Facebook pour profiter de ce service gratuit. Gros
le piege, gros !
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de hotnets, des robots pirates, qui | baptisé iKee.B. Le code malveillant a

 S'installeraient dans des iPhones
. Les téléphones zombhies
e utilisés ensuite
‘des e,attaques dés

- en donnera I'ordre.

3 auraient mis la main sur un résean | mo
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5 portables d'Apple
attaqués par un ver

- hitp://mtc.sri.com/iPhone/

été découvert en décembre 2009. Le
ver exploite une faille dans le service
SSH (Secure Shell). Selon le SRI Inter-
national Malware Threat Center, le
vilain microbe serait contrdlé par
un serveur central situé en Lituanie.
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HOT NEWS

VOL D"DBJET VIRTUEL
POUR RUNESGAPE

unescape est un jeu gratuit, en

3D, créé par Andrew Gower.
Un MMORPG (jeu de réle massivement
multijoueur en ligne) basé sur la tech-
nologie Java et édité par le Britannique
Jagex. Runescape serait le jeu gratuit le
plus populaire au monde, ¢’est du moins
ce quiindique le Guinness des records.
Fin novembre, un Britannique de 23 ans
a été arrété pour piratage de comptes
de joueurs de Runescape. Il lui a été

LES GASSEROLES
HADOPI

Jeudi 28 janvier, la Ligue Odebi a
publié les casseroles des députés
francais ayant voté pour la loi Hadopi.
|'association diffuse sur le site http://cas-
seroles.odebi.org, ce que ces grands élec-
teurs ont pu dire et faire. “Gontrairement a
nos traditionnelles actions BBQ il ne s'agit
pas ici de s'en prendre & quelques sites
de personnalités soutenant la loi Hadopi
mais de mener une action d’information
auprés du plus grand nombre possible

es spammeurs ciblent
désormais leurs desti-
nataires en fonction de leur
langue et de leur pays d origine.
Le-volume de spams reste

-inchange depuis avril 2009, repre-

sentant plus de 90 % des courriers
électroniques dans le monde,
les experts de Retarus ont con-
staté que les spammeurs tendent
désormais a cibler leurs destina-
taires en fonction de leur langue.
La part de spams rédigés en

francais s'éléve a 18,7%, en italien
(17,3%) et en espagnol (16,6%).

d’internautes.” Les casseroles sont tirées
d'articles de presse.

reproché d’avoir volé des objets pour
les revendre.
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L vulnérabilités dans les navigateurs Infernet et les outils
exploités dans nos surfs. Ces “couteaux suisses , permettent
dinstaller des codes malveillfants dans les ordinateurs non sé- s e
curisés. Le Wall Street Journal a ind r'rrm-' derniérement que le
FBI enquétait sur un important nombre de connexions entre
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Capian Business Card Saling
Favd Busmness Cand Prning Yo
Brarkitviag Somman FAERNERE £ O

Q visualcard.me

MrPROFRT  mofumed  Fad BRESE COeERACE  ABGIT  HELR IR

Ta bring you the best of augmented reality to the back of your buriness card.

Visualcard. me

E.-;js'i.:i-.a:sslcerdﬁ. people will remember
et Dea createurs de botnets, des robots mal-
e AT veillants permettant & un pirate informa-
tigue de contréler un ordinateur a |I'insu de
son utilisateur legitime, mettent en place leur
propre Internet Service Provider. Alex Lan-
stein, ingénieur security chez FireEye indigue
que des pros du bot ont mis en place leur
propre fournisseur d'accés a Internet pour
mieux agir. http://visualcard.me
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GHERCHEURS D’EMPLOIS
GARE AUX OFFRES FRAUDULEUSES !

Le laboratoire de recherche RSA Fraud Action enquéte sur différents méca-

nismes de la « fraude 2 Ia logistique d’expédition ». Cette fraude consiste a
« encaisser » des marchandises achetées frauduleusement en ligne avec des cartes
de paiement volées. Iis font appel a des « Mules » via de fausses offres d'emploi. Le
laboratoire est parvenu a mettre 3 jour le fonctionnement d'Air Parcel Express, un
service de réexpédition & grande échelle centralise. Une partie des fraudeurs achétent
des produits en ligne et paient avec des CB volées ; les aufres revendent les produits.
Les cartes ont souvent été volées 3 |a suite de piratages informatiques. Largent col-
lecté suite 4 la revente de ces produits est partagé entre les membres de ce réseall.

Depuis le 23 janvier,
le métamoteur
de recherche Kartoo
ne repond plus.
Cet Auvergnat de Ia
recherche web exé-
Cutait des requétes simul-
tanement sur plusieurs
moteurs et annuaire sur
Internet. Kartoo fournissait,
depuis 9 ans, une représen-
tation cartographique des
resultats d'une recherche
pour illustrer les liens
entre les résultats de |g
recherche. La société édi-
frice de Kartoo proposait
egalement un autre moteur
de recherche, Ujiko. Ce
dernier a aussi été ferme.

PRISE D°OTAGE DANS VOTRE PC

Un nouveau cheval de Troie
infecte actuellement les
PC. « Lorsque le cheval de Troie
W32/DatCrypt infecte un ordi-
nateur, certains fichiers sem-
blent avoir été infectés alors
quen réalité, les fichiers ont été

chiffrés par DatCrypt. Le piége
Cree un message semblable 3
une boite de dialogue Windows
conseillant a I'utilisateur de télé-
charger et d’exécuter un logiciel
de réparation appelé Data
Doctor 2010 », explique Mikko

Hypponen de chez F-Secure. Si
ce fichier est exécuté, |'utili-
sateur recoit un message expli-
quant que ce dernier « ne peut
réparer qu'un seul fichier avec
la version gratuite »_ | faut
payer 89,95 $ pour tout réparer |

PEDOPHILES ARRETES, DES HAGKERS
i AURAIT DONNE UN COUP DE MAIN

UN VIRUS SUR LF FIGARD
20 MINUTES, ..

: Plusiaurs milliers de sites se sont retrouvés
B piégés par I'antivirus Kaspersky 2010, fin
“janvier. Une mise a jour capricieuse voyait des

des codes malveillants sur d'importants sites Web.
Lantivirus pensait que les Adsenses Google étaient

~ des chievaux de Troie. Pas béte comme idée ! Léditeur
a rapidement corrigé le tir.

U ne opération de police a permis d’arréter un vaste réseau pédophile.

Plus de 400,000 images et vidéos ont été diffusées par qua-
torze Américains et des internautes basés en Australie, Canada,
Allemagne et Angleterre. Ils se seraient fait piéger par un agent
secret américain infiltré dans cette organisation qui utilisait
la stéganographie pour cacher les images. Des hackers auraient
donné un coup de main pour casser certaines protections.

1 5




LES JOUEURS DE NGSOH
GIBLE PAR UN PHISHING

n faux site Internet aux cou-

leurs de |'éditeur de jeux en
réseau NCSoft (AION, City of heroes,
Lineage, ...) tentait de s’attaguer
aux joueurs et a leur compte de con-
nexion. Le site était enregistré sous
I'adresse secure-ncsoft-address.com.
Le pirate, un Chinois, espérait ainsi
intercepter des comptes. Mission
finale, voler des "avatars” afin de les
revendre et commercialiser les dif-
férents biens numérigues collectés.
La véritable adresse pour Se con-
necter est https://secure.ncsoft.com.
Les entreprises de transactions vir-
tuelles (Farmers) essayent, grace 4a
cette méthode, de récupérer votre nom
d'utilisateur et votre mot de passe en
créant des copies des sites Internet.
Ces tentatives d'hamegonnage prétent
souvent a4 sourire car les sites sont
créés par des gens qui ne parlent
pas bien anglais. Toutefois, certaines
peuvent passer pour des vrais sites.
Scott Jennings est un employé de chez
NCSoft. Il est également connu sous le
nom de GM Luminary. Son “job™ chez
NCsoft: cyber-garde. Il officie dans la
Game Surveillance Unit (unité de sur-
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veillance des jeux - GSU). Il vient d'ex-
nliquer sa lutte, journaliére, contre ces
escrocs et leurs motivations: "Nous
avons constaté récemment dans toute
I'industrie du jeu vidéo une recrude-
scence du nombre de tentatives de
vol d’informations de compte par des
tierces parties. Toutes les méthodes
possibles et imaginables”. Bref, un
gnome averti en vaut deux !

Wing2 Worm Zimuse

n faux test de QI combine en

fait virus, rootkit et ver dans
une formule fatale. BitDefender
a identifié cette menace alliant le
comportement destructeur des
virus aux mécanismes de diffusion
des vers. Une fois exécuté, le ver
crée entre sept et onze copies de
lui-méme dans des zones sen-
sibles du systéme de Windows.
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Le juge fédéral Michael Davis a
tranché. Lamende infligée a Jammie
Thomas-Rasset, une mere célibataire
de quatre enfants originaire du Min-
nesota, condamnée a 1,92 million
de dollars de dommages et intéréts,
était disproportionnée. Le juge expli-
quait a lAFP qu'il &tait “monstrueux
et chogquant” de condamner cetie
internaute & une telle somme. Il [ui
était reproché d’avoir copié... 24
MP3 via le systéme de Peer-to-Peer
Kazaa. Jammie Thomas-Rasset avait
refusé un accord a l'amiable avec les
studios et la MPAA, I'association en
charge de la protection des ayants
droit US. Elle avait préféré passer
devant les juges et I'écoute de la
justice de son pays.
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Rockyou : 32 millions
e mots de passe dérobés

ondé en 2006 par Lance Tokuda
et Jia Shen, et fort du soutien
financier de géants de I'inves-
tissement tels que Sequoia
Capital et First Round Capital, a
hauteur de 119 millions de dollars,
RockYou ! n'a certes eu aucun mal &
s'imposer comme l'une des sociétés
leader dans le développement de
widgets (a savoir d'applications) pour
les reseaux sociaux les plus connus.
Vous voulez des noms ? Presque tous
les plus grands : MySpace, Facebook,
Friendster et bien d’autres encore.
Qui plus est, son site officiel (www.
rockyou.com) fait lui-méme office de

ﬂllﬂlll’ . Ilﬂ_llllﬂl.'llﬂﬂ ﬂﬂlllﬂl‘ﬂlllﬂf fles’
[I_llllﬂl'ﬂllt tout: lff.’ IE Elfﬂﬂflﬂll]

reseau social. Un réseau ol les uti-
lisateurs, des millions d’utilisateurs,
ont 'occasion de partager des photos
et slide-show, outre le fait de profiter
de jeux et autres softwares acces-
soires. Ce qui, bien sir, exige une ins-
cription pendant laquelle chaque utili-
sateur fournit certaines données per-
sonnelles...

Difficile de connaitre le nombre exact
d’utilisateurs inscrits a ce service

(on parle toutefois de plus de 55 mil-

lions de personnes au total !), tandis
qu'on sait désormais de source sire
que le site a été victime d'une attaque
hacker il y a quelgues semaines, ayant
compromis quelque 32 millions de
comptes. Aprés un premier silence
embarrassant, la sociéte a mis dix
jours avant d'admettre le probléme et
expliquer a ses utilisateurs les conse-
quences de ce piratage et les futures
strategies & mettre en place pour
garantir leur sécurité. Mais laissons
ces taches délicates aux avocats et
managers, et concentrons-nous plutdt
sur ce qui nous tient le plus a ceeur, a

millions o utilisateurs”,

““"T*
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savoirla méthode qui a permis darriver
aun tel résultat !

Une attague
tres classique

Tout est parti de I'analyse de l'agence
de sécurité Imperva (www.imperva.
com) qui, il y a quelque temps, a
informé Rockyou.com de l'exis-
tence d’une bréche dans le systéeme de
séeurité du site. Le principal probléme,
puisquiil y en avait dautres également,
concernait a traditionnelle vulnérabilité
de type SQL, permettant dincorporer du
code externe. Toujours selon le rapport.
dlimperva, le fait que les données des
comptes de certains utilisateurs avaient
déja été compromises venait aggraver
la situation. A tel point que cette décou-
verte a suffi a donner l'alerte et a mettre
en garde les programmeurs de RockYou.
Des programmeurs qui ont bouché les
failles indiquées sans trop de difficultés
mais beaucoup trop tard, et sans vérifier
la situation réelle de la base de données
déja existante. Car clest justement Ia,
juste a lntérieur de RockYou, que lun
des hackers responsables de la pre-
migre attaque avait copié un fichier avec
des données prouvant la vulnérabilité
du site. Et pour ce faire, il avait bien sar
utilisé les données de 'un des comptes
dérobés

= Des tlonnées 'acces
peu securisées

Enréalité, le voila le probleme : dans
RockYou, les données d’accés sont
exactement les mémes que celles
utilisées par les réseaux sociaux
supportés. Obtenir un nom d'utili-
sateur et un mot de passe de RockYou
pour la session, Facebook par exemple,
équivaut donc a obtenir les données
drauthentification du compte Facebook
dlun utiisatour conné. Gecidit, on ignore.
si RockYou a été frappé par d'autres
attaques, mais le fait est qus, comme
ia société I'a elle-méme raca
environ 32 millions de comptes o
impliqués dans cette sale histoire. Uns
quantité énorme qui pourrait bien étre
supérieure compte tenu des quelque
50 millions d'utilisateurs qui utilisent le
service.

I BNEWBIE]

[Data UserAccount (32603388))
1liennaplanerunner@hotmail.comimek*****myspacel0lbeho.com
2Iphdiance@gmail.comimek*****Imyspacel1l
3liennaplanerunner@gmail.comimek*****/myspace0l
Slteamsmackage@gmail.compro*****imyspacel1l
6Glayul@email.comikha*****imyspacel1itagged.com
Tiguera_n_negro@yahoo.comiemi*****myspacel0l
8ibeyootifulgiri@aol.comihol*****Imyspacelll
9lken2008@yanoo.comicai*****Imyspacel1l
10Imawabiru@yahoo.comipur*****|myspacell
1iliodygold@gmail.comiatt*****imyspacel1l
12laryan_dedboy@yahoo.comiri*****imyspacel0l
13Imoe_joe_25@yanoo.com|725*****Imyspacel1l
14Ixxxknothinghutme@aol.com|1th*****Imyspacel0|
15Imeandcj069@yanoo.comitoo*****Imyspacel0l
16Istacey_chim@hotmail.comicxn*****Imyspacel1l
17ibarneten@cmich.edulilo*****Imyspacel1l
18Ireo154@hotmail.comlecu*****imyspacel1|
19Inatapappaslie@yahoo.comitor*****Imyspacel0|
20lypiogiri@aol.comitoh*****Imyspacelll

venu confirmer quil Sagissait d'une infor-
mation mensongére, en publiant une
petite partie des comptes dérobés.

Comportement 2 hannir !

Comportement
politiquement incorrect

Un communiqué de RockYou est tou-
tefois venu calmer le jeu, du moins sur

le papier, en affirmant quen réalité,
les comptes concernés étaient ins-
crits & des services nayant rien a
voir avec d’autres réseaux sociaux,
et qu'ils utilisaient en revanche des
applications n'étant méme plus sup-
portées parla société. Difficile & croire,
puisque nous parlons de bien plus de
la moitié de ses utilisateurs ! Lun des
hackers auteurs de Iattaque est toutefois

O Lanze Tokuda (a gauche) et Jia Shen
(adroite) les fondateurs de RockYou !

Ces quelques lignes ont montré que
les comptes concernés impliquaient
au moins MySpace, et “petit” détail
venant aggraver la situation : les
mots de passe étaient stockés en
clair, sans aucun type de chiffrement.
Bref, il semblerait que RockYou ait
été frappé par un hack de grande
envergure, destiné & montrer ses vul-
nérabilités sans toutefois avoir enfoncé
totalement le couteau dans Ia plaie.
Morale de I'histoire, ne jamais adopter
le comportement de RockYou, pour
gérer la séourité d'un site et les rap-
ports avec ses utilisateurs. En effet, le
service supportait des mots de passe
de 5 & 15 caracteres, sans possi-
bilité d'utiliser de caractéres spéciaux
et sans contraindre les utilisateurs
a ajouter des chiffres. Qui plus est,
ces mots de passe étaient également
stockés en clair et expédiés tels quels,
en cas de perte, & ladresse e-mail de
Tutilisateur.
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constamment la cible d’individus

malintentionnés en tout genre, a
Iaffit de nos données personnelles,
surtout de noire numéro de carte de
crédit, mais a présent, nous devons
egalement nous méfier des mails que
nous recevons. On ne rappellera jamais
assez a quel point ce moyen de commu-
nication est dangereux, avec un niveau
de malveillance jamais atteint aupara-
vant ! Voici donc le recit des découver-
tes effectuées, librement tirées de la do-
cumentation officielle diffusee par Kas-
persky.

= Mails suspects

Les laboratoires Kaspersky recoi-
vent chaque jour un volume impres-
sionnant de mails en tout genre : lé-
gitimes ou non, destinés aux études,
mais aussi des spams a proprement
dit. C'est justement en analysant ces
derniers gue les techniciens ont été at-
tirés par quelque chose d'inhabituel. En

-
ne manguait plus que ¢ca! Non
seulement, nous sommes

Lp 10 ! T hackernewsmagazine |

effet, un spam contient généralement le
lien direct vers le site du spammeur. Qui
plus est, il s'agit la plupart du temps de
pharmacies en ligne prénant la vente de
médicaments destinés a renforcer les
performances sexuelles des hommes. |l
existe des black lists répertoriant a I'in-
fini ce genre de sites, destinées a vous
eviter toute mauvaise surprise, mais ces
nouveaux mails parvenaient a les évi-
ter puisque les sites auxguels ils ren-
voient sont totalement légaux. Imagi-
Nez par exemple que vous trouviez une
page pour la vente de medicaments il-
legaux sur le site d'un grand fabricant
de logiciels de Redmond (bien siir, ce
n'est la qu'un exemple, ladite multina-
tionale informatique n'étant aucune-
ment liee aux spammeurs). Ce gui a
déconcerte les chercheurs, c'est juste-
ment l'utilisation de noms de domaine
legaux : les spammeurs y ont donc eu
acces d’'une fagon ou d’'une autre. Kas-
persky Labs a donc lance son analyse
a partir de ce constat, afin de découvrir
les nouvelles technigues des nouveaux
spammeurs.

.: Gasse-1éte chinois

Le lien présent dans le mail qui arrive
au format HTML, est du style http://
www.sitelégal.com/images/1/2/3/4/
buy.htm. ll est donc assez facile a re-
connaitre. Bien sir, la premiére chose
a faire consiste a analyser le contenu de
cette page Web : il suffit de la téléchar-

Authentic Viagra & Cialis

Henew your order anline

O Un spam qui renvoie aun site de vente de
meédicaments : tout part de I4...
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le site, mais le na-
vigateur du visiteur
et, par conséquent,
son ordinateur : sil
réussit, ce petit jeu
permet diinstailer
différents types de
malwares et softwa-
res, au choix de lat-
taquant, utiles & ses
desseins. Limpor-
tant, pour I'heure,

Tordinateur attaqué. Bredolab est diffici-
Ie & repérer puisquiil dvite de Sexécuter
si le systeme tourne sur un sandbox ou
une machine virtuelle ou si le pare-feu
Comodo est activé sur lordinateur infec-
6. Dans ces cas, il crée un nouvel exé-
cutable dans le dossier temporaire de
Windows et passe le controle & ce der-
nier, en tentant de déjouer les analyses.
Une requéte GET est ensuite effectuée
auprés du serveur du spammeur :

clest d'identifierle GET /l/controller.
Ou w te légal,utili- - comportement mal- i ity i i
séop é veillant du systeme  séparés par des virgules} &uid=11&fir

ger et de l'ouvrir avec un éditeur de tex-
te quelconque. Dans le cas présent, el-
le contient une seule ligne HTML avec
une redirection

<meta http-equiv=“refresh”

mis au point par les
spammeurs. Un travail de longue ha-
leine et d'analyse minutieuse de toutes
les communications transmises par lor-
dinateur attaqué, par le biais de softwa-
res spécifiques. Les techniciens ont tout
dabord analysé les éléments effective-

content=" p =
pious.com” />

Dioil le premier soupgon : en réalité, les
spammeurs utilisent des sites Iégaux
mais violés, donc sans laccord de leur
propriétaire. Ce qui explique en quel-
que sorte pourquoi les mails renvoient
a des sites parfaitement Iégaux, sans
expliquer pour autant Ia fagon dont ces
individus louches parviennent & en vio-
ler autant, puisque ces sites contien-
nent souvent de simples pages HTML
et ne peuvent pas étre attaqués avec
les traditionnelles techniques de hac-
king comme Fnjection SQL. Un vérita-
ble casse-téte, il n'y a pas a dire ! Seule
chose a faire & présent : analyser minu-
tieusement les sites Web probablement
violés par des spammeurs et vérifier ol
méne cette piste.

Des exploits
en veux-tu en voila

Par chance, la piste était la bonne et
Iaffaire a 6té rapidement démélée.
En se concentrant sur le contenu
des sites Web violés, les chercheurs
ont déniché, bien cachée dans le co-
de crypté de ces derniers, une [Frame
qui redirige le visiteur vers le site b9g.
1u, et donc vers ceux malveillants. Par
ailleurs, comme tout le monde le sait,
les IFrame de ce genre permettent d'uti-
liser des exploits pour attaquer non pas

ment a partir de 'adresse
http:/www.b9g.ru:numéro_port/nom_
scnpt php. Le code du script est bien

L ‘applications sur la
machine dea victime : les failles du logi-
ciel dédié a laffichage des fichiers PDF
sont notamment exploitées. Ce qui per-
met au spammeur d'exécuter un code
arbitraire sur fordinateur attaqué, code
qui, en l'occurrence, télécharge et ins-
talle une copie du malware Backdoor.
Win32.Bredolab. Ce software contient
des fonctions de rootkit, et permet au
spammeur de télécharger et dinstaller
diautres programmes malveillants sur

st={0[1}&guid={VolumeSerialNumber
}&md=6293712

Gette commande invite le serveur a
transmettre les programmes nécessai-
res aux desseins du spammeur et les
exécute directement. En analysant les
éléments téléchargés et exécutés, les
techniciens Kaspersky ont découvert
que le software téléchargé et exécu-
16 nétait autre que Trojan-PSW.Win32
Agent.mzh, un software expressément
dédié au vol de données d'acces au
protocole de transfert de fichiers (FTP).

Voila donc le mystére dévoilé : les sites
1égaux, violés pour intégrer du code mal-
veillant et la fameuse redirection vers le
site du spammedr, étaient donc accessi-
bles a travers le simple acces FTP, dont
les login et password étaient dérobés &
travers le malware installé dans lordina-
teur du propriétaire égal des noms de
domaine utilisés.

KAPZR{KY

La fabbrica dei soldi

1 presente articolo & dedicato ai risultati della ricerca da noi condofta su una sp

tipologia di messaggi
malfators, al m

eriminoso: essi pers
che li metiono in atto

spam; talirisulfai evidenzis
ento attuale, per Ia creazione di bofnet e leffettua
e e e e,

0 un unico scopo, ovverosia larricchimento dei cybercriminali

iano { et uggiormente utilizzati i

e di invii i

O Le document, diffusé par Kaspersky qui raconte en détail l'analyse effectuce, est dispo-
16819

nible al'adresse.
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witter n’en finit pas de faire
parler de lui, en bien comme
en mal. Et le voila & nouveau
cceur d'une histoire de
sécurité informatique pleine de rebon-
dissements et d'anecdotes. Une his-
toire qui nous permet de comprendre
que les profondeurs du Web regorgent
de nombreux “David” préts a com-
battre le géant Goliath. Il y a quelques
semaines, les utilisateurs de Twitter
qui ont consulté leur micro-blog favori,
e sont retrouves face & une mauvaise
surprise : une fenétre les informait d'un
stournement”, une technique déja
bien connue par laquelle un hacker
remplace une page web par une autre,
ou par une version modifiée de cette
dernigre. Clou du spectacle : ce détour-
nement laissait supposer limplication
dlune certaine “Cyber Amée Iranienne”,
diffusant le message suivant :

Iranian Cyber Army
THIS SITE HAS BEEN HACKED BY IRANIAN
CYBER ARM
1RAN|AM.CVBER.ARMV@GMAILCUM
U.S.A. Think They Controlling And
Managing Internet By Their Access, But
THey Don’t, We Control And Manage
Internet By Our Power, So Do Not Try To
Stimulation Iranian Peoples To.

NOW WHICH COUNTRY N ENBARGO LIST?
IRAN? USA?

WE PUSH THEM IN EMBARGO LIST ;)
Take Care.

Une rapide analyse du registre DNS
a toutefois permis de remonter & deux
noms de domaine enregistrés en Mol-
davie, et & un & Pompano Beach, en
Floride. Autre élément venu brouiller les
pistes : lorsquion tapait “twitter” dans le
moteur de recherche de Google pendant
le détournement, celui-ci affichait un

message de pirates sous le nom de
domaine officiel de Twitter. La langue
utilisée n'était plus Ianglais, mais le
farsi, et le sens était, plus ou moins, le
suivant :

“Inthe name of God, A an Iranian this is a
reaction to Twitter's interference sly which
was U.S. authoriies ordered in the internal
affairs of my country...”

Une nouvelle revendication qui sem-
blait justement provenir du territoire
iranien. Mais faut-il y croire, ou bien se.
fier au DNS ?

Les enquéteurs d’Internet Identity,
société spécialisée dans I'analyse
des modifications des registres DNS,
se sont également posé la question.
Si bien quaprés un controle minutieux,
ils ont découvert que les hackers res-
ponsables du détournement étaient en
mesure de modifier justement les fichiers
DNS. Rod Rasmussen, diecteur général
de la société, Ia lui-méme annonce,
en ajoutant dautres détails importants
(rendant ainsi inutiles toutes les informa-
tions recueillies...). Premier détail : les
serveurs de noms nont pas été modifies,
ce qui laisse supposer que les données
ont ét6 mises a jour en utilisant le méme
fournisseur d'acces que celui de Twitter.
Autre détail important : le fait quaucun
autre client de Dyn Inc., & savoir le four-
nisseur d'accés, mait 6t6 attaqué par
un hacker, en excluant ainsi la possi-
bilté dune attaque de masse. Dés lors,
les enquéteurs ont émis une hypothése
plutst originale, mais bien réelle : quel-
qu'un a eu acces a Twitter en utilisant
des données d'authentification de la
compagnie. Concratement, le hacker
de service disposait

donc d'un nom d'utili-
sateur et d'un mot de
passe dacces. Une
vérification consé-
cutive et globale
est venue confirmer
cette hypothése

quelquun, comme le
confirment les tech-

niciens de Dyn Inc.,

O

a pu accéder nor-

Quelart!

Twitter. Malement a Twitter
a travers un compte

i @ IEmE)

administrateur, en modifiant les adresses
des hétes présents. Ainsi, tandis que les
médias criaient & une éniéme attaque
hacker, Kyle York, vice-président of Sales.
and Marketing de Dyn révélait qu'aucun
hack navait 6té utiisé, et quil sagissait
12dun acte ‘pas bien méchant”. ‘Dapres
nous, aucun utiisateur non authentifié ne
sestlogué au systeme’, a déclaré York.

= Un vieux true toujours
aussi efficace

Bien que cette nouvelle dégage Dyn
de toute éventuelle responsabilité,
le fait que la société ait suspendu
trés rapidement le systéme de récu-
pération des mots de passe oubliés
esttrés éloquent, et en dit long sur la
fagon dont les choses se sont effec-
tivement déroulées. Le systeme a pu
en effet étre utiisé pour découvrirle mot
de passe d'acces au compte adminis-
trateur de Twitter. Des lors, quiconque,
meéme un pirate peu expériments (et
comme vous I'aurez remarqué, nous
n'avons pas parlé de hacker dans le
cas présent I), pouvait disposer des
ressources de Twitter comme bon Iui
semblait. Dans le cas présent, chaque
visiteur a enstite 616 redirigé vers une
des quatre adresses IP différentes, qui
convergeaient toutes vers le méme
message de détournement. Si l'on
sen tient a 'avis de R. Rasmussen, les
auteurs du délit ont utilisé des cartes de
crédit volées ou clonées pour acheter
un espace web et ont ensuite activé
foute une série de serveurs virtuels pour
exécuter leur projet. Cette affaire et la
relative simplicité du plan jettent tou-
tefois une zone d'ombre sur la séeurité/
insécurité de Twitter, devenu désormais
Iune des plates-formes web les plus
utilisées. Ainsi au cours de %66 2009,
des pirates ont infecté une centaine
diordinateurs brésiliens, en les utilisant
pour compromettre un feed Twitter et
Texploiter pour diffuser des liens vers
les ordinateurs compromis. Quelques
semaines plus tard, Anil Kurmus, étu-
diant turc, a découvert une énorme vul-
nérabilté exploitable pour semparer des
données d'acces a des comptes d'autres.
personnes. Si personne ne le fait, nous
sommes quant & nous préts & parier
quon entendra encore parler de Twitter
en termes de sécurité informatique.

| hackemewsmagazing 1




e systeme d’exploitation d’un

ordinateur classique est le com-

posant (virtuel) le plus impor-

tant qui puisse exister, non seu-
lement pour I'utilisateur, mais aussi
pour la machine elle-méme. Lorsque
vous allumez votre PC, immédiatement
apres la phase de boot, votre systeme
d'exploitation prend les commandes, en
gerant tout un réseau de communication
entre hardware et software, constam-
ment en activitée pour créer ce qui est,
aux yeux d'un utilisateur normal, un en-
vironnement interactif. Mais quels méca-
nismes peuvent bien se cacher derriére
toutes ces opérations ? Et surtout, d'ou
viennent-ils ? Ces mécanismes, ce sont
les processus, les ouvriers d'un énor-
me chantier fermant une structure soli-

lu1ﬂ] lllaulmmewsmagaunn] —

de et hiérarchisée. Un processus nest
autre que l'abstraction d'un program-
me, ou pour faire simple, la partie de ce
dernier qui est exécutée. Pour com pren-
dre toute son importance, il peut étre in-
teressant de rappeler que sur les sys-
temes unix-like, le noyau (le coeur d'un
systeme d’ explmtatrcm} est exécuté gra-
ce a l'appel du processus “init”, qui pos-
sede toutes les informations nécessaires
au chargement en bonne et due forme
du systeme. Aprées cet appel, des cen-
taines de sous-processus sont générés,
comme le gestionnaire de réseaux, les
drivers vidéo et audio, le desktop mana-
ger, et tous les services indispensables
a une utilisation normale de la machi-
ne. Aprés avoir commencé son travail,
le noyau est confronté & un premier pro-

bleme : comment gérer une telle quantité
de processus ? La tache n'est pas sim-
ple, car il faut faire en sorte que les pro-
cessus traites par le processeur, comme
pour toute chose sur un ordinateur, ex-
ploitent au maximum le potentiel de ce

O Lors de cette phase initiale, le processus
init charge tous les services du systéme
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Processo 1(100 ms)
Processo 4(2ms) Processo1(3ms)
cesso 1(3ms) rocesso2(5ms)
Processo 2(5 ms) CPU < Processo 2(5ms) <-- Scheduler Processo3(7ms)
Processo 3(7ms) rocesso4(2ms)
Processo 3(10 ms)
O Image 1: le Processus 1, en attente, sera Vepmchamasrreexe O image Jassé éderont

cuté, les Processus 2 et Processus 3 suivroni

dernier. Le concept de base est trés sim-
ple : rentabiliser le temps. Ainsi, chague
folss qu'n processus en cours dexécu-
tion nexige plus de ressources CPU, ce-
Iui-ci est alors remplacé par un autre pro-
cessus en attente. Le noyau du systéme
deexploitation confie cette tache & lor-
donnanceur. C'est justement lui qui met-
tra en place une politique dlordonnance-
ment et qui choisira donc le processus
qui sera exécuté en premier dans le CPU
et selon quel critére. Généralement, ce
critére (dénommé politique dlordonnan-
cement) dépend des exigences de [uti-
lisateur principal, & savoir du type dutii-
sation de la machine en question, mais
il en existe toutefois plusieurs générali-
sés. Nous allons donc analyser les ré-
gles dordonnancement les plus impor-
tantes qulun ordonnanceur peut appli-
quer dans son travail.

= FGFS

Tel est sans doute Ialgorithme le plus
simple & comprendre puisquion y est
souvent confronté dans la vie de tous
les jours. Fefs est en effet [acronyme
de “First come first served”, autrement
dit, le premier processus qui demande
Iutiiisation du CPU est servi. Prenons
lexemple d'un coiffeur qui ne peut ser-
vir quune personne A la fois : lorsqu'tin
client arrive, celui-ci regarde si le fauteul
estlibre. Si tel estle cas, il sera servi par
le coiffeur. Dans le cas contraire, il devra
attendre son tour et faire remarquer aux
clients suivants qu'i sera le prochain ser-
vi. En ramenant cet exemple:

au CPU en fonction de leur temps d'exécution

sus a la fois. Les choses se compliquent
toutefois d&s lors qu'un processus exige
beaucoup de temps d'exécution : dans.
ce cas, dlaulres processus auralent donc
sans doute pu étre exécutés en laissant
la place libre bien avant. Le résultat n'est
donc pas optimal (Image 1).

SIF

Lalgorithme Sjf, acronyme de “Shor-
test job first” a sans doute été
créé suite aux problémes rencon-
trés avec le Fefs. A travers cette po-
litique d'ordonnancement, les proces-
sus exigeant moins de temps d'utili-
sation du CPU sont servis en premier.
Linconvénient ? Les processus qui exi-
gent beaucoup de temps dutiisation du
CPU peuvent rester en attente trés long-
temps et il nest pas rare de voir surgir
des “famines”, & savoir des situations
dimpasse ol un processus nest jamais
exécuté. Résultat le plus fréquent : une
erreur critique du systéme avec son blo-
cage consécutif, D&s lors, une question
nous vient a I'esprit : comment peut-
on déterminer les temps d'exécution
d'un processus de sorte que lordonnan-
ceurfasse son travail ? On est [a encore
confronté & un autre probléme : ce temps
dattente est estimé par les program-
meurs et le résultat peut étre inexact
avec des conséquences déplaisantes.
Dernigre remarque sur cet algorithme : si
au moins 2 processus présentent le meé-
me temps d’exécution, la solution Fefs.
sera alors prise en compte (Image 2).

: Priority scheduling

Le Sjf est un cas spécifique de
I'algorithme de priorité le plus
courant. Dans ce cas, les proces-
sus sont organisés par l'ordonnan-
ceur en fonction d'une valeur de prio-
rité, en permettant aux processus
de haute priorité d'accéder au CPU.
Et les processus de faible priorité ?
Dans ce cas également, des condi-
tions de famine peuvent surgir, mais
il existe une solution : PAging, par le
biais duquel pour chaque processus:
Ia priofité est augmentée dynamique-
ment & chaque intervalle de temps.

= Round robin scheduling

Cet algorithme a été spécialement
congu pour les systémes time sha-
ring, basant la gestion des proces-
sus sur un “time quantum”. Le prin-
cipe est simple : un intervalle de temps
est défini (habituellement entre 10 et
100 millisecondes) et les processus,
organisés a travers la politique Fofs,
profitent du CPU uniquement pendant
ce laps de temps, en se remettant
dans ﬁle dattente (si I'exécution n'a

as ét6 achevée), une fois ce délai
i que les performances de
cet algorithme dépendent principale-
ment du time quantum pris en compte.
Si celui-ci est trés important, le résul-
tat sera en effet trés semblable a ce-
Iui d'un algorithme Fefs, tandis que si
lintervalle de temps est trés court, on
parlera de “Processor sha-

a fordonnancement, on com-
prend alors facilement que ce-
lui-ci comporte une file d'atten-
te de processus, une situation

Intervallo di tempo 10ms

Processo 1(3ms) <--CPU <--- Processol(13ms), Processo2(7ms)

ring” et utilisateur aura alors
limpression que chaque pro-
cessus dispose de son pro-
du fait de la

dailleurs mevllable pour tout

pre
rapidité des cycles dexécu-

autre type uis- Olmage:

que le i analyse un proces

tion (Image 3)
Dir31 Dir31@rbt-4.net
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our etudier le comportement

d’un lion, deux choix s’offrent

"a vous : aller au beau milieu

de la savane, avec tous les
risques que cela comporte, ou vous
rendre tout simplement dans un zoo.
Certes, cette derniére possibilité limite
guelgue peu le realisme de l'étude, mais
pour debuter, il n'y a rien de mieux ! Et
puis, c'est tellement plus sécurisant...
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VirusZoo fonctionne un peu de la méme
facon il ne vous met pas face a linfection
dlun malware & proprement dit, mais pré-
sente lavantage de vous montrer la fagon
dont se comporte le code malveillant sans
pour autant souiller votre systeme. Une
Véritable “salle dlentrainement” qui vous
prépare a des projets et notions, bien plus
complexes. Génial, mais auparavant, com-
mencons par les présentations.

De Snow Leopard
a Windows

Fruit des efforts du groupe Sky-
Riser Media, VirusZoo est un service
de cloud computing (informatique
dans les nuages) dédié a Ia sécurité
informatique. Mais quel est le rapport
entre le cloud computing et les virus ?
Cestsimple : VirusZoo se compose dune
machine virtuelle, tournant sous Mac OS
X Snow Leopard (le choix est certes pas
des plus judicieux...) préte  étre infectée
2 volonts et ce, juste pour observer les
implications de 'exécution d'un code mal-
veillant. En réalité, Iutiisation de Snow
leopard est ransitoire, puisque le systéme
dexploitation d'Apple sert uniquement &
Iancer une requéte Windows, auguel sont
dédiées toutes les menaces du service.
Cecidit, Chris Comeau, Iun des créateurs
du site, assure qu'il n'y a aucun risque
pour votre ordinateur et ce, grace au
systéme cloud qui se charge de gérerlin-

Aigers

O ( kX

le formulaire d'enregistrement. Ii vous.
‘sera surtout demandé une adresse e-mail
valide, un nom dutilisateur et un mot de
passe : un pefit effort pour profiter d'un tel
service | Enfin, cochez la case | have read
and accept the Terms and Conditions of
Service, et cliquez sur Submit. Linscription
est automatique et vous serez immédia-
tement redirigé vers la page d'accueil du
service. Des lors, cliquez sur Infect. Vous
Vous retrouverez ainsi a la page Virus

au
La déclaration de Vincent Weater, vice-
président de Symantec, confirme éga-
lement la séourité du systéme puisquii
affirme que, bien que VirusZoo n'ap-
prenne pas a se défendre contre les
menaces informatiques, sa configuration
est siire et sans risque pour les utilisa-
teurs. Bref, étre hacker signifie certes se
salir les mains, mais si vous nen avez
pas envie, ou si vous débutez et que vous
ne vous sentez pas capable daffronter
les pires menaces du W,eb, VirusZoo
est la solution quiil vous faut. Voici donc
lameilleure fagon de lutiliser !

Lutiliser en toute
simplicité
Avanttout, lancez votre navigateur et tapez

l'adresse www.viruszoo.com. Une fois sur
le site, cliquez sur Regster et remplissez

Search, ou choisirletype de
malware avec lequel infecter fordinateur-
victime. Vous pouvez utiliser le moteur
de recherche interne, en spécifiant direc-
tement le nom de la menace ainstaller (et
en cliquant sur Search pourvoir si efle est
disponible), ou utiiser la sélection aléatoire
etautomatique, dans la section Randon.
Dans ce second cas, il vous suffit tout
simplement de cliquer sur le nom de la
menace choisie. Généralement, il Sagit
dun trojan ou d'un rootkit. Une fois sélec-
tionné, roulement de tambours, on passea
Tinfection ! Un clic sur Infect et le malware
est servi, dans toute sa puissance des-
tructrice. Le code malveillant est inséré.
dans une liste d*“activation”, & laquelle
Vous pouvez ajouter d'autres menaces en
dliquant sur another virus. Vous pouvez.
aussi passer au spectacle en direct, en cli-
quant sur Watch. Il faut dire que, de temps.
aautre, les virus fonctionnent si bien quils.
parviennent a faire boguer le serveur, qui

déclare donc forfait et reste méme inac-
cessible durant quelques heures.

Carte et utilisation

Sivous enavezoccasion, vous pouvez.
allerjeter un ceil a Fintégralité de la carte
de VirusZoo, accessible en cliquant
sur Map. La vous verrez la provenance.
des malwares en attente d'activation.
Au-dela de leficacité du service, il faut
souligner dans tous les cas le grand réa-
lisme du projet. Les infections sont abso-
lument réelles. Seule simulation ? La
présence des malwares au niveau du
serveur et non pas directement sur votre
ordinateur. Dot la nécessité de metire
les requétes dinfection en file datiente.
Parailleurs, au-dela de lobjectif ‘démons-
tratif’, & quoi un tel projet peut-i servir 2
Tout 'abord, pour voir comment se com-
porte en direct le code malveillant, mais
pas seulement. Il permet par exemple
danalyser les divers comportements
de différents types de trojans. Aprés
les avoir vus a Iaction, vous pourrez
ensuite choisir ceux a utiliser en réel,
directement sur votre ordinateur ou
sur celui diautrui. VirusZoo est un projet
trés intéressant, desting a se diffuser au
fil du temps eta devenir un outil utile pour
ceux qui étudient la sécurité informatique,
tant en termes de défense que diattaque.
Abon entendeur, salut !
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ous souhaitez connaitre jus-

que dans les moindres dé-

tails le trafic qui transite sur

votre réseau local ? Wireshark
(http:/fwww.wireshark.org) est 'une des
meilleures solutions : un packet sniffer,
ou analyseur de protocole, open sour-
ce, disponible pour les systémes d'ex-
ploitation GNU/Linux, Microsoft Win-
dows et Mac OS X. Déecouvrons donc
ensemble comment installer et utiliser
cette application, en prenant comme
exemple un PC tournant sous Ubuntu
9.10 "Karmic Koala”, integre a un petit
réseau local, sachant que — installation
mise a part — son fonctionnement est
totalement analogue a celui de la ver-
sion Windows.
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:: installez et lancez
Wireshark

Pour installer Wireshark, ouvrez
un terminal : entrez dans le me-
nu Applications et cliquez ensui-
te sur Accessoires > Terminal.
Dans la console, exécutez tout simple-
ment la commande “sudo apt-get ins-
tall wireshark”, en vous assurant que
la connexion a Internet soit bien acti-
ve. Pour lancer le packet sniffer, vous
pouvez cliguer sur le menu Applications
> Internet > Wireshark ; mais dans ce
cas, aucune interface reseau ne sera
disponible pour I'analyse. Pour I'utili-
ser au maximum de son potentiel, I'ap-

plication devra étre executée avec les
privileges d'administrateur : pour ce fai-
re, executez dans une console la com-
mande “sudo wireshark” ol l'on vous
demandera de saisir le mot de passe
de votre principal utilisateur.

Wireshark présente une interface gra-
phigue plutot soignee. Pour commen-
cer a capturer les paquets du réseau,
cliguez sur la premiére icone a gauche,
dans la barre d'outils : vous verrez s'af-
ficher une fenétre listant les interfaces
réseau disponibles, avec les adresses
IP attribuées. Chaque ligne d'interface
dispose de deux boutons, Start et Op-
tions : le premier lance la capture des
paguets tandis que le second permet
de régler certains paramétres impor-

ARl o e . s
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tants pour l'opération. Pour analyser le
trafic passant sur la premiére interface
ethernet, cliquez sur le bouton Start de
Ia ligne eth0. Dés lors, la fenétre prin-
cipale de Wireshark affichera les don-
nées en transit sur linterface réseau
choisie. Pour terminer Ia capture des
paquets, cliquez dans la barre doutils
surla quatriéme icone en partant de la
gauche, représentant une carte réseau
avec une croix dessus.

: Informations fournies
Une fois la capture des paquets ter-
minée, & vous diinterprétar correc-
tement le: informa-

S e a2xce Q BE aaq
~ | Expression... Clear Apply.

Source. Destination Protocol Info
152.168.1.5, 155.168.1.4 T tetnet » o7
192.168.1.4 52.160.1.5 57537 > teinet
1522681115 frésrean TELET  Telnet o
1926014 1516015 T S s teimet
st 16 TELNET  Tetnet osta
191681115 Fris o G el 5 57957
1922081213 19216014 TELET Tetnet
153.168.1.4 120 TEUET Telnet veta
15168115 15326014 TELET Telnet vote
152.168.1.4 153681015 TEET  Telnet bata
15,168,115 192614 TELET Telnet oote
152.168.1.4. 193600 TELIETTelnet Data ..

b Frase 1 (74 bytes on wire, 74 bytes captures

b Eteme 1 S comael i (eorioaronse). o st et wasrzns

b Internet protocol, Srcs 192,160,114 (195168141 D 19316815 (15919815

o Transaission contral protocet, Sec Ports 57937 (57637), st Port setnet (35, sbas 0, Len: 0

tions oblenues. Les donne’es en tran-
sit dans linterface que vous avez choi-
si d'analyser sont réparties par ligne,
dont chacune est dédiée a un paquet.
De gauche & droite, voici donc le sens
des champs propres & chaque ligne :
nous avons tout d’abord le numéro du
paquet (champ No.), puis le timestamp
du paquet (Time), I'adresse d'origine
(Source) et celle de destination (Des-
tination) du paquet, le protocole utili-
s6 (Protocol) et enfin des informations
surledit paquet (Info). Sous la liste des
paquets en transit, vous trouverez en-
suite Ia section de linterface affichant
des informations détaillées sur le pa-

© 41 s

= £as concret

Maintenant que vous savez vous
orienter parmi les principaux é1é-
ments de l'interface de Wireshark, le
moment est venu d’effectuer un pe-
tit test. On vous déconseille, & juste ti-
tre, dutiliser telnet pour gérer des ses-
sions a distance ? Vous allez mainte-
nant connaire de la fagon la plus direc-
te qui soit, la raison pour laquelle une
telle pratique estvivement déconssillée.
Lancez la capture des paquets sur Iin-

quet sélectionné et, plus bas, une re-
ion ASCIl et s

dudit paquet

terface etho, pui apar-
tir d'un PC de votre réseau local cébls

Capture
B Interface List

Uvelistof

The World's Most Popular Network Protocol Ana

~ Files
Open

Start capture on interface:
etho

Pseudo-device that captures on allinterfaces.

USB bus number 4

& Capture Options

Start capture with detalled options

Open Recent:

@ Sample Captures

Arich assortment of example capture files ont

© Linterface graphique de Wireshark. Contrairement & d'autres analyseurs de protocole,
grap! Iy
qui s'utilisent & partir d'un terminal, Wireshark est doté d'une interface plutdt soignée et

simple dutilisation

2 un autre PG, par le biais de telnet ;
par exemple, & partir de ladresse 1P
192.168.1.4, connectez-vous & ladres-
se 192.168.1.5 en lancant la commande
“telnet 192.168.1.5". Une fois Ia session
telnet ouverte, tapez votre nom dutili-
sateur et mot de passe pour accéder &
la machine distante. Lancez quelques
commandes et enfin fermez la session.
Une fois cette opération achevée, reve-
nez a la fenétre de Wireshark et termi-
nez la capture des paquets. Vous ver-
rez alors dans la liste des paquets affi-
chée par le programme, toute une série
de paquets échangés entre les adres-
ses IP 192.168:1.4 ot 192.168:1.5. Gra-
e & la fonction Follow TCP Stream pro-
posée par le programme, vous pour-
rez suivre le flux de données dans une
communication TC
aurez  faire, st sélectionner un pa-
quet faisant partie de ce flux : pour étre
sr, choisissez un paquet avec Protocol
TELNET ou Protocol TCP et un champ
Info contenant des références a telnet.
Une fois lopération effectuse, cliquez
avec le bouton droit de Ia souris et dans
le menu qui apparait, sélectionnez la ru-
brique “Follow TCP Stream”. Dés lors,
une fenétre apparaitra avec la trans-
cription précise de votre session telnet,
incluant le mot de passe en clair sai-
si, les commandes tapées et l'output
sur écran du terminal distant ! On com-
prend mieux maintenant pourquoi il est
déconseillé dlutiiser telnet : tout le trafic
transite en clair d'une machine & lautre,
mots de passe compris.
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" pC. tiléphane et technologie Bluetooti

tous Ies ingrédients pour, PEaliSer
Un dispositir i SEcurite

—

ous vous éloignez de votre
ordinateur et votre ecran
s’éteint, mais se rallume des
que vous vous rapprochez.
Magie ? Accessoires de protection
cofiteux ? Non : un simple hack ! Avec
un PC, certes, et un télephone por-
table. Sans oublier l'utilisation de la
technologie Bluetooth pour le calcul
de la distance entre les deux. ll ne
g'agit toutefois pas d'un petit tour pour
épater ses amis : calculer la distance
entre un PC et un dispositif Bluetooth
est beaucoup plus important qgu'il n'y
parait. Prenons l'exemple d'un téle-

phone portable utilise comme dispo-
sitif de déblocage de l'ordinateur : per
sonne ne peut utiliser le PC tant gu’il
ne détecte pas 'approche de I'appareil
et. dés gu'une certaine distance est
franchie, l'ordinateur 5& réactive. On
comprend facilement que les appli-
cations d’une telle technigue soient
multiples et qu'elles ne s€ limitent
pas uniquement aux dispositifs de
sécurité : totem signalétique d'infor-
mation, systémes de détection de per-
sonnes, systémes de hacking automa-
tiques et bien d'autres choses encore.
Les ingrédients sont tous la : decou-

Question de dislance

vrons a présent la procedure standard
pour créer un systéme de sécurite de
base.

:: L6 daemon au ceur
tu systéme

Le projet Bluetooth Monitor Daemon
(également appele “BlueMon) est le
fruit du travail de Matthew Johnson,
ingénieur software hénéficiant d’'une
longue expérience de recherche au
département Computer Science de
runiversité de Cambridge. En realite,




O Lesite officiel de Matthew Johnson, www.
matthew.ath.cxlhome, regorge d'études di-
verses et de projets préts a l'emploi

ce projet se base sur un concept plutdt
simple : un software daemon fait en
sorte que le dispositif Bluetooth com-
mence & émettre des signaux de type
DBUS, une fois un certain seuil franchi
(le “threshold). Un client installé sur for-
dinateur, en utilisant la connexion Blue-
tooth, détecte les signaux et active dés.
lors Ia fonction souhaitée : par exemple
rarrét d'un écran de veille, ou la réou-
verture d'une fenétre fermée entre-
temps. Limplémentation software de
BlueMon est ingénieuse et propose un
it “tout en un” prét a l'emploi. Peu de
conditions doivent étre satisfaites : dis-
poser d'un PG et d'un mobile, tous deux
équipés de la technologie Bluetooth et
compatibles. Le PC doit en oure tourner
sous Debian. “Libbluetoot’, “dbus plus
make” et un compilateur C doivent éga-
lement étre installés.

= Linstallation ?
Sur Dehian

Linstallation est plutt simple, si
vous avez quelques notions de
base sur le systéme d’exploitation
Debian : aprés avoir téléchargé le
paquet de BlueMon (le fichier se
nomme, pour 'heure, blumon-1.4.tar.
g2), & partir du site www.matthew ath.
ex/projects/bluemon’, passez a la com-
pilation des codes sources. Rien de
bien méchant : la traditionnelle com-
mande “make install” et les compo-
sants sont installés automatiquement
dans les dossiers /ust/share, /ust/sbin
et /eto/bluemon (vous pouve bien siir
modifier les dossiers de destination).
Le script diinitialisation du programme
doit étre ensdite copié dans le dossier
spécifique du systéme et sert 4 lancer
le software, bien sir en ligne de com-
mande. Dans le compte administrateur,
on utilisera :

bluemon -qai MIN -t MAX -b BLUE-
TOOTHADDR

Tandis qu'en tant quutilisateur, on
utilise la commande :

bluemon-client -u “UP COMMAND” -
d “DOWN COMMAND” -b BLUETOO-
THADDR

Par UP COMMAND, on entend la com-
mande activée lorsque Fappareil franchit
le seuil maximum, tandis que par
DOWN COMMAND, on entend fa com-

Options
| »i
| > !
I L]
| Like IDo
Hiripop | e =
\ f Come e nw e
O Parmi. il ér ion Bluetooth :

les Nokia, tels que le 5800

Ry

LE THRES-
HoLp

Le concept de seuil n’est pas toujours
aussi clair qu'il le devrait et joue un
role de premier ordre avec BlueMon.
Concrétement, par le biais de son
port Bluetooth, I'ordinateur effectue
un sampling de la force du signal du
dispositif mobile. En fonction de I'in-
tensité, il lui attribue une valeur de 0
255, Si le signal est si fort ('appa-
reil est donc trés pres) qu'il dépas-
se la valeur maximale, la comman-
de UP COMMAND se déclenche. Si,
au contraire, le signal est trés fai-
ble, sa valeur d'intensité descend ra-
pidement sous zéro, et la commande
DOWN COMMAND doit donc tre exé-
cutée. Cette explication montre que
BlueMon ne se base pas en réalité sur
la distance effective entre ordinateur
etdispositif mobile. Avec des signaux
trés forts et en I'absence d’obstacles,
on dépasse la valeur maximale, mé-
me avec de grandes distances (théori-
quement jusqu’a cent matres). i, par
exemple, il y a un mur épais entre les
deux, et méme si seuls quelques mé-
tres séparent les deux appareils, le si-
gnal sera alors trés faible. C'est pour-
quoi les valeurs minimum et maxi-
mum de threshold doivent toujours
étre paramétrées en tenant compte
de I'endroit ot I'on se trouve. John-
son conseille, respectivement, des
valeurs d’environ 100 et 210, mais il
est clair que tout dépend des exigen-
ces de chacun.

mande qui s'active lorsqu'on franchit la
valeur minimum. Pour résumer, Ia pre-
miere est exécutée lorsque le signal
s'amplifie, tandis que la seconde est
exécutée lorsque le signal commence
a diminuer sensiblement. MIN et MAX
représentent, justement a cette fin, le
seuil minimum et maximum prévus par
Ie programme (voir encadré). Apras
avoir configuré correctement BlueMon,
avous de lutiliser & travers les logiciels
les plus disparates : seule votre imagi-
nation constituera une limite aux éven-
tuelles utilisations de ce projet.
Riccardo Meggiato
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12 cause ?

Un simple “nuage”.. @

CRACKE !

k, un nuage inspire tout sauf

la violence, ou la possibilité

de causer des préjudices 2

des personnes ou des biens.
Pourtant, ce nuage est bel et bien im-
plique (et comment !) dans I'échec de
PGP. Eh oui, PGP : congu comme un
programme hors norme par le déve-
loppeur Phil Zimmermann, Pretty Good
Privacy a joué un réle de plus en plus
important et ce, jusqu'a sa consécra-
tion. Dans son livre “Applied Cryptogra-
phy”", le célebre Bruce Schneier le dé-
finissait comme le dispositif se rappro-
chant sans doute “le plus de la cryp-
tographie militaire”. Rien que ca ? Le
secret de PGP réside dans la crypto-
graphie asymeétrique qu'il utilise, di-
te “a clé publique” (méme s'il Suppor-
te egalement la cryptographie symé-

'p 22 1 [ hackernewsmanazine 7

cryptographie les plus
efficaces s'incline \§
devant une attague \§
par force brute.. ¥
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trique). Concreéte-
ment, le destinatai-
re du message géne-
re deux clés : une publi-
que, qui sert a coder l'infor-

mation, et une privée, qui sert au desti-
nataire pour décoder son contenu. Une
explication injustement courte et vul-
garisée, mais qui résume une effica-
cité rarement égalée dans I'univers de
la cryptographie moderne. Voila pour-
quoi PGP est aujourd’hui largement uti-
lisé pour les communications nécessi-
tant une protection, dans n'importe quel
environnement.

:: Force hrute 9

Jusqu'a présent, PGP a profité de sa
renommeée, en se reposant sur ses

- LS -
" s

lauriers. Bref,
personne n'est ja-
mais parvenu a le mettre

a genou. En théorie, I'algorithme
serait vulnerable aux attaques par for-
ce brute, effectuées en générant des
suites de combinaisons alphanuméri-
ques jusqu’'a ce que la bonne clé de
chiffrement soit trouvée. Dommage
qu’il n’y ait pas d'ordinateurs ou de ré-
seaux d'ordinateurs a méme de réus-
sir dans cette entreprise dans des dé-
lais raisonnables : dans le meilleur des
cas, Il faudrait plusieurs années pour
trouver une seule clé. On raconte que
meme l'impeénétrable NSA (National
Security Agency), l'agence dédiée 2
la securité numeérique des Etats-Unis,
est incapable de violer PGP. D'ailleurs,
ce n'est pas un hasard si Zimmermann




lui-méme, en février 1998, du fait de sa
découverte, a été mis en examen pour
exportation d'armes sans licence spé-
cifique (aux Etats-Unis, la cryptogra-
phie est considérée comme une “ar-
me” interdite d'exportation). Les clés de
plus de 128 bits utilisées par le systéme
PGP étaient ainsi comparées a de véri-
: tables munitions de guerre.

Tentative d’Elcomsoft

Aprés la toute puissance de PGP
et sa large diffusion, la dou-
che froide : PGP a 6té cracké !
Un vrai crack wayant rien & voir avec
celui, si redouté mais qui reste & vé
fier, annoncé par Elcomsoft (www.el-
comsoft.com) il y a environ un an.
Correction aprés correction, son
software Distributed Password
Recovery est en effet parvenu a
lancer des attaques par force
brute sur de simples clés PGP
de fichiers ZIP, avec toutefois
un délai d'attente d'au moins
2000 jours. Et ce, bien que
le PElcomsoft

O Elcomsoft, wn

(®®® [TTDHACKING

-elcomsoft.com, a créé un systéme dattaque par force brute pour cracker

des fichiers protégés par PGP Ce systéme est toutefois extrémement lent. Par contre, dans un

soit fort d'une structure
S'appuyant sur des sys-
temes jusqu’a 64 CPU,
avec la possibilité d'uti-
liser jusqu'a 32 proces-
seurs graphiques (GPU).
Pourtant, données en main,
tout cela n'a pas suffi. C'est alors
qu'un nuage a surgi...

O Phillp Zimmermann, philzimmermann.
com, créateur de PGP Inutile de dire qu’en ce
moment il sourit beaucoup moins...

Nous parions bien sir d’un systéme
de “cloud computing”, 2 méme de
confier les calculs les plus comple-
Xes & des salles entiéres de serveurs
prétes a l'emploi. Il s'agit de fune des
technologies les plus critiguées de ces
dernieres années et bon nombre de
géants du secteur informatique I'utili-
sent déja. Parmi ces derniers, Amazon,
Ie plus grand magasin en ligne du mon-
de qui, avec son Amazon Elastic Com-
pute Gloud (dit “Amazon EC2”), a éga-
lement prouvé sa large avance dans le
secteur du “cloud”. A la base, EC2 est
un service payant (les prix commencent
20,0634 euro environ de Iheure dutili-
sation) proposant une infrastructure pré-
te allemploi, a laquelle donner en patu-
re les types de traitement les plus variés
par le biais du Web. Et c'est la qu'une
idée géniale surgit : puisque, ironie mi-
se a part, la voie suivie par Elcomsoft
et son support multi-processeur était la
bonne et qUEC2 permet datteindre une
puissance largement supérieure & celle
des 64 CPU et 32 GPU, pourquoi ne pas
associer les deux ?

Amazon 3 la rescousse

Léquipe d’Electrical Alchemy, qui
atravaillé dur a une technologie al-
liant le Distributed Password Reco-
very et 'EC2 d’Amazon, s'est égale-
ment penchée sur la question. Bref

le principe consiste  utiliser e softwa-
re d’Elcomsoft, en confiant toutefois
les calouls non pas a un réseau local
mais aux server cloud de la compa-
gnie de Jeff Bezos. En réalits, les cho-
ses n'ont pas été si simples, du fait de
certains aspects critiques en matiére
technique. Tout d'abord, nos intrépides
héros se sont équipés d'une Amazon
Machine Image (AMI) de 32 bits, puis-
que le programme d’Elcomsoft mexis-
te pas dans une version plus évoluée
264 bits. Une fois cette opération of-
fectuse, ils ont utilisé API ’EC2 pour
lancer une requéte spécifique et pas-
ser, ensuite, & la configuration du pro-
gramme Distributed Password Reco-
very (ou “DPR’). Vu la structure du
programme de déchiffrement, I'équi-
pe d'Electronic Alchemy (ou“EA’) a té-
léchargé et installé la version “agent”
de DPR. Et ce, pour gérer le program-
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me directerment a partir de ses ordi-
nateurs et laisser le cloud réealiser les
calculs necessaires. Une fois I'agent
de DPR installe, celui-ci a été lancé,
et configuré en insérant une IP publi-
que spécifique et en paramétrant la
cle sur NULL.

HKEY LOCAL_ MACHINE\Software\
ElcomSoft\Distributed Agent\UID

Aprés avoir configuré I'ensemble du
programme d’'Elcomsoft, I'équipe
d™alchimie” a installé 'EG2 AMI To-
ol, avec lequel connecter EC2 et Dis-
tributed Password Recovery. Une fois

sinazon
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les requétes enregistrées et lancées,
elle est ensuite passée a la configura-
tion du DPR Manager, avec lattribution
de la tache a effectuer.

.: Test reussi !

Pour I'occasion, les gars d’Electro-
nic Alchemy ont organisé une atta-
que par force brute en prenant en
compte les letires majuscules, les
lettres minuscules et les chiffres
de 0 a9, avec une longueur de clé
comprise entre 1 et 8 caractéres.
Le tout (voyez-vous ca !) contre un
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D Le nuage dAmazon, aws.amazon.com/ec2, se caraclerise par une gestion Web based.
Associé a un systéme d'Elcomsoft, modifié, il permet d’atteindre des résultats de déchiffre-

ment stupéfiants

fichier ZIP protége par PGP, et en
utilisant I'offre la moins chére d’'EC2
(la plus lente). Résultat ? A peine
500 clés générees et testees par
seconde, pour un total estimé a en-
viron 10 ans. Aprés avoir encaissé
ce (demi) echec, nos heros se sont
remis au travail en optant pour une

The International
PGP Home Page

B Koy

Here you may download the latest freeware PGP
version for your platform

Multiple user D vulnerability
 marks PGF's 10th annrersany

2001/02/03 - PGP 7.0 3 released

{3 PGP est distribué sous différentes versions : celle internationale, librement utilisable,
se trouve a l'adresse www.pgpi.org. Mais désormais, elle n'est plus aussi sdre...
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solution EC2 plus rapide. Question
vitesse, le gain a été énorme, en
chutant a4 122 jours de traitement.
Le systeme EC2 avait toutefois eté
presse a fond, si bien qu’Amazon ne
disposait plus de solutions plus ra-
pides. Et ce, du fait de la crainte de
voir des individus malintentionnés
utiliser EC2 pour creer des attagues
Denial of Service (DoS). Notre équi-
pe a donc ecrit quelgues lignes de
code Python, en contournant la li-
mite et en augmentant davantage la
vitesse de traitement. Gréce a quel-
gues trucs, on est ainsi passe a des
delais de l'ordre de quelques jours.
Plutét pas mal pour un systeme de
protection congu pour exiger des an-
nees et des annéees de calculs !

:: 12 fin d’'une époque

La technologie mise au point par
Electronic Alchemy est encore en
phase de développement et de réa-
lisation mais ce qui est sdr, c'est
gu’elle suit la bonne voie en macié-
re de déchiffrement en temps reéel.
La naissance des technologies cloud
et leur puissance de calcul n‘avaient
certainement pas eté prévues par
Zimmermann. A présent, 8 nous de
suivre cette formidable équipe dans
ses peripéties, grace a son site offi-
ciel www.electricalchemy.net.

Que le nuage soit avec elle...



|| Jutilisation diffuse des mails
au format HTML a sarement
é les ibilités de

communication, en transfor-
mant un simple outil en quelque cho-
se d’agréable tant pour les entrepri-
ses que pour les particuliers.
Lintroduction diéléments graphiques dans
le cadre diinternet expose toutefois ['uti-
lisateur & des risques liés au téléchar-
gement dlimages & partir de sites Web.
Prenons par exemple la création diun
mall contenant en bas une image issue
dune page dynamique, au format : <img
sre=http://monsite.com/img.php?id=463""
Widih="40" height="40" />. La page appe-
Iée img.php n'a pas dautre objectif que
de fournir une image comme résultat, do
fagon & permetire son téléchargement et
son incorporation dans le mail. Le méca-
nisme est Iégal et se préte, par exemple,
4 a création d'une page qui puisse gé-
rer chague image d'un site ou d'un mail
HTML : le code indiqué aprés la variable
id pourrait trés bien étre utiisé pour indi-
quer image & fournir. Partons, en revan-
che, du principe que la page fournit tou-
jours la méme imag

arcellino Gavio

© Un RSS Feed peut contenir des images.
Il peut donc contenir également un ou pl-
sieurs web beacon. Restez sur vos garces !

de Web Beacon ou Tracking Pixel : un
seul point invisible dans un mail HTML
qui fournit des informations vitales a ce-
Iui quila envoye. Lobjectifde cette opéra-
tion estbanale : avoir la certitude de traiter
avec des personnes réelles. Lapplication
de catte technique est toutefois limitée :
un spammeur peut, & travers une astu-
ce somme toute banale, vider

riser celles valides, de fagon  obtenir une:
cible fiable. La chose devient encore plus:

univoque, est associé & une adresse de
messagerie électronique. Lors de fouver-
ture du mail HTML, Scupe

des univoques ala méme adresse, enles
utilisant pour des mails sur des thémes dif-

re limage. Gelle-ci se compose de la pa-
ge PHP qui détecte la variable passée et
peut confirmer tant Ia validité de adres-
se mail & laquelle le message a été en-
VOy& que son ouverture. Bien i, le mé-
canisme ne s'artéte pas 12 car la simple
fourniture d'un élément permet au démon
hitp dobteni toute une série d'autres in-
formations, gréce aux variables coté ser-
veur. Ce faisant, notre page img.php peut
également découvii la situation géogra-
phique du lecteur de fe-mail, gréce a une
opération de geo ip location, le systeme
diexploitation utilisé, Iheure précise de
la lecture. La lecture et I'écriture de coo-
kies sont également possibles : cela per-
met, en cas de sites avec enregistrement,
didentifier [utiisateur.

Supposons que nous prenions no-
tre image de 40x40 pixels et que
nous la transformions en image 1X1.
Nous décidons, méme, delarendre trans-
parente, de la masquer & lintérieur du
mail HTML. Nous venons de créer un
Web Bug, également connu sous le nom

férents. pourait, par exem-
ple, envoyer 3 mails & a méme adresse,
avec des origines diférentes, en promet-
tant des gains faciles, lachat de médica-
ments ou encore lachat de softwares pi-
ratés. La validité de adresse de la viotime
est assurée si au moins Iun des trois co-
des est mis en cause par le mécanisme,
mais il y a bien plus : selon le code dé-
tects, le spammeur peut e rendre comp-
te'si, avec ce correspondant spécifique, il
convient dinsister davantage sur certains
sujets plutét que sur d'autres. Résultat 7
Un profilage & proprement it des victimes
qui, & la limite de lingénierie sociale, per-
met de mener des attaques ciblées, net-
tement plus efficaces qu'un pilonnage ba-
nal (etinutie),
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V.

es dernieres anneées, fort ega-

lement du développement phé-

nomeénal de 'Open Source,

le nombre de Live CD dédiés
aux taches les plus diverses, a net-
tement augmente. Dans la plupart des
cas, ces systemes “live” sont dédiés
a la recupération de données & partir
d'un disque dur et d’autres supports
memoire, au clonage des partitions, au
diagnostic des problemes hardware, a
I'analyse scientifiqgue ou méme au cra-
quage “reflechi” des mots de passe
des systemes Windows. Pour le dia-
gnostic hardware, la recuperation des
données et le clonage de partitions,
voici un excellent systeme live pouvant
se lancer aussi bien a partir d’'un CD
que d'une cle USB : Parted Magic (par-
tedmagic.com). Dans cette distribution,
parmi les programmes les plus utiles,
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\avec I6s Live GO !

vous trouverez Partimage, un outil trés
utile pour travailler sur les partitions de
facon extrémement flexible : les formats
Windows (NTFS, FAT16 et 32), Linux
(EXT2,3 et 4, Reiser, swap), Mac (HFS,
HFS+) sont supportés ainsi que d’autres
moins connus. Partimage vous per-
mettra de modifier les tables de par-
titions sans supprimer les données,
de verifier la présence de partitions
cachees et ainsi de suite. N'oubliez
pas qu’il vaut toujours mieux effectuer
une sauvegarde des données avant de
commencer ce type d'opération. Clone-
zilla vous sera egalement proposeé : un
excellent programme pour le clonage
et la restauration de disques entiers et
de partitions individuelles. Clonezilla
peut travailler tant sur disques locaux
que sur disques distants ; il fonctionne
sur chaque partition et sur les disques

solutionnez tous
vas problemes

physigues entiers, supporte la plupart
des fichiers systemes et peut exploiter
la puissance de la commande dd, qui
copie les donnees en mode octet par

Eile Modifica Visualizza Temnénate
Comand]l :
enalile abilita S0 firesall
Disabilits il fireasil
I=posta 1a politics predefinita a

IEpadita L& réglstrazione & QFF, O
Aggiunge wih REGOLA allow, deny o
delete REG ELimina L& REGOLA
indert MM REGD Inserisce La REGODLA in MIBE
Maitira 1o dtato del firewall
status nusbened Hestra 1o srato del firewall come
o di REGOLE
ihow ARG Mostra il rapporto del firewall
vErdion Stampa informaziont sulls version

Comandl per 11 profile dell*applicazione:
&pp list Elenca 1 profili dell®applicazion

app info PROFILD
&pp update PROFILS

Hostra informarioni sul PROFILO
Aggdorna i1 PROFILD

app defaslt ARG Imposta la politica del profilo a
REIELT o

SKIF

luciano@ubeantu: -5 il

A Utiliser le pare-feu de Linux - danscecasla
distribution est Ubuntu - est vraiment simple



O Laliste desdistributions Live est fongue et
couvre toutes les exigences

octet sans s'occuper du fichier systéme.
Clonezilla est également extrémement
utile des qu'un systéme dexploitation
doit étre cloné pour étre transféré sur
un autre disque ou partition, sans avoir
& tout réinstaller depuis le début et en
préservant les données. PartedMagic
propose ensuite d’autres utilitaires
vraiment pratiques, comme Truearypt,
qui permet de coder avec des algo-
fithmes & épreuve des bombes (AES-
256, Twofish, Serpent) des fichiers,
partitions ou encore des disques.
entiers ; en outre, grace a Truecrypt,
vos données sur disque dur devien-
dront irrécupérables (une fonction utile
lorsque vous vendez votre PC ou dans
le cas d'une entreprise devant renou-
veler son parc de machines etle vendre
& bas prix pour récupérer une partie
de linvestissement). La liste des pro-
grammes est trés longue. Vous Ia trou-
verez & ladresse partedmagic.com/pro-
grams.htm

= Taches plus spécifiques

Certaines distributions live sont
destinées a des taches plus spéci-
fiques et moins “Iégales” comme,
par exemple, OPHCrack, ophcrack.
sourceforge.net. En quelques mots,
ce live CD (pouvant également étre
utilisé comme simple programme stand-
alone) se charge de trouver les mots de
passe d'acces des systémes Windows.
A lheure actuelle, Windows XP est le
systéme le plus simple & violer, suivi
de Vista et, enfin, du nouvel arrivé
Windows 7. L'inconvénient d’OPH-
crack: clest quiil se base sur les tables
arc-en-ciel (rainbow tables) et que ces
derniéres sont vraiment lourdes. Pour
Windows XP, vous pouvez télécharger

les tables XP Free small et fast, de 380
et 703 Mo : des tailles encore accep-
tables. Pour Windows XP version alle-
mande, les tables occupent 7,4 Go,
tandis que pour Vista, on commence &
461 Mo pour en arriver & 134,6 Go | Les
rainbow tables permettent de gagner
beaucoup de temps dans la mesure ou
elles contiennent un nombre trés élevé
de hash déja préts, calculés sur les mots
les plus courants utilisés comme mots
de passe. Par contre, lespace quelles
occupent est réellement important. Le
pourcentage de succas frole 100 %, a
moins que le mot de passe & récupérer
soit supérieur 12 caractéres alphanu-
mériques.

Tout en un !

Ultimate Boot CD est I'ultime
solution pour répondre aux exi-
gences en matiére de testing et de
benchmarking du hardware, et pour
résoudre des problémes relatifs aux
disques durs, etc. Ce CD est litiéra-
lement rempli dlutiltaires en tout genre.
Une section fournie est ainsi dédiée aux
tests hardware : CPU, controller ATA et
SATA, RAM ; en poursuivant, vous trou-
verez différents outils pour effectuer
des tests de stress et de performance
des composants de votre PC. En outre,
de nombreux programmes didenti-
fication du hardware sont proposés.
Concernant les disques durs, vous trou-
verez une série dloutils pour le controle
de [état de santé des disques (SMART),
le formatage bas niveau et le réglage
des parametres (performances, volume,
NCQ, AAM, etc). En outre, certains file
managers vous permettront de voir le
contenu des disques et de le copier

O Parted Magic est une excellente distri-
bution sur Live CD et clé USB susceptible de
“vous sauveravie”aplus d'une reprise !

L, avaiped 15 NI e ST

) clonezilla est disponible pour de nom-
breuses distributions et méme en version
stand-alone

ou le déplacer ol bon vous semble.
Des outils spécifiques sont également
fournis pour le clonage des disques
et la gestion des partitions, ainsi que
certains disques de démarrage DOS,
et bien d'autres utilitaires dédiés au
boot de systemes problématiques, a la
gestion du BIOS, etc. Bref, un véritable
“couteau suisse” du PC.

Alternatives

Sur le Net, vous trouverez d'autres
live CD dédiés aux cas d'urgence ou a
des taches spécifiques : par exemple
System Rescue CD (www.sysresced.
org), trés semblable a Parted Magic
dans ses fonctionnalités et les
programmes mis a disposition.
La présence de ClamAV comme anti-
virus mérite, quant  elle, d'étre men-
tionnée : un logiciel utile pour “net-
toyer” un systéme infects, difficile & res-
taurer. Pour une liste plus exhaustive,
nous vous conseillons de consulter
www.livecdiist.com, un site qui tente de
lister tous les systémes Live CD exis-
tants. A partir de la colonne “Purpose”,
vous pourrez filtrer les résultats et donc.
afficher uniquement les distributions
Live qui vous intéressent, classées par
type : Rescue et System Administration
sont les catégories qui concernent la
récupération de données, le clonage
et plus généralement les taches admi-
nistratives, tandis que les autres caté-
gories parlent d'elles-mémes (Deskiop,
Media Production et ainsi de suite). A
présent, vous avez besoin d'un bon
stock de CD vierges et d'un peu de
temps !

MeksOne
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Lancez:vous)dans)les)investigations)

judiciaires) avec) DEET; Linux

ette)aistribution) Live] vous)propose] des) outls|avances

nour;ljanalysefel;laf recuperation) ae| systemes;

eveloppée en ltalie, DEFT
Linux est une distribution
GNU/Linux fournissant
un environnement com-
plet pour 'investigation judiciaire.
Grace a elle, vous allez donc pouvoir
recuperer a partir d'un PC des infor-
mations perdues ou cachées, tenter
d’identifier des mots de passe d'acces
ou encore analyser le trafic d'un re-
seau a l'aide d'un logiciel de sniffing.
Cette distribution ne doit pas étre ins-
tallée sur le disque dur du PC sur le-
quel vous souhaitez effectuer les ana-
lyses : vous pourrez ainsi utiliser un
environnement détude théoriquement
aseptise, et serez aide en cela par la
distribution qui ne charge, lors du lan-
cement, aucun périphérique présent
sur le PC a analyser, de facon a vous
laisser une totale liberté d'action.

.: Installation sur CD et clé

DEFT Linux peut éire gravée sur
CD-Rom ou transférée sur une pe-
tite clé USB. Pour créer un CD de dé-
marrage, ouvrez avec votre navigateur
la page http:/f/www.deftlinux.net/down-
load, cliguez sur le lien de I'un des mir-
ror disponibles et telechargez le fichier
deftv5.iso. A |la fin du télechargement,
a l'aide d'un logiciel de gravure, gravez
ce fichier qui contient I'image 1SO du
CD de lancement de DEFT Linux 5. La
procedure pour transferer la distribu-
tion sur clé est légérement plus com-
plexe. Demarrez un systéme Linux, par
exemple Ubuntu 9.10, et ouvrez avec
votre navigateur I'adresse http:/iwww.
mirrordeft.net/listing/deftpen. Fuis,

télechargez le fichier deftpen_5.dd.
Une fois cette opéeration effectuee, in-
sérez la clé dans votre PC et identi-
fiez le fichier de périphérique corres-
pondant a la cle : pour ce faire, ouvrez
un terminal et, immeédiatement apres
avoir insére la clé, lancez la comman-
de dmesg. Vous obtiendrez en out-
put le fichier de périphérique de vo-
tre clé. Des lors, dans le terminal, en-
trez, a travers la commande “cd”, dans
le repertoire ou votre navigateur enre-
gistre les fichiers téléechargés (lancez
par exemple, “cd Bureau”). Puis, pour
transférer DEFT Linux sur voire cle,
exécutez la commande suivante, en in-
sérant & la place de /dev/sdb le fichier
de périphérique de la clé :

sudo dd if=Download/deftpen_5.dd
of=/dev/sdb

Si vous n'utilisez pas Ubuntu ou
d’autres distributions utilisant sudo
pour obtenir les privileges administra-
teur, exécutez tout d'abord la comman-
de "su -", entrez le mot de passe admi-
nistrateur puis lancez “dd if=Download/
deftpen_5.dd of=/dev/sdb".

:: Lancez DEFT Linux

Apres avoir transfére la distribu-
tion sur le support choisi, insérez
ce dernier dans le PC a analyser et
configurez le BIOS pour permet-
tre le démarrage a partir du sup-
port choisi. Une fois le boot de DEFT
Linux effectue, vous verrez apparaitre
un menu ol choisir la langue a utili-
ser : avec les touches de fleche, sé-
lectionnez la rubrique Francais. Dans

le menu de démarrage de la distribu-
tion, choisissez ensuite l'option “Start
DEFT Linux v5” et appuyez sur En-
trée. Une fois cette opération effec-
iuee, les principaux composants du
systeéme d’exploitation seront char-
ges et l'invite de commandes appa-
raitra. La, vous pourrez executer des
applications en ligne de commande
ou lancer 'interface graphigue ; pour
ce faire, lancez la commande “startx”.
Quelques secondes plus tard, vous
verrez apparaitre I’interfaﬁaﬁ graphi-
que de DEFT Linux, qui utilise I'envi-
ronnement desktop LXDE (http://Ixde.
org/). Comme nous l'avons dit, le sys-
téme ne charge pas automatiquement
les périphériques présents sur le PC.
Pour activer les partitions du disque
dur sur lesquelles vous souhaitez in-
tervenir, vous devez donc utiliser I'ap-
plication MountManager. Une fois lan-
cée, selectionnez dans laliste de gau-
che la partition & monter, puis indi-
quez, a droite, le Mount pﬂiﬂt{'&':,est
a-dire le répertoire ol vous souhai- .
tez que la partition soit accessible).
De nombreuses options relatives au
montage de la partition sont disponi-
bles : pour accéder a la partition en
lecture seule, par exemple, dans |'on-
glet General sélectionnez la valeur
“Only read” pour l'option “What users
can do at this partitien”. Puis dans la
liste & gauche, cliquez avec le bou-
ton droit de la souris sur la partition et
dans le menu gui apparait, sélection-
nez la rubrigue “Mount”. Enfin, pour
activer la partition, cliguez sur le bou-
ton Mount qui, dés lors, sera apparu
dans la fenétre.

s T A T A — ey e T TR LR oree R e ma e e e e e . o

[ p 28 1_[ hackernewsmagazine | g




ye——"

Sl ee mmems

Rutopsy et Sleuthkit

Pour lancer les programmes d'in-
vestigation judiciaire fournis par
DEFT Linux, cliquez sufitficone
Deft en bas a gauche, puis dans
le menu qui apparait, entrez tans
la.section “Computer Forensic”.
Autopsy est I'un des outils les plus
importants de cette distribution, un
excellent software pour les investiga-
tions numériques, qui permet d’ana-
lyser les données présentes sur un
grand nombre de systemes de fi-
chiers (Ext2, Ext3, FAT, NTFS, UFS1
et UFS2). Autopsy nest autre que
Vinterface web de The Sleuth Kit,
un ensemble de programmes en Ii-
gne de pour i

= Analysez le disque

Pour ouvrir une nouvelle affaire,
dans liiterface dAutopsy, cliquez
surgle botiton “New Case”, en bas.
Puis, tapez dans le champ “Case Na-

sur Next, en bas. Dans Ia fenétre sui-
vante, vous pouvez laisser les valeurs
par défaut de toutes les options et cli-
quer sur Add. Si vous souhaitez ajou-
ter un autre périphérique & analyser, cli-
quez ensuite sur “Add Image”, sinon cli-

me?le nom de laffaire & créer, tandis  quez sur OK.
que les autres champs sont faculta-

1ifs. Cliquez ensuite sur “New Case’, . ichi

en bas. A présent, ajoutez un hote, a =" ﬂeﬂl_lﬂ[ﬂlel les fichiers
savoiriun ordinateur & analyser : oii-  SUNDITMES

quez sur le bouton “Add Host” et dans
la fenétre suivante, donnez-lui un nom
et cliguez sur “Add Host”. Une fois cet-
te opération effectuse, vous devez in-
diquer un fichier image avec I conte-
nu du périphérique a analyser ; en alter-
native, vous pouvez insérer directement
le fichierde dela partition

La fenétre qui apparait vous pro-
posera un récapitulatif du périphé-
rique et, plus bas, un ensemble de
boutons pour agir sur ledit périphé-
rique. Cliquez sur le bouton Analyze
et dans la fenétre suivante, choisissez
“File Analysis” comme méthode dana-

tion judiciaire. Voyons & présent com-
ment procéder pour récupérer les fi-
chiers supprimés d'une partition. Lan-
cez Autopsy en cliquant sur I'icone
DEFT, sur “Computer Forensic” puis
sur Autopsy. Une fenétre de terminal
‘apparaitra, ol sera lancé Autopsy :
“pour fermer le programme, il suffira
donc de fermer cette fenétre. Puisque
Autopsy utilise une interface web, Fi-
refox sera lancé automatiquement
avec I'URL de linterface sur le PC
local (http://localhost:9999/autopsy).
Deés lors, la premiére opération & ef-
fectuer consiste a créer une nouvelle
“affaire” et de fournir au programme
des informations sur I'investigation ju-
diciaire que vous devez réaliser.

ou du disque entier. Si vous souhaitez
créef un fichier image, lancez dans un
terminal la commande “dd” en insérant
Al place de /dev/sdai Ie fichier de p
riphérique de la partition  lire : dd if=
dev/sdat of=sdat.dd

Alafin de l'opération, le fichier sdat
dd comprendra Iimage de votre par-
tition. Dans notre exemple, toutefois,
poursimplifier les choses, nous utilise:
rons directement e fichier de périphéri-
que dlune partition. Gliquez ensuite sur
Ie bouton “Add Image”, puis sur “Add
Image File”. Dans la fenétre suivante,
inserez dans Location le fichier de pé-
rihérique de la parition (par exemple,
/dev/sda) et choisissez Partition com-
me valeur de loption Type. Puis cliguez

lyse. Dés lors, le contenu du périphé-
fique apparaitra, affiché comme dans
un traditionnel file manager. La fenétre
du navigateur est désormais répartie
en trois sections, plus la série de bou-
tons en haut : pour trouver les fichiers
supprimés, entrez dans la seotion a
gauche, celle portant linscription Di-
rectory Seek, et cliquez sur le bouton
“All Deleted Files”. Dans la section en
haut a droite de la fenstre, vous ver-
rez safficher la liste de tous les fichiers
supprimés, détectés dans votre parti-
tion. Sélectionnez dans la liste Ie fi-
chier supprimé que vous souhaitez ré-
cupérer. Gertaines options relatives au
fichier choisi apparaitront : cliquez sur
Export pour enregistrer le fichier.
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. Si vous souhaitez

Stivrez une nouvelle af-

O cliquez sur le bouton “All Deleted Files” pour avoir accés aux
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ertains d’entre nous

connaissent déja I'excellent

service proposeé par Evenflow

Inc. appelé Dropbox. Pour
ceux en revanche qui ne l'auraient pas
encore découvert, son interface gra-
phigue simple et intuitive permet méme
aux moins “debrouillards” de disposer
d'un systeme de synchronisation entre
les différents dossiers répliqués sur
différents PC, sur PC et iPhone mais
aussi sur Blackberry (version béta).
Cerise sur le gateau : tout peut aussi
étre gere online & travers n'importe quel
navigateur

:: Fonctions

Dropbox (www.Dropbox.com) est
une application multi-plate-forme
totalement gratuite qui permet de
bénéficier immédiatement de 2 Go
d’espace online (auxquels il est pos-
sible, a travers un mécanisme d’invi-
tations sur referral, d’ajouter jusqu’a
3 Go, pour atteindre ainsi 5 Go) sans
débourser un centime. Un espace
gue vous pouvez utiliser comme disque
dur virtuel synchronisé en permanence
avec des dossiers physigues présents

sur votre PC ou votre
iPhone. Et pour
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ceux qui en
veulent toujours
plus, des abon-
nements men-
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suels sont proposés a partir de 9,99
USD pour 50 Go et 19,99 USD pour 100
Go. Malheureusement, pour I'iPhone,
la limite d'espace gérable est de 2 Go,
conformement a la volonté d’Apple qui,
esperons-le, changera d'avis vu que
cette application comptera bientét parmi
les favorites présentes sur App Store.
Vous serez averti a 'approche des
limites disponibles et pourrez gagner
de I'espace en supprimant les fichiers
des favoris (ceux margues d'une petite
etoile). Une fois installee, I'application
est totalement transparente pour I'utili-
sateur dans la mesure ou elle s'intégre
au systeme d’exploitation en gardant
sous contréle un dossier spécifigue du
filesystem (que vous pouvez choisir en
phase de setup ou bien changer par la
suite) pour surveiller la moindre variation
intervenant sur les fichiers et les sous-
répertoires. Dés que quelque chose est
modifié, une connexion SSL est alors
activée vers le serveur de Dropbox et les
changements sont synchronisés. Paral-
lélement, le registre des événements
est mis a jour dans le compte online et
si d'autres PC ou téléphones sont rac-
cordes au méme compte avec Dropbox
active, ces derniers recevront alors eux
aussi les mises a jour des changements
effectués, des qu'elles seront dispo-
nibles sur le serveur.

Lomment; Synchroniser, en)
permanence) ues; fichiers)




V'm already a Dropbox user

¥'m new to Dropbox

© Vous n'avez pas encore activé de compte.
sur Dropbox ? Vous pouvez en créer un direc-
tement apartir de l'installation sur iPhone.

:: Drophox sur iPhone

Pour I'accés online, I'interface
web standard, avare en termes.
d’espace graphique, est réduite &
I'essentiel (voir I'adresse dropbox.
com/iPhone) car elle présente pour.
I'iPhone uniquement les controles
permettant de télécharger les
fichiers de Dropbox directement sur
son propre portable et de consulter

gigas de données a synchroniser ! Sur.
IiPhone, le setup et le lancement de.
Dropbox sont extrémement simples
et vous avez la possibilité d'ouvrir
directement les photos insérées. Lap-
plication est réactive, elle se syn-
chronise rapidement et ne bogue pas,
bien quelle ait été lancée depuis peu.
Il est possible de prendre immédia-
tement une photo avec iPhone ou de
tourner une vidéo avec IiPhone 3GS
et de 'envoyer & un de vos contacts.
Apres installation, vous trouverez
dans le dossier un PDF vous expli-
quant le fonctionnement de Dropbox
sur iPhone. Le menu permet ensuite
de déconnecter facilement son iPhone
et de se loguer avec un autre compte,
le cas échéant.

Utilisations avancées

Outre la gestion d’un backup en
temps réel, trés utile et a la portée
de tous ceux qui ont accés au haut
débit, vous pouvez également par-
tager vos données avec d'autres
utilisateurs de Dropbox. Pour activer
Ie partage, vous devez agir a partir de
linterface online compléte, en choi-
sissant dans Sharing le nom du dossier
a partager. Une fois créé, indiquez les,
adresses e-mail des personnes auto-

le registre des évé . Les
fichiers PDF et MP3 peuvent &tre
ouverts directement (avec leurs icones.
respectives qui vous sont familieres),
tandis que d'autres fichiers seront uni-.
quement lisibles offline en allant dans
le dossier des Favoris. L'application
est trés bien documentée online, pour
une utilisation facile et agréable. Pour.
commencer immédiatement, il est pos-
sible de créer un compte online, de.
télécharger I'exécutable et de lancer
Vinstallation ou encore de lancer
linstallation et choisir Ia procédure
guidée pour créer son propre compte
pendant le setup. Si vous ajoutez un
autre noeud de votre réseau privé dans
Dropbox, il suffit d'utiliser un login et
un password valides et vous verrez.
qu'a peine installé, Dropbox tentera
de télécharger toutes les données déja
présentes online. Attention donc aux
gros volumes, si vous avez quelques.
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Une fois entré dans votre compte, vous
pouvez contréler onfine tous les fichiers
déjasynchronisés dans My Dropbox
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O sivous cliquez sur une image, celle-ci
ira directement dans le viewer comme si
Dropbox n’existait pas

risées & Iaccés et qui correspondent
a d'autres comptes déja actifs de
Dropbox. L'espace partagé est sup-
primé de l'espace total tant que dure le
partage. Mais grace & cette opération,
il est possible daccéder librement aux.
données partagées par deux comptes
différents et d'échanger des fichiers.
entre amis. Seules resteront visibles
les données présentes dans le dossier
partagé et seuls les utilisateurs auto-
risés pourront y accéder. Dropbox
représente d'aprés nous un service
complémentaire & Gmail : en effet, si
Gmail permet d'oublier les différents
problemes de courrier électronique.
(organisation, occupation d'espace,
spams...), Dropbox permet quant a lui
de gérer avec la méme simplicité vos
archives personnelles de données,
toujours présentes oniine et physi-
quement sur nimporte quel terminal
connecté au serveur, et accessibles.
également a partir de votre iPhone.
qui continuera de fonctionner parfai-
tement pendant que vous I'utiisez. Et
méme si vous ne travaillez pas sur plu-
sieurs machines, mais que vous sou-
haitez toujours avoir & portée de main
des documents importants a visionner,
par exemple sur votre iPhone, Dropbox
deviendra vite un compagnon irrem-
plagable.

Massimiliano Brasile
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