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. ATTENTION
A CELUI QUI PARLE

Mr.JOk3r, Rédacteur en chef

utrefois, reconnaitre la voix d’une personne était I'une de nos certitudes.
Aujourd’hui, ce n’est plus le cas. L'intelligence artificielle permet désormais de

reproduire le timbre, I'accent et les intonations d’une voix avec une précision

étonnante, transformant quelques secondes d’enregistrement en une arme potentielle

pour tromper amis, proches et collégues.

Dans le Dossier de ce numéro, nous analysons comment ces techniques sont utilisées

dans les arnaques vocales, notamment via WhatsApp, et quels indices peuvent nous

aider a les démasquer. Connaitre les mécanismes du clonage vocal ne signifie pas de-
venir paranoiaque : cela signifie apprendre a douter au bon moment. Car aujourd’hui, a

I'autre bout du fil, la voix que nous reconnaissons pourrait ne pas appartenir a la per-

sonne que nous croyons étre.

Bonne lecture
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PRIX : les prix des produits indiqués dans

le magazine sont ceux en vigueur a la date de
son impression et s'entendent TTC. Lorsque
vous lirez ce numero, ils pourront avoir evolue.
Si vous constatez une difféerence, nous vous
remercions de votre comprehension.
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76 Mythes demystifiés :
vos données valent plus
gue vous nhe le pensez

Certifie PEFC

Ce produit est issu de
foréts gérees durablement
et de sources contrblées

www.pefc-france.org

NOUS RESPECTONS L'ENVIRONNEMENT !

HACK & CRACHK a été imprimé sur du papier
certifieé PEFC, issu de plantations avec reboisement
planifié et donc géré de maniere durable.

' LIENS RACCOURCIS : pour plus de simplicite,
nous avons remplace de nombreux liens longs
et difficiles a saisir figurant dans le magazine
par des URL courtes, faciles a recopier.

Leur format est genéralement le suivant :

https://short.tips/url/siglecourt.
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BREVES

FUITE DE DONNEES )
DGFIP : 678 000 USAGERS EXPOSES

La Direction générale des Finances publiques (DGFiP) a
confirmeé le vol de données apres des acces non autorisés
a son systemed’information en juin et juillet 2026 (https://
short.tips/url/5je). Les investigations ont établi que des in-
formations.concernant 6 /8 000 particuliers et profession-
nels avaient été consultées et extraites : revenu fiscal de ré-
féerence, quotient familial, taux de prélevement a la source,
mais aussi raison sociale et SIREN pour les entreprises. Des
données cadastrales ont egalement été visées. La DGFiP
précise que les espaces personnels sur impots.gouv.fr, ainsi
que les identifiants et mots de passe, n'ont pas été compro-
mis. La CNIL a été saisie et les personnes concernées seront
informées par la DGFiP.

CYBERSECURITE
L’ANSSI RENFORCE SA

REPONSE AUX ATTAQUES
Face a l'intensification des cyberattaques visant
les services de I'Etat, ’ANSSI a lancé REACTIV, pour
« Réponse & Action Interministérielle face aux Violations
de données ». Ce dispositif permet de mobiliser immédia-
tement les compétences de I'agence aux cotés des minis-
teres concernés (https://short.tips/url/5jf). L objectif est
notamment de traiter plus rapidement les compromissions
de comptes et les violations de données, mais aussi de
limiter les exfiltrations. Dans ce cadre, 'ANSSI peut de-
mander aux ministéres de prendre, dans des dé-
lais contraints, les mesures nécessaires pour
protéger les données confiées aux

administrations.
6\ HACKSCRACK




'CYBERMALVEILLANCE
45 % DES FRANCAIS
ONT ETE INFORMES

Le nouveau baromeétre de Cybermalveillance.gouv.fr révele
une forte progression des fuites de données personnelles
en France (https://short.tips/url/5jg). En 2026, 45 % des
Francais déclarent avoir été informés d’une violation concer-
nant leurs données, contre 30 % en 2025. L'hameconnage
reste la forme de cybermalveillance la plus fréquente, citée
par 53 % des personnes interrogées. Ces données volées
peuvent ensuite alimenter des campagnhes de phishing per-
sonnalisées ou des arnaques financieres. Aprés avoir été
iInformés d’une fuite, 59 % des répondants disent avoir ren-
forcé leur vigilance face aux e-mails, SMS et appels incon-
nus, tandis que 23 % ont changé leurs mots de passe et
44 % surveillent davantage leurs comptes bancaires.
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IA & CYBERCRIMINALITE
LES CYBERCRIMINELS
FRANCOPHONES WHATSAPP : DES PHOTOS

MISENT SUR L’IA

Un rapport d’Anthropic décrit plusieurs opé-
rations menées par des cybercriminels fran-
cophones avec l'aide de Claude (https://
short.tips/url/5jh). Lun des acteurs étudiés
a automatisé la collecte d’identifiants en té-
|échargeant et décompilant 1,8 million d’'ap-
plications Android, a la recherche de secrets
intégrés dans leur code. Dans d’autres at-
taques, I'|[A a accéléré la reconnaissance
des réseaux, la recherche de clés, I'esca-
lade de privileges et |'exfiltration de don-
nées. Anthropic documente également un
acteur francophone ayant ciblé des partis
politiques, des médias et des think tanks
européens.

ACCESSIBLES SANS
DEVERROUILLER
LE TELEPHONE

Une faille de WhatsApp pour Android
peut permettre d’accéder a la gale-
rie photo d’'un smartphone verrouil-
|é sans saisir de code PIN, de mot de
passe ni utiliser I'authentification bio-
métrique (https://short.tips/url/5ji).
L'attaque nécessite toutefois un acces
physique au téléphone et exploite un
appel vidéo WhatsApp recu alors que
I'appareil est verrouillé. Aprés avoir ré-
pondu a l'appel, il est possible d’ou-
vrir les effets vidéo, de sélectionner
Créer avec Meta Al, puis de modifier
une photo existante : sur les appareils
vulnérables, la galerie locale devient
alors accessible sans nouvelle veérifi-
cation. Le probleme a été reproduit
sur certains modéeles Android, mais
pas sur tous. La méme méthode ne
semble pas fonctionner sur iPhone.

HACK&CRACK |

Sy Sy



. ‘GMAIL EN-DANGER
AVEC)CHATGPT-

Une vulnérabilité dans I'infrastructure de ChatGPT pouvait permettre a un
attaquant d’utiliser la session d’une victime pour accéder aux données de
son compte Gmail connecté et les transférer vers un autre compte, sans que
I'utilisateur s’en apercoive. Voici comment cette attaque fonctionnait.

onnecter un assistant d'in-
telligence artificielle a sa
messagerie électronique
peut étre extremement pra-
tique : vous pouvez lul de-
mander de rechercher un message, de
résumer une conversation ou de retrou-
ver rapidement une Information. Mais
ces autorisations peuvent justement
devenir un risque lorsqu'un dysfonc-
tionnement survient dans [I'Infrastruc-
ture qui gere les différentes sessions.
C'est ce qu’a révélé une étude de Check
Point Research (https://short.tips/url/
5])), qui a identifié une vulnérabilité
dans ChatGPT capable de créer un ca-
nal caché entre différents comptes.

2 \ HACK&CRACK

Dans |a démonstration réalisée par
les chercheurs, la session dune Vic-
time pouvait etre amenée a récupérer
des informations depuis la boite Gmail
connectée, puis a les transférer vers
un compte controlé par ['attaquant.
La partie la plus Insidieuse ? La victime
continuait a utiliser ChatGPT normale-
ment et recevait une réponse apparem-
ment anodine, tandis qu'un second flux
d’activité était exécuté simultanément
sans apparaitre dans la conversation Vi-
sible. Les chercheurs Indiquent que ce
meécanisme pouvait notamment étre dé-
clenché a partir d’'une conversation parta-
geée ou d'un GPT personnalisé contenant
I"Instruction malvelllante.



COMMENT CHATGPT )
POUVAIT-IL ETRE EXPLOITE ?

Le probléme ne venait ni du vol du mot de
passe Gmail ni d'un acces direct a la boite
de réception. La découverte portait plutot
sur la maniére dont ChatGPT gérait cer-
taines opérations nécessitant |I'exécution
de code ou |'utilisation d’outils logiciels.

LE CANAL CACHE
ENTRE LES COMPTES

Pour exécuter certaines taches, ChatGPT
utilise des environnements temporaires et
isolés appelés conteneurs, que l'on peut
Imaginer comme des pieces séparées at-
tribuées aux différentes sessions. En théo-
rne, ces environnements ne devralent pas
pouvoir communiquer entre eux. Selon
Check Point, Ils pouvaient toutefols ac-
céder a un service interne appelé JFrog
Artifactory, utilisé pour distribuer des pro-
grammes et des bibliotheques sans donner
aux conteneurs un acces direct a Internet.
Une fonction liée aux métadonnées du dépot
permettait cependant a des conteneurs ap-
partenant a des comptes différents d’écrire
et de lire des informations partagées. En
pratique, une sorte de tableau blanc humeé-
rique qui aurait du rester privé pouvait devenir

accessible a une autre session. L'attaquant
pouvait alors utiliser ce canal pour y déposer
des instructions cachées destinées a la ses-
sion de la victime.

L'IA EXECUTE LA TACHE
A VOTRE PLACE

Pour exploiter ce canal, les chercheurs
ont utilisé une prompt Injection, c esta-
dire une Instruction malveillante Intégrée
a des contenus que I'lA est amenée a lire.
Lors du test, la victime envoyait une demande
tout a fait normale a ChatGPT et recevait une
réponse apparemment correcte. En paral-
lele, cependant, |'assistant récupérait des In-
formations dans la boite Gmail connectée et
les transférait vers le compte de |'attaquant.
L' opération pouvait étre déclenchée a |'aide
d’'un prompt manipulé, d’'une conversation
ChatGPT partagée ou d'un GPT personnali-
sé. Le risque ne concernait pas uniquement
la messagerie électronique. La portée réelle
de |'attaque dépendalt en effet des autorl-
sations associées a la session ChatGPT de
"utilisateur. Le méme mécanisme aurait ain-
si pu concerner |'historique des conversa-
tions, les fichiers présents dans les chats
et d’autres applications connectées, comme
Google Drive, Microsoft Teams ou GitHub.

COMPTE ATTAQUANT

session ChatGPT contrblée par I'attaquant

2]
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. B JFrog Artifactory
— o ST IR : WP accessible depuis les deux sessions
B « Obtiens la liste de mes e-mails » L e
il
PROPRIETE DE LA TACHE

Publie la tache p| “task”: «Obtiens laliste
envoie la requéte dans de mes e-mails »
le canal partagé \

-~

v
)
v
=)

J | R -
) o Traitement de la tache cachée

@ CcomPTEVICTIME

- session ChatGPT avec des applications connectées

— r:;mmhn'::ﬂllﬂe ; « Quelle heure est-il 7 »

'

| o Traitement de la requéte visible
@ traite la demande normale de l'utilisateur

|l est 10h45

PROPWIGKE GE Ling sPOSES o utilise les outils de la victime et ses autorisations s
#praply”: « Liste récente £ | : :
o mﬁumﬁfmﬁmﬁ: < g d::;-mailz.fﬂ a @ récupére les données depuis Gmail o — -
dans son propre compte . ® écrit le résultat dans Artifactory (pas dans le chat) IGmﬂll
T
e Flux visible (requéte normale)  ===—=p Flux caché (tiche malveillante)
ChatGPT traite simultanément la demande visible de I'utilisateur et une tache cachee,
puis renvoie les résultats par des canaux distincts.
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PEUT-ON VOUS VOLER

VOTRE

E VOITURE SANS

Les systemes Keyless permettent de déverrouiller et demarrer la voiture sans sortir la clé
de sa poche. Mais cette commodité peut étre exploitée par les voleurs avec une attaque
radio appelée « relay attack ». Voici comment elle fonctionne et comment vous en protéger.

maginez que votre voiture soit garée
devant chez vous et que la clé électro-
nigue soit posée a |l'intérieur de la mal-
son. Vous n'avez rien fait de particu-
ller et pourtant, quelques Iinstants plus
tard, le véhicule se déverrouille et peut étre
démarré comme si vous vous trouviez a coté
de la portiere. Ce n'est pas de la science-fic-
tion : le probleme concerne les systemes
Keyless Entry et Keyless Start, concus pour
détecter automatiquement la présence de
la clé a proximité. Le phénomene a récem-
ment été remis sur le devant de la scene
nar une vidéo de Mark Rober, qui montre le
orincipe utilisé par les voleurs pour tromper
e systeme. La démonstration a été réalisée
avec le concours de The Signal Path (https://
short.tips/url/tvtube342). Mais le probléme
est loin d'étre nouveau. Des 2011, des
chercheurs de I'ETH Zurich avaient démon-
tré que les systemes Passive Keyless Entry
and Start (PKES) pouvaient étre trompés en

10\ HACKSCRACK

relayant les communications entre |la voiture
et la clé électronique. Le principe est donc
connu depuis plus de quinze ans.

COMMENT FONCTIONNE
RELAY ATTACK ?

Un systeme Keyless Vérifie la présence de
la clé électronique a proximité. Lorsque
VOus vous approchez de la voiture, le véhi-
cule communique avec la télécommande
et, si les conditions prévues par le systeme
sont réunies, autorise le déverrouillage des
portieres puis le démarrage du moteur.
Le relay attack ne nécessite pas forcément
de casser le chiffrement de la clé ni den
créer une copile. L objectif consiste plutot a
relayer les communications existantes entre
la voiture et la véritable télécommande.
Dans un scénario classique, deux dispositifs
Intermédiaires sont utilisés : I'un a proximité
delavoiture et|' autre pres delaclé. Le premier
recolt la communication du véhicule, tandis



MAISON
La clé se trouve
a l'intérieur
du domicile

VOLEUR 1

Capte le signal
de la cle

VOITURE

Recoit le signal

et se déverrouille,
comme si la clé était
a proximite

VOLEUR 2

Iransmet le signal
a la voiture

RELAIS DU SIGNAL

CLE KEYLESS

Le telecommande
repond aux signaux
radio

E |

Le relay attack en action : deux dispositifs intermédiaires étendent la communication entre la clé Keyless
et la voiture, faisant croire au véhicule que la télécommande se trouve a proximiteé.

que le second la transmet a la clé, qui répond
normalement. La réponse effectue ensuite
le trajet Inverse jusqu'a atteindre la voiture.
Du point de vue du véhicule, la clé semble
donc se trouver a proximité. Il n'est pas né-
cessalre de voler physiguement la télécom-
mande ni de |la cloner : dans certaines condi-
tions, 1l suffit d'étendre artificiellement la
portée de la communication radio.

LE PROBLEME,
C’EST LA DISTANCE

Le point faible ne réside pas hécessalrement
dans le chiffrement utilisé par la clé, mais
dans la maniere dont le véhicule détermine la
distance qui le sépare de celle-cl. Un systeme
peut utiliser des protocoles cryptographiques
robustes tout en restant vulnérable a un re-
lay attack s'il ne parvient pas a déterminer
avec suffisamment de précision la distance
réelle entre la voiture et la télécommande.
C'est précisément le principe que les cher-
cheurs de ['ETH Zurich avalent démon-
tré des 2011 (https://short.tips/url/Sjk).
Le relay attack exploite en effet la com-
munication |égitime entre les deux appa-
rells en étendant artificiellement sa portée.
Ces dernieres années, les constructeurs
ont Introduit différentes contre-mesures.
Certalnes clés sont équipées de capteurs

de mouvement qui désactivent le signal
apres une certaline période d'Inactivité.
D autres systemes utilisent des technolo-
gles radio plus précises pour déterminer la
position de la clé.

COMMENT PROTEGER
VOTRE VOITURE

La premiere chose a Vérifier est de sa-
voir si votre véhicule permet de désacti-
ver la fonction Keyless. La procédure va-
rie selon le constructeur et le modele :
consultez donc le manuel du veéhicule.
Si le systeme reste actif, évitez de
conserver la clé a proximité des portes,
des fenétres ou des murs extérieurs.
Une autre solution consiste a utiliser
une pochette ou une boite de protec-
tion de type Faraday, capable de blo-
quer les communications radio de la clé.
Un chiffre particulierement intéressant
ressort des tests ADAC mis a jour en
2026 : l'organisation a désormais tes-
té 850 véhicules équipés de systemes
Keyless. Selon sa derniere mise a jour,
environ 70 % des véhicules examinés
disposent d'une protection améliorée
contre ce type de vol, tandis qu environ
30 % présentent encore des possibilités
d’amélioration.

nncuacnncu\ 11
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L’IA DOIT-ELLE
" RALENTIR 2

Anthropic tire la sonnette d’alarme : les modeles deviennent de plus en plus
puissants et autonomes. Mais alors qu’aux Etats-Unis, le debat porte sur la necessite
de freiner cette course, en Europe, certains craignent surtout de prendre du retard.

, Intelligence artificielle va tou-
jours plus vite. Les modeles
ne se contentent plus de ré-
oondre aux questions : Ils
peuvent écrire du code, utili-
ser des outils, naviguer sur le Web, effec-
tuer des recherches et exécuter de ma-
niere autonome des séquences entieres
de taches. Et c'est précisément cette pro-
gression des capacités qui souleve une
nouvelle question : sommes-nous en train
de développer ces technologies plus rapl-
dement que nous ne sommes capables
de les comprendre et de les controler ?
Le débat a été relancé par Dario Amodel,
PDG et cofondateur d Anthropic. Dans
une longue tribune publiee le 12 sep-

tembre, Il a estimé que |I'Industrie devrait |

12\ HACK&CRACK

ralentir le rythme auquel les capacités
des modeles d'|A sont améliorées, sans
pour autant Interrompre la recherche.
L' objectif, selon Amodel, serait de mettre
a profit le temps gagné pour amélio-
rer les tests, les controles et les sys-
temes de sécurité (https://short.tips/
url/5jl). Pourquol Amodel veut-ll ralen-
tir 7 Le ralsonnement part d'un change-
ment important dans la maniere dont les
modeles sont développés. L'IA est en ef-
fet de plus en plus utilisée pour contri-
buer au développement de |'|A elle-méme.
Anthropic a réecemment publié une série de
meéetriques destinées préciseément a me-
surer ce phénomene. Selon les données
fournies par l'entreprise, en aout 2026,
Claude atteignait le niveau d'autonomie



qualifié de « lead » pour environ 26 % des
activités de recherche et développement
en |A prises en compte dans |la mesure
Interne. Plus de 90 % des activités attel-
gnaient au moins le niveau ou I'lA « colla-
bore » avec les chercheurs. Anthropic pré-
cise toutefois qu’'ll s agit de mesures réa-
iIsées sur ses propres processus, selon
une méthodologie encore en évolution.

LE CAS OPENAI

Le débat ne concerne donc pas unique-
ment Anthropic. OpenAl a publié en sep-
tembre une analyse consacrée a |'auto-
matisation croissante de la recherche en
Interne, avec une section dédiée précisé-
ment a la question du rythme de dévelop-
pement des modeles. Quelques jours plus
tot, I'entreprise avait également présenté
son approche concernant le rythme de dé-
veloppement des modeles, en indiquant
qu elle pourrait ralentir ou interrompre le
développement ou le déploiement de sys-
temes lorsque les risques ne peuvent
pas étre suffisamment maitrisés (https://
short.tips/url/5ym).

ET LEUROPE ?

Ici, le discours est différent. Alors que cer-
tains acteurs américains débattent d'un
ralentissement coordonné, en Europe,

A ' ACCELERER JA° *
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UN AVENIR
A EQUILIBRER

L'lA avance a grande vitesse, entre promesses d’innovation et nécessité
de renforcer la sécurité. Jusqu’'ou faut-il accélérer ?
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certains acteurs cherchent également
a rattraper leur retard technologique.
_entreprise francaise Mistral Al en est
‘un des exemples les plus Importants.
| e 18 septembre, Reuters a rapporté les
critiques exprimées par des entreprises
et des représentants européens a I'égard
des appels américains a ralentir le déve-
loppement de I'lA : selon ces positions,
des regles ou des accords limitant le dé-
veloppement pourralient consolider |'avan-
tage des grands acteurs américains.
Le ministre francals de ’Economie,
Roland Lescure, a exprimé une posi-
tion similaire, estimant que la France et
'Europe devaient continuer a accélérer
‘adoption de I'lA tout en s’attaquant aux
risques quelle comporte (https://short.
tips/url/5jn). |l s’agit naturellement d'une
position politique, et non d'une donnée
technique concernant le niveau de sécu-
rité des modeles. La stratégie francaise
s'accompaghe eégalement d'investisse-
ments et de nouveaux produits. Mistral
a annoncé en septembre un financement
de 3 milliards d'euros et, quelques jours
plus tard, un partenariat avec Moazilla vi-
sant a intégrer ses modeles dans Firefox
Smart Window, dans un premier temps
pour les utilisateurs de France et d’Ameé-
rique du Nord.

Darno Amodei, PDG d’Anthropic, a
appelé a ralentir le rythme auquel
les capacités des modeles d'lA
sont développées.

annacnncx\ 13
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POLEMIQUE

Une enquéte révele les données collectées par les Smart TV LG : trafic réseau,
appareils, contenus et fonctions vocales. Nous avons analysé ce qui se passe
lorsque le téléviseur semble éteint.

n téléviseur connecté moderne
est blen plus quun simple
écran. C'est un véritable ordina-
teur relié au réseau domestique,
capable d exécuter des applica-
tions, de communiquer avec des serveurs
distants, d'identifler les apparells présents
sur le réseau et de collecter des informations
sur la maniere dont Il est utilisé. Jusqu’icli,
ren de particulierement surprenant : c'est
Justement cette connectivité qui nous per-
met de regarder Netflix, Youlube, Disney+

LES OUTILS DE LENQUETE

OUTIL

et des dizaines d’'autres services. Mais que
se passe-t-l lorsque nous appuyons sur le
bouton d'alimentation et que |'écran devient
hoir ? C'est la question au cceur d'une en-
quéte menée par Gamers Nexus sur un té-
léviseur LG et analysée a |'alde d'outils de
survelllance du trafic réseau (https://short.
tips/url/5jp). Le résultat a attiré |'attention
car, méme en mode vellle, le téléviseur peut
continuer a communiquer avec | extérieur
et a effectuer des opérations qui restent
normalement Invisibles pour ['utilisateur.

A QUOI SERT-IL ?

Wireshark

Analyse les paquets qui transitent sur le réseau

Surveillance du trafic

Indique avec quels serveurs le téléviseur communique

Analyse de I'apparell

Controle le trafic généré par chaque application.

Parameétres de confidentialité

14 | HACKaCRACK

Permet de modifier les autorisations liées a la confidentialiteé.




'analyse s’est appuyée sur Wireshark, un
outil capable de visualiser les communica-
tions qui transitent sur un réseau, et a mis
en évidence différents types de trafic géné-
rés par le téléviseur. Parmi les éléments étu-
diés figurent notamment des fonctions liées
a I'Automatic Content Recognition (ACR), ain-
sl que la détection des appareils présents
sur le réseau domestique. Le terme « es-
pionner », en revanche, mérite d’étre nuancé.
Une connexion a un serveur LG ne prouve
pas, a elle seule, que le téléviseur intercepte
des conversations privées ou mene une ac-
tivité illégale.

Apres la diffusion de ces accusations, LG a
d’ailleurs publié une longue explication sur le
fonctionnement de ses Smart TV, contestant
précisément certaines des interprétations
les plus alarmistes.

QUE SAIT VRAIMENT
VOTRE TELEVISEUR ?

Pour fonctionner, une Smart TV doit com-
muniquer avec Internet. Elle télécharge des
mises a jour, vérifie la disponibilité des ser-
vices, gere les applications et communique
avec les plateformes de streaming. Toutes
les connexions ne sont donc pas suspectes.
Le probléme se pose lorsqu’'on cherche a
savoir quelles informations accompagnent
ces communications.

La CNIL (https://short.tips/url/5jq), |'autorité
francaise chargée de la protection des don-
nées, rappelle depuis longtemps que les té-
|éviseurs connectés peuvent collecter des in-
formations sur les programmes regardés, les
appareils connectés au réseau domestique
et, dans certains cas, sur les personnes qui
utilisent le téléviseur. Ces données peuvent
également étre utilisées pour analyser les
habitudes de consommation des contenus
et, lorsque les consentements nécessaires
ont été recuelllis, a des fins publicitaires.
L'enquéte menée montre justement a quel
point il peut étre révélateur d’observer une

QUELLES DONNEES PEUVENT
ENTRER EN JEU ?

- La TV peut détecter les appareils compa-
tibles présents sur le réseau domestique.

- Des informations relatives a la connexion
peuvent étre traitées et, pour certaines
fonctions, celles concernant les réseaux
Wi-Fi environnants.

+ Les fonctions de reconnaissance vocale
peuvent traiter I'audio lors d'une interac-
tion vocale.

- Lorsque les consentements nécessaires
ont été recueillis, certaines informations
peuvent étre utilisées a des fins d’analyse
de 'audience et de publicité ciblée en fonc-
tion des centres d’intérét des utilisateurs.

Smart TV directement du point de vue du ré-
seau. Le téléviseur n'est pas isolé : il com-
munique avec différents services et peut
iInteragir avec d’autres appareils présents
dans le foyer. L'analyse a également mis en
évidence des références a I’ACR (Automatic
Content Recognition), une technologie utili-
sée pour identifier certains contenus.

LG REPOND

LG conteste l'idée que ses téléviseurs enre-
gistrent et transmettent en permanence les
conversations au sein du foyer. Selon I'entre-
prise, la reconnaissance vocale s’active a I'aide
d’'un mot d'activation (« wake word »), du bou-
ton du microphone ou de la fonction mains
libres. La détection du mot d’activation est ef-
fectuée localement. LG précise également que
'’ACR est une fonctionnalité optionnelle qui
utilise une empreinte audio du contenu, sans
effectuer de captures d’écran ni d’enregistre-
ments vidéo ou vocal. La reconnaissance vo-
cale,I’ACR et la publicité personnalisée peuvent
étre gérées depuis les parametres du téléviseur.
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Gamers Nexus intercepte les communications gé-
nérées par le téléviseur afin d’analyser les données

transmises et les serveurs contactés. L'analyse du
trafic réseau constitue I'un des outils utilisés pour

étudier le comportement du téléviseur.

ACR : QUE RECONNAIT

VRAIMENT LE TELEVISEUR ?

L'Automatic Content Recognition est
I'une des fonctions les plus intéres-
santes a connaitre. LG explique que
I'’ACR peut utiliser une empreinte audio
pour identifier le contenu affiché sur le
téléviseur. Selon |I'entreprise, le systeme
ne réalise ni captures d’écran ni enregis-
trements vidéo ou audio du programme
diffusé : il analyse au contraire le signal
a I'aide du processeur audio interne afin
d’en extraire une signature numeérique.
Une fois activée, cette fonction peut étre
utilisée pour analyser I'audience et les
habitudes de visionnage. LG précise
également que I'’ACR est une fonction
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Scannez le QR code pour regarder I'enqueéte
complete de Gamers Nexus.

optionnelle et que son utilisation néces-
site |'acceptation de ['accord correspon-
dant. La publicité basée sur les centres
d’'intéret et la publicité entre appareils
nécessitent, elles aussi, des consente-
ments distincts.

TV ETEINTE NE SIGNIFIE
PAS HORS LIGNE

L'un des aspects les plus intéressants
de l'enquéte concerne précisément le
mode vellle. Lorsque nous appuyons sur
le bouton d’alimentation, I’écran s’éteint
et le téléviseur passe normalement en

Au cours des tests, Gamers Nexus montre
des données vocales converties en texte et
analyse le fonctionnement du systeme de
reconnaissance vocale. |l s’agit de I'un des
points les plus controversés de I'enquéte,
contesté par LG dans sa réponse officielle.



QU’EST-CE QUE LACR ?

ACR signifie « Automatic Content Recognition »,
ou reconnaissance automatique des contenus.
Cette technologie permet d’identifier ce qui est
affiché sur le téléviseur grace a une sorte d’«
empreinte numérique » du contenu.

LG affirme que son systéme ACR utilise le
processeur audio interne pour extraire cette
empreinte et ne réalise ni captures d’écran
ni enregistrements vidéo ou vocaux. Lorsqu'il
est activé, I'ACR peut fournir des informations
exploitables pour analyser I'audience et les
habitudes de visionnage. L'utilisation de ces
données a des fins de publicité basée sur
les centres d’intérét nécessite des consente-
ments supplémentaires.

mode veille, mais il n'est pas nécessai-
rement déconnecté du réseau. Les com-
posants électroniques restent alimentés
et certaines fonctions peuvent continuer
a fonctionner en arriere-plan.

'enquéte ne se limite pas a la collecte de
données : I’équipe a également analyseé le
logiciel du téléviseur et les vulnérabilites de
webOS afin de déterminer si elles pouvaient
étre exploitées pour prendre davantage le
controle de I'appareil.

TRUCS EN BREF

COMMENT REPRENDRE LE CONTROLE
DE VOTRE SMART TV

W Vous n'utilisez pas les commandes vo-
a0\ cales ? Désactivez la reconnaissance vo-
cale et les fonctions mains libres.

Dans les parameétres de confidentialité, re-
m cherchez 'option relative a I’ACR / Viewing
Information et désactivez-la si vous ne souhaitez
pas recevoir de services basés sur vos habitudes
de visionnage.

Dans les paramétres de confidentialité, re-
@ cherchez les options relatives aux publicités
personnalisées et au partage des données. Si vous
n'en avez pas besoin, désactivez-les et révoquez les
consentements que vous avez déja accordés.

Vérifiez les modes Always Ready, Quick
oW Start ou Quick Start+ et désactivez ceux
que vous n’utilisez pas. Réduire les fonctions ac-
tives en mode veille limite ce que le téléviseur
peut faire lorsque vous ne regardez pas I'écran.

Vérifiez quels appareils sont associés au
ﬁ téléviseur et désactivez les fonctions de
connexion automatique que vous n'utilisez pas.
Evitez d’accorder au téléviseur davantage d’acces
au réseau domestique que nécessaire.

W Consultez régulierement les parametres de
oW confidentialité et vérifiez les autorisations
que vous avez accordées au Smart TV.

Vérifiez régulierement si des mises a jour
oW du téléviseur sont disponibles et installez
les mises a jour officielles. Une Smart TV est un
ordinateur connectée a Internet : son systeme
d’exploitation doit lui aussi étre maintenu a jour.

Désinstallez regulierement les applications
ﬁ que vous n’utilisez plus. Moins de logiciels
installés signifie moins de services actifs et une
surface d’attaque réduite.

HACKS.CRACK | 17
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RESEAUX WI-FI
AUTOUR DE VYOUS

Une gigantesque carte recense les réseaux sans fil détectés dans le monde
entier. Avec WIiGLE, vous pouvez explorer le territoire, analyser les signaux
et comprendre la quantité d’informations que peuvent révéler les réseaux

qui vous entourent.

orsque vous recherchez un ré-
seau WI-FI, vous vous contentez
genéralement de vérifler ceux
qul sont disponibles a proximi-
té. Il existe pourtant un projet qui
a transformé cette simple activité en une
gigantesque carte mondiale. || s'appelle
WIGLE (https://wigle.net/) et collecte les
Informations sur les réseaux sans fil repé-
rés par ses utilisateurs. Créé en 2001, ce
service permet d afficher sur une carte les
réseaux WI-FI identifiés dans différentes ré-
gions du monde. |l ne s’agit pas d'une liste
de réseaux auxquels vous pouvez vVous
connecter: WIGLE est une iImmense base de
données d’'observations sans fil, utile pour
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étudier la répartition des réseaux et le pay-
sage radio présent dans une zone donnée.
Le plus Intéressant est que vous pouvez
également consulter ces données sur une
carte Interactive. En recherchant un lieu,
VOUS pouvez Vvoir les réseaux deéja enre-
gistrés et, en zoomant, obtenir des Infor-
mations plus détaillées. Le service per-
met également d'effectuer des recherches

a partir de criteres tels que le SSID et le
BSSID.

PAS SEULEMENT DU WI-Fl :
UN ATLAS DES RESEAUX

WIGLE ne se limite pas aux réseaux Wi-
FI. L'application officielle peut également



détecter et enregistrer des signaux
Bluetooth et des réseaux cellulaires,
en assoclant les observations a la posl-
tion geographique fournie par |'apparell.
Il est ainsi possible d obtenir une photo-

Log
e e e ]
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graphie du paysage sans fil rencontré au
fill des déplacements. L'application peut
conserver localement les réseaux détec-
tés, les afficher en temps réel sur |la carte
et vous permettre d exporter les données
dans différents formats, notamment CSV,
KML, SQLite et GPX. Vous pouvez donc uti-
liser les informations collectées pour effec-
tuer des analyses ultérieures ou visualiser
les parcours réalisés. Le systeme repose
sur la contribution de la communauté : les
utilisateurs peuvent collecter de nouvelles
observations au cours de leurs déplace-

ments et, s'ils le souhaitent, contribuer a
la base de données de WIGLE.

COMMENT UTILISER WIGLE ?

Vous pouvez commencer directement par
la carte de WIGLE, sans rien Installer. La
carte permet d'explorer les réseaux pré-
sents dans |la base de données et d'ef-
fectuer des recherches géographiques.
Vous pouvez également filtrer les résul-
tats et utiliser des parametres tels que
le SSID, le BSSID et des Intervalles de
temps. Si vous souhaitez contribuer a la
collecte de données, vous pouvez utili-
ser [‘application WIGLE WIiFI Wardriving

pour Android. Au cours de vos déplace-
ments, l'application détecte les réseaux
sans fil présents a proximité et enregistre
es observations correspondantes, en utl-
iIsant le GPS pour en estimer la position.
| es données peuvent étre conservées
sur ['appareil ou envoyées au service.
L'application est open source, ne contient
aucune publicité et propose également des
outils permettant d’analyser les réseaux
détectés, de créer des cartes en temps
réel et d'exporter les résultats.

UN OUTIL POUR L'ANALYSE
DE SECURITE

La possibilité d observer la répartition des
réeseaux et danalyser des Informations
telles que le SSID, le BSSID, la position et
les caractéristiques de la connexion per-
met d étudier le paysage sans fil dune
zone donnée. L'application elle-méme cite
notamment le « site survey » et I'analyse de
sécurité parmi ses utilisations possibles.

@ WiGLE - Map

MAP DASH DATA

New: () DB: 46813
— CBoi_Wireless<
CBS IC less ' ¢ @

IATSE16Wifi
- PereiraODell Guest Access

Pereira0Dellgg T ACCEe
CBS_Interactive_Public

74:91:1a:66:f8:68 - 11 - [ESS]

CBS_Interactive_Public

Attention toutefois : WIGLE n'est pas un
outil permettant d accéder aux réseaux
d'autrui. Le projet précise explicitement
que le service n'est ni destiné a recher-
cher des réseaux WI-FI gratuits ni a utiliser
des réseaux sans autorisation.
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VOUS AVEZ UN ROUTEUR
GRATUIT SANS LE SAVOIR

-

Vous avez un ancien smartphone Android qui ne sert plus ? Avec la bonne
application, vous pouvez le transformer en repeteur Wi-Fi et etendre
la connexion jusque dans les pieces les plus eloignees du routeur.

ous avez certainement déja
été confronté a un signal
WI-FI faible dans certaines
pieces de la maison. Le
routeur est peut-etre installé
dans le salon, tandis que dans la chambre
ou le bureau, la connexion devient lente
et Instable. Lorsque le signal n'arrive pas
la ou vous en avez besoin, la solution la
plus évidente semble étre d'acheter un
répéteur Wi-Fi. Avant de dépenser de
'argent, jetez pourtant un coup d’'ceil a
cet ancien smartphone Android que vous
avez oublié dans un tiroir. Méme s’il ne
vous sert plus au quotidien, Il peut encore
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étre suffisamment puissant pour remplir
une fonction completement différente.
Avec ['application NetShare (https://
netshare.app/), vous pouvez transformer
le smartphone en un apparell capable
de partager la connexion et de créer un
nouveau réseau sans fil. En le placant a
un endroit stratégique de la maison, vous
pouvez étendre le Wi-Fi jusqu’aux pieces
ou le signal du routeur a le plus de mal a
parvenir.

La configuration est relativement simple
el ne demande que quelques minutes.
Voyons donc comment exploiter cette
possibilite.



:=|1 CONNECT

Start Wi-Fi Hotspot

SSID de rete : DIRECT-NS-Hotspot Q
Password : 87654321

CONFIGUREZ LE REPETEUR

Pour commencer, prenez l'ancien smart-
phone Android et activez le WI-FI. Dans
es parametres de l'appareil, sélection-
nez ensuite votre réseau domestique
et saisissez le mot de passe si néces-
saire. |l est important que le téléphone
soit bien connecté au réseau principal
avant de poursuivre la configuration.
Installez ensuite NetShare et lancez I'ap-
plication. Depuis I'écran principal, accé-
dez a la fonction Configure Hotspot, qui
permet de définir le nhom du nouveau ré-
seau et son mot de passe. Vous pouvez
choisir librement ces parametres ou, pour
simplifier la connexion, reprendre ceux
du réseau que vous souhaitez étendre.
Une fois le point d'acces configuré, re-
venez a |'écran principal et sélectionnez
Start WIi-Fi Hotspot. Si ['application de-
mande des autorisations supplémen-
talres, accordez-les afin de permettre au
téeléephone d’assurer la fonction prévue.
Vous pouvez maintenant déplacer le
smartphone dans |la piece ou vous SOU-
haitez améliorer la couverture. Ne le pla-
cez pas la ou le signal est déja presque
inexistant : choisissez plutot une posi-
tion intermédiaire, ou le téléphone recoit
encore correctement le signal Wi-Fi d orl-
gine tout en pouvant atteindre la zone a
COouVvrir.

CONNECTEZ LES APPAREILS

Une fois le point d’'acces activé, les
autres apparelils peuvent se connecter
au réseau créé par |I'ancien smartphone.
Vous pouvez ainsi utiliser un ordinateur
portable, une tablette ou d’'autres appa-
reils dans la zone ou le réseau principal
était plus faible. Dans certains cas, la
connexion peut ne pas fonctionner auto-
matiquement. La configuration indiquée
pour NetShare prévoit alors |'utilisation
manuelle d’'un proxy HTTR en spécifiant
comme serveur |'adresse 192.168.49.1
et comme port 8282.

llﬂl

Stop Wi-fi Hotspot

L.onnection instructions

Android Devices
1. Launch NetShare app in the other device.

2. Tap 'CONNECT" in the actionbar.
Windows & Mac

1. Connect the device to NetShare hotspot

2. Follow these instructions to setup the

connection

Une fois la connexion établie, vous pou-
vez immédiatement vérifier si la so-
lution est efficace. SiI le signal reste
falble, essayez de rapprocher le smart-
phone du routeur ou de le placer a un
autre endroit : quelques metres peuvent
faire une différence significative, notam-
ment lorsque des murs, des meubles ou
d'autres obstacles se trouvent entre les
appareils. Lorsque vous n'avez plus be-
soin du répéteur, vous pouvez interrompre
le partage directement depuls NetShare
en utilisant Stop Wi-Fi Hotspot.
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WHATSAPP
QUELQU’UN LIT-IL

VOS CONVERSATIONS ?

Il suffit de quelques secondes d’acces a votre smartphone pour connecter
WhatsApp a un autre ordinateur. Voici comment verifier si quelqu’un lit vos
conversations sur la celebre application de messagerie.

out le monde ne le sait pas,
mais les conversations que
vous échangez chaque jour sur
WhatsApp peuvent également
étre consultées depuis un ordi-
nateur. Il n'est pas forcément nécessaire
de connaitre votre mot de passe ou d’ins-
taller un programme suspect . quelques
secondes d’acces a votre smartphone
peuvent suffire.

WhatsApp permet en effet d'utiliser le
meme compte sur les versions Web et
Desktop du service. Pour connecter un
nouvel ordinateur, il suffit de scanner
un code QR avec le smartphone. Une
fois I'opération terminée, I'appareil est
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associé au compte et peut permettre de
consulter les conversations. Le probleme
est que cette procédure peut étre réali-
sée tres rapidement. Si quelqu’un par-
vient a prendre votre téléphone en main,
ne serait-ce que quelques instants, et ter-
mine |'association, vous pourriez ne pas
vous en apercevoir immeédiatement. Cela
ne signifie pas que n'importe qui peut au-
tomatiquement lire vos conversations : il
faut d’abord réussir a associer son appa-
reil a votre compte. Cependant, précisé-
ment parce que |'opération peut passer
inapercue, il est recommandé de vérifier
régulierement quels appareils sont asso-
ciés a votre compte WhatsApp.




Vous pouvez connecter dautres appareils a ce

compte, En savoir plus

Connecter un appareil

STATUT DE LAPPAREII
Appuyez sur un appareil pour le renommer ou le
deconnecter.

Google Chrome (Windows)
— Actif

¢

& Vos messages personnels sont chiffrés de bout en

Google Chrome (Windows)
Derniere activite a 2 septembre, 10:07

bout sur tous vos appareils

Heureusement, aucun outil particulier
n'est nécessaire. WhatsApp propose une
section qui répertorie tous les appareils
connectés au compte, ce qui permet de
vérifier rapidement la situation et, si né-
cessaire, de déconnecter une session
suspecte.

QUI EST CONNECTE
A VOTRE COMPTE ?

SI vous utilisez un smartphone Android,
ouvrez WhatsApp et accédez a |'écran
principal de ['application. Appuyez en-
suite sur le bouton représentant trois
points verticaux, situé en haut a droite de
’écran. Dans le menu qui s’affiche, ac-
cédez a la section Appareils connectes.
WhatsApp affiche alors la liste des appa-
reils associés a votre compte.

Examinez attentivement les informations
affichées. Outre le type d’'appareil, vous
pouvez également vérifier la derniere ac-
tivité enregistrée. Si vous reconnaissez
toutes les connexions présentes dans
|a liste, aucune intervention n’est néces-
saire. Si, en revanche, un ordinateur ou
un autre apparell que vous n'avez jamais
utilisé apparait dans la liste, il est préfé-
rable d’agir immédiatement.

Sur iPhone la procédure est tres similaire,

mais |'acces a la fonction se trouve a un
autre endroit. Ouvrez WhatsApp et ap-
puyez sur Vous, en bas de |'écran. Vous
pouvez ensuite accéder a la section
Appareils connectés, qui répertorie les
connexions associées a votre compte.
La encore, vérifiez le type d’'appareil et
|la date de sa derniere activité. Comparez
ces Informations avec les apparells que
VOUS Vous souvenez avoir utilisés afin
d’'identifier plus facilement les éven-
tuelles sessions que vous n'avez pas au-
torisées. Si vous trouvez un ordinateur
que Vous ne reconnaissez pas, Il n'‘est
pas nécessaire de changer de numéro de
teléphone ni de réinstaller WhatsApp.

Google Chrome (Windows)

Nom de l'appareil
(V  Actif
@  Google Chrome (Windows)

&)  Lieninitié a Donnasivila-gemarca

Deconnecter

Si vous ne reconnaissez pas cet appareil ou si vous
n'y avez plus acces, il est recommandé de vous en

deconnecter.

La solution la plus simple consiste a dé-
connecter directement |['apparell depuis
la liste. Sélectionnez la connexion que
VOUS ne reconnaissez pas et utilisez I'op-
tion proposée pour effectuer la décon-
nexion. La session sera alors fermée et
cet appareil ne pourra plus accéder a vos
conversations via la connexion précédem-
ment autorisée.
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A UNE MAQUETTE
MODIFIABLE !

Lintelligence artificielle d’Uizard.io transforme les captures d’écran
en projets entierement modifiables. Vous pouvez changer les textes,
les boutons, les couleurs et les images sans devoir tout recréer de zéro.

ne capture d'écran est,
par deéfinition, une image
« plate » : hous pouvons la re-
garder, la partager ou la retou-
cher, mais nous ne pouvons
pas seélectionner séparément un bouton,
modifier un texte ou déplacer un élément
de l'interface. Uizard.io tente de chan-
ger completement cette approche grace
a Screenshot Scanner, une fonction qui
utilise I'intelligence artificielle pour analy-
ser une capture d’écran et la reconstruire
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sous la forme d’une véritable maquette
numéerique modifiable.

TRANSFORMEZ LA CAPTURE

L'idée est simple : au lieu de recréer ma-
huellement une interface a partir d’'une
image, nous laissons I'lA reconnaitre les
différents éléments présents dans la cap-
ture d’écran. Les textes, les images et les
boutons sont interprétés et transformés en
objets que nous pouvons ensuite sélection-
ner et modifier. Pour commencer, il suffit de




Start from screenshot

créer gratuitement un compte sur Uizard.io
et de choisir I'option Start from screenshot.
Aprés avoir importé l'image, le service
'analyse et génere la maquette correspon-
dante, entierement modifiable.

CHANGEZ TOUT
EN QUELQUES CLICS

Une fois I'analyse terminée, la capture
d’écran n’est plus une simple image. Nous
pouvons en effet intervenir sur les différents
éléments reconnus par Uizard et modifier
leur apparence. En sélectionnant un objet,
nous pouvons changer les textes, les cou-
leurs, les dimensions et |a position, tandis
que le panneau latéral Desigh permet éga-
ement d’intervenir sur les polices, les es-
pacements et les styles. En pratique, vous
pouvez partir d’un écran existant et le trans-
former en ébauche d’'une nouvelle interface.
Une fois les modifications terminées, le
projet peut étre exporté a I'aide de la com-
mande Export disponible dans l'interface.

LA CAPTURE VIENT
DU SMARTPHONE

Uizard ne vous oblige méme pas a trans-
férer manuellement sur le PC les images
présentes sur votre téléphone. La fonction
Screenshot Scanner met a disposition un
QR code que vous pouvez scanner directe-
ment avec votre smartphone. Un lien est

ainsi etabll Immmédiatement entre les deux
apparells et vous pouvez envoyer la capture
a modifier sans utiliser de cable ni instal-
ler d'application supplémentaire. Une fois
la capture d'écran recue, |'intelligence ar-
tificielle la reconstruit sous la forme d'une
maquette modifiable, en séparant les élé-
ments qu’elle parvient a reconnaitre. Cette
solution est particulierement pratique
lorsque |'écran que vous souhailtez modi-
fler se trouve déja sur votre téléphone et
que vous ne voulez pas perdre de temps a
le transférer sur |'ordinateur. La reconstruc-
tion automatique est Intéressante, mais
cela ne signifie pas que le résultat est
toujours parfait. Lors des tests rapportés
dans l'article original, Uizard a notamment
rencontré quelques difficultés pour recon-
naitre correctement le texte présent dans
une capture d écran de WhatsApp.

Q & &
Comments Share Export

You're halfway there! Keep up the
awesome work!

- 'f N Handoff

A

| ..:\x“ Export

Interact

all

La mise en page peut donc étre recons-
truite, mais certains €léments peuvent né-
cessiter une Intervention manuelle avant
d'obtenir le résultat souhaité. Une autre |I-
mite est a prendre en compte si vous utili-
sez | offre gratuite : la version Free permet
de créer Jusqu'a deux projets, chacun pou-
vant contenir jusqu'a cing écrans. Les pro-
jets peuvent ensuite étre supprimés depuis
la section Projects.
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L'IlA DE GMAIL LIT-ELLE
VOS E-MAILS ?

Gemini et les fonctions intelligentes de Gmail analysent le contenu de vos
messages pour vous proposer des resumes, des suggestions et des reponses
automatiques. Mais si vous preferez garder vos e-mails a I’écart de I'lA, vous

pouvez désactiver ces fonctions.

es derniers mois, Gmall a In-
tégré toujours plus d’outils
basés sur l'intelligence artifi-
cielle. Grace a Gemini, le ser-
vice peut analyser une par-
tie des messages pour vous aider a ge-
rer plus rapidement votre courrier électro-
nique : il peut résumer de longues conver-
sations, suggérer des réponses, vous ai-
der a rédiger des brouillons et mettre en
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évidence des informations telles que les
dates et les homs. Tout cela peut étre pra-
tiqgue, notamment lorsque votre boite de
réception déborde d’e-mails. Mais un as-
pect mérite une attention particuliere : la
confidentialité. Google a déclaré que la
fonctionnalité Al Enhanced Classification
and Review n'analyse pas automatique-
ment le contenu des e-maills sans autori-

. sation ; parallelement, certaines fonctions



< it ~ Configuration rapide X
0 nouve ® Sy Voir tous les parametres
edin ... |
Applis dans Gmail
X

Chat et Meet .
! Personnaliser

a des
eprise. Densité
ut de

intelligentes peuvent étre activées sur cer-
tains comptes.

QUE PEUT FAIRE
L'lA DE GMAIL ?

L'intelligence artificielle est désormais Inté-
gréee a différentes fonctions de la message-
rie de Google. Elle peut vous aider a résumer
une conversation, a suggérer une réponse
cohérente avec le message recu ou encore
a vous assister dans la rédaction d'un texte.
L' objectif est de réduire le temps nécessaire
pour gerer les e-mails, notamment lorsque
vous devez traiter de hombreux messages
chaque jour. Smart Reply, |a fonction d'IA de
Gmaill, propose automatiquement plusieurs
réponses rapides en fonction du contenu
des e-mails recus. Au lieu de tout rédiger a
partir de zéro, Gmail peut vous afficher de
courtes phrases déja prétes, que vous pou-
vez sélectionner d'un simple clic. L'|A ana-
lyse le sens de la conversation afin de ten-
ter de proposer une réponse pertinente. Le
systeme est particulierement adapté aux si-
tuations dans lesquelles vous recevez des
messages similaires ou devez simplement
confirmer une information. La suggestion
ne correspond toutefois pas toujours exac-
tement a ce que vous souhaitez communi-
quer : vous pouvez donc le modifier avant
de I'envoyer ou simplement I'ignorer. Selon
Google, les suggestions sont générées auto-
matiquement et ne sont pas partagées avec
des tiers.

DESACTIVEZ LES FONCTIONS
INTELLIGENTES

S| vous préférez renoncer a ces fonctions,
Gmall propose un reglage spécifique.
Lorsque vous accédez au service apres
une certaine période, un message consa-
cré aux nouvelles fonctionnalités d’|IA peut
apparaitre : depuis cet écran, vous pouvez
choisir de désactiver les fonctionnalités in-
telligentes dans Workspace.

Q, Rechercher dans les messages

Parametres

General Libelles Boite de reception Comptes et importation Filtres

Transfert et POP/IMAP Modules complémentaires Chat et Meet Para
Themes

Reponse suggeree :(® Reponse suggeree activee
------ ) Réponse suggérée désactivée

sugqérées lorsqu'elles
sont disponibles)

Activer les fonctionnalités intelligentes dans Gm
vous acceptez que Gmail, Chat et Meet utilisent votre ¢
proposer des fonctionnalités intelligentes et personnali

Fonctionnalités
intelligentes :
En savoir plus

Fonctionnalités Personnalisez votre expérience grace aux fonctionnalits
intelligentes de produits Google. Workspace inclut des applications Go
Google Workspace :scolaires, comme Gmail, Chat, Meet et Drive. En savoir

Gérer les paramétres des fonctionnalités intellige

Sur |'écran sulvant, Gmalil vous propose
deux possibilités. Vous pouvez conserver
les fonctionnalités Intelligentes dans les
autres services Google, tels que Calendar,
Wallet et |'Assistant Google, ou désactiver
completement les fonctionnalités Intelli-
gentes. Une fois votre choix effectué, il suf-
fit de confirmer avec Enregistrer pour appli-
quer la configuration. Si le message n'ap-
parait pas, vous pouvez intervenir manuel-
lement depuis les parametres de Gmall.
Cliqguez sur l'icébne en forme d'engrenage
en haut a droite et recherchez |'option rela-
tive aux Fonctionnalités intelligentes dans
Gmail, Chat et Meet. En décochant cette
option et en confirmant la modification, les
fonctions intelligentes sont désactivées.
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Votre ordinateur conserve une quantité impressionnante d’informations sur vos
activites. Avec Ashampoo Privacy Inspector, vous pouvez les identifier et les

supprimer de maniere sélective.

haque fols que vous utilisez
votre PC, vous lalssez der-
riere vous une longue trainée
d'informations. Les fichiers
ouverts, les sites visités, les
recherches, les téléchargements et les ac-
tivités récentes peuvent rester enregistrés
sur le systeme ou dans les navigateurs,
créant une sorte de journal numérique
de vos habitudes. Le probleme devient
encore plus évident lorsque |'ordinateur
est partagé avec des membres de votre
famille, des collegues ou des camarades
d études : la personne qui l'utilise apres
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vous pourrait facilement reconstituer une
partie de vos activités. Il est donc impor-
tant de savoir quelles Informations sont
conservées et, surtout, de disposer des
outils nécessalires pour les supprimer.

VOICI NOTRE SOLUTION

Ashampoo Privacy Inspector est concu
pour identifier les traces laissées sur le
systeme et dans les navigateurs et vous
permettre d’intervenir de maniere sélec-
tive. Le programme répartit les informa-
tions en difféerentes catégories, des élé-
ments réecemment utilisés aux activités

‘..,. |
STOP AUX ESPIONS
SUR VOTRE PC



effectuées sur le PC, en passant par
les sites Web, les recherches, les télé-
chargements et les données des navi-
gateurs. Il ne s'agit donc pas d'un pro-
gramme classique qul nettoie tout sans
distinction : vous pouvez analyser les
difféerentes catégories et décider quelles
traces supprimer et lesquelles conser-
ver. Avant cela, nous devons toutefols
Installer le programme et activer notre
cople.

OBTENEZ LA LICENCE

our nos lecteurs, le logiciel sera dis-
ponible avec une licence gratuite. Pour
'‘obtenir, vous devrez créer un compte
Ashampoo gratuit sur le site https://
www.ashampoo.com/fr-fr et terminer
votre Inscription.

Votre clé de licence ;

Actrver Maintanant |

Coller <- le Presse-papier

Obtenir Clé d'Activation Gratuite

Une fois connecté, vous pourrez télé-
charger |I'outll depuis https://short.tips/
url/privinsp et lancer la procédure d’ins-
tallation. Pendant l'installation, lorsque
la fenétre d’activation apparait, choi-
sissez |'option permettant d'obtenir
une clé d’'activation gratuite. Saisissez
I'adresse e-mail demandée et sélection-
nez la demande de clé pour la version
complete. Votre clé de licence person-
nelle s'affiche alors. Copiez-la, revenez a
la fenétre d’'installation et collez-la dans
le champ prévu a cet effet. Cliquez sur
Activer maintenant pour déverrouiller la
version complete, puis poursuivez avec
les parametres par défaut.

EFFACONS LES TRACES

Une fols que vous avez identifié les infor-
mations que vous souhaitez supprimer,
VOUS pouvez proceder a un nettoyage seé-
lectif. Vous n'étes pas obligé de tout effa-
cer . accédez a la catégorie concernée et
Intervenez uniquement sur les traces que
vous souhaltez supprimer. Vous pouvez par
exemple effacer la liste des fichiers récem-
ment ouverts ainsi que les activités enregis-
trées par le systeme. Vous évitez ainsi que
e prochain utilisateur puisse reconstituer
es documents que vous avez ouverts ou
es programmes que vous avez utilisés. Le
meme principe s'appliqgue aux recherches.

O

: H B 6456 Objets utilise
B Objets utilisés

Al : €. 241 Termes de rec
o Activites

- #8451 Activités
& Sites Web VIt

En ouvrant la section Termes de recherche,
vous pouvez afficher les motsclés enre-
gistrés et supprimer ceux que vous préfé-
rez ne pas laisser sur le PC. La navigation
Web peut elle aussi étre nettoyée de ma-
niere ciblée. Privacy Inspector permet d'in-
tervenir sur la liste des sites visités et les
sessions Web, en supprimant |'historique,
les cookies, les URL et d'autres informa-
tions associées a la navigation. Il est égale-
ment Intéressant de pouvoir choisir le navi-
gateur a nettoyer. Vous pouvez par exemple
iIntervenir sur Chrome, Firefox ou Edge sans
nécessalrement supprimer les informations
présentes dans les autres navigateurs. La
liste des fichiers téléchargés constitue une
autre source d’'informations que nous ou-
blions souvent. Privacy Inspector affiche les
téléchargements effectués, avec leurs che-
mins d'acces et leurs dates, et permet d'en
supprimer |I'historique.
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L'lA CONTRE
LES ARNAQUES

Pas seulement les virus et les logiciels malveillants : Avast One intégre un
assistant baseé sur I'intelligence artificielle générative qui analyse les messages,
les liens et les offres suspects pour vous aider a repérer les tentatives de

phishing et les escroqueries.

orsque nous pensons a un an-
tivirus, nous Imaginons surtout
un programme chargé de détec-
ter les virus, les logiciels mal-
velllants et autres menaces ca-
chées sur l'ordinateur. Mails aujourd hul,
la cybersécurité ne concerne plus unique-
ment ce qui peut infecter le PC : vous €tes
vous aussi devenu une cible. Un SMS ap-
paremment inoffensift, un e-mail qui semble
provenir de votre banque, une offre en lighe
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trop belle pour étre vraile ou un lien recu
d’'un expéditeur iInconnu peuvent dissimu-
ler une tentative de phishing ou une es-
croquerie financiére. Reconnaitre ces me-
nhaces nest pas toujours simple, surtout
lorsque le message est concu pour paraitre
authentique. Avast One tente de répondre
a ce probleme en associant aux fonctions
de sécurité traditionnelles un module basé
sur l'intelligence artificielle geéenérative
I'’Assistant Avast.



INSTALLEZ AVAST ONE

Vous pouvez télécharger |'exécutable of-
ficiel depuis https://www.avast.com/fr-fr/
free-antivirus-download#pc.

£V Avast One

*hargez I'antivirus
tion avanceée et primeée «
5 malwares et les arnaqu

Ine et bénéficiez d'un antivirus gratuit pour votre ordinateur Windows afin d’
les, Vérifiez les offres et messages suspects avec notre Assistant Avast basé

ire les escroqueries numerigues. Optimisez la securite de votre reseau Wi-F|

Bm Télécharger gratuitement

I"Installeur,
Windows vous demande
d’apporter des modifications a ['appa-
rell, confirmez en cliquant sur Oul. Le

Apres avoir lancé lorsque

lI'autorisation

bouton Installer apparait alors : cliquez
dessus pour lancer |'assistant d'instal-
lation. Avast se connecte automatique-
ment a Internet et télécharge les fichiers
nécessaires pour terminer |'installation.
Une fois le téléchargement terminé, le
programme peut vous proposer d'effec-
tuer une Analyse Intelligente, qui Véri-
fie le systeme a la recherche de virus et
d'autres menaces.

METTEZ L’IA A LEPREUVE

L'élément |le plus intéressant d’Avast One
est I'Assistant Avast, accessible depuis
le bouton situé dans la partie inférieure
gauche de l'Interface. Vous pouvez alors
ouvrir une conversation et soumettre vos
guestions a I'lA. Vous n’etes pas obli-
ge de copier-coller le contenu d'un mes-
sage 'assistant permet également
de charger une capture d’écran. Vous

ANTIVIRUS GRATUIT

Etat

Analyse antivirus

Agents de securite

Zone de quarantaine

"ﬁ"llp A 1~ d Ht =TaNSOITIWdaIres

Pare-feu

Protection par un agent
d'lA

Mise a jour de logiciels

pouvez donc lul montrer directement ce
que vous avez recu et lul demander de
vérifier la présence d’éléments suspects.
Le systeme est surtout concu pour les si-
tuations dans lesquelles vous ne savez
pas comment interpréter un message, un
llen ou une offre. L'IA analyse le contenu
et vous fournit une évaluation accompa-
gnée de conseils pratiques.

QUAND UN SMS
DEVIENT SUSPECT

Imaginez que vous receviez un SMS vous
invitant a cliquer sur un lien pour suivre
une livraison. A premiére vue, il pour-
ralt sembler parfaitement normal. Mais
c'est précisément le mécanisme exploi-
té par de nombreuses techniques d’in-
genierie sociale : partir d'une situation
quotidienne et plausible pour vous Incl-
ter a effectuer une action. Au lieu d’ou-
vrir directement le lien, vous pouvez co-
pler le message ou en faire une capture
d’écran et la soumettre a |'Assistant
Avast. L'|A analyse |la situation et, dans
'exemple présenté, l'identifie comme
une « Escroquerie probable ».
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% Hacking

FOOOCUS

L’IA QUI CREE DES
IMAGES SUR VOTRE PC

Générez des images avec l'intelligence artificielle, modifiez-les et agrandissez-les
sans envoyer vos fichiers en lignhe. Tout se passe directement sur votre ordinateur.

ooocus est un logiciel gratuit
concu pour fonctionner direc-
tement sur votre PC et qui per-
met de créer des images a par-
tir d'une simple description tex-
tuelle. Le programme poursuit un objec-
tif précis : simplifier au maximum |'utili-
sation de I'|A générative. Inutile de vous
perdre parmi des dizaines de parametres
techniques ou des configurations com-
plexes : vous vous concentrez sur la des-
cription de ce que vous souhaitez obte-
nir, tandis que Fooocus se charge d op-
timiser une grande partie des réglages.
Le logiciel permet non seulement de gé-
nérer des images a partir d'un texte, mais
aussl dutiliser des Images existantes
comme référence et de les modifier.
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INSTALLEZ FOOOCUS

Téléchargez |'outil depuis le site https://
short.tips/url/fooocdown. Apres avoir
décompressé l'archive, lancez le fi-
chier run.bat et confirmez son eXxeécu-
tion lorsque Windows vous le demande.
AU premier démarrage, Fooocus Vérifie au-
tomatiquement les caractéristiques ma-
térielles de |'ordinateur. Si le systeme ré-
pond aux exigences, le programme s’'ouvre
dans le navigateur par défaut. Dans le cas
contraire, un message d’'erreur s affiche.
Vous devez toutefols disposer d'un PC
suffisamment puissant : le logiciel est
concu pour fonctionner avec un GPU
doté d’'au moins 8 Go de VRAM, tandis
que les cartes graphiques NVIDIA de la
gamme RTX sont recommandées pour



ystem ARGV] ['Fooocus\\entry_with_update.py']

ython 3.10.9 (tags/v3.10.9:1dd9be6, Dec 6 2022, 20:
oocus version: 2.5.5

'ror checking version for opencv-contrib-python-head
5S

stalling requirements

Cleanup] Attempting to delete content of temp dir C:
lLleanup] Cleanup successful

wnloading: "https://huggingface.co/mashblt/misc/res
Ktop\Fooocus_winé4_2-5-0\Fooocus\models\vae_approx\x

wnloading: "https://huggingface.co/11llyasviel/fav_m
:\Users\User\Desktop\Fooocus_winéu_2-5-0\Fooocus\mod

w0

obtenir des performances optimales.
Lors du premier démarrage, les modeles
d’lA nécessaires au fonctionnement du
programme sont également téléchargés
automatiquement. Cette opération peut
prendre plusieurs minutes.

SAISISSEZ LE PROMPT

L'Interface de Fooocus se veut volontal-
rement minimaliste. Une fols ouverte
dans le navigateur, vous pouvez vous
concentrer sur le champ Prompt, dans
equel vous saisissez la description de
'image que vous souhaitez générer.
| n'est pas nécessaire de configu-
rer manuellement une longue liste de
parametres le programme a juste-
ment été concu pour laisser a l'utilisa-
teur la partie créative et prendre au-
tomatiquement en charge une grande
partie des réglages techniques.
Saisissez donc ce que vous souhaitez ob-
tenir dans le champ prévu a cet effet et
cliquez sur Generate. Apres quelques ins-
tants, I'image générée apparait directe-
ment dans l'interface. Le résultat est éga-
ement enregistré automatiqguement dans
e dossier de sortie du programme, de-
puIsS lequel vous pouvez |'ouvrlr, le copler
ou l'utiliser dans d'autres projets.

CREEZ L'IMAGE

Fooocus ne part pas nécessairement de
zéro. En activant Input image, un panneau

apparait dans la partie inférieure de la fe-
nétre et vous permet de charger une image
existante a utiliser comme référence.

Plusieurs possibilités créatives
s'offrent alors a vous. L'image peut
etre modifiée, améliorée ou agran-
die, falsant de Fooocus un outil qui ne
sert pas uniqguement a créer de nou-
velles images, mais aussi a interve-
nir sur celles que vous possédez déja.

T
—
. -
_ -

In vaste canyon désertique, avec des strates rocheuses sculptées dans le gres,

£F

Vous pouvez ainsi partir d’'une image
présente sur votre ordinateur et ' utiliser
comme base pour obtenir un nouveau reé-
sultat, tout en conservant la référence
visuelle au cours du processus de geneé-
ration. Parmi les fonctions disponibles fi-
gure Inpainting, qui permet d'intervenir
sur une zone précise de I'image. Vous
pouvez |'utiliser pour corriger un détail ou
ajouter de nouveaux éléments dans une
zone sélectionnée. Outpainting adopte
quant a lui une approche différente : au
lieu de modifier ce qui est déja présent,
I permet d’étendre l'image au-dela de
ses bordures. Vous pouvez ainsi agran-
dir la scene vers la gauche, la droite, le
nhaut ou le bas. Imaginez, par exemple,
que votre image s’arréte trop pres du su-

jet principal : grace a |'outpainting, vous

pouvez étendre la composition au-de-
a de ses limites d'origine, en laissant
F000CUS genérer la partie manquante.
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LE NETTOYEUR

UNIVERSEL DU PC

Avant de céder, vendre ou donner votre ordinateur, effacez les traces de
navigation et empechez la recupération des fichiers supprimes avec PrivaZer.

orsque vous supprimez un fichier
etvidez la Corbellle, vous pensez
qu'il a définitivement disparu ?
Pas nécessalrement. La simple
suppression d'un document ne
signifie pas que les données ont été immeé-
diatement retirées du support. Des traces
peuvent subsister dans les systemes de
gestion des fichlers et dans I'espace que le
systeme d'exploitation considere comme
libre. |l en va de méme pour vos activités
en ligne. Cookles, historiques, fichiers tem-
poraires et autres informations peuvent
laisser une quantité étonnante de traces
sur le PC. Tant que I'ordinateur reste entre
VOS mains, ces Informations peuvent sem-
bler peu Importantes. Mais que se passe-
t-1l lorsque vous décidez de le vendre ?
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C'est précisément dans ce contexte qu In-
tervient PrivaZer (https://privazer.com/fr),
un logiciel gratuit dédié au nettoyage en
profondeur du PC et a la protection de la vie
privée. Le programme ne se contente pas
de supprimer les fichiers temporaires clas-
siques : Il analyse également les traces ré-
siduelles des activités et |les espaces dans
lesquels des Informations relatives aux fi-
chiers supprimés peuvent subsister.

AVANT DE VOUS
SEPARER DU PC

Imaginez que vous ayez supprimeé des pho-
tos personnelles, des documents profes-
sionnels, des mots de passe enregistrés ou
d'autres fichiers confidentiels. Méme s'ils
n'apparaissent plus dans les dossiers de




Privazzer

Accueil Télecharger = Assistance Soci

l'_:L‘ﬂ‘ ges {J'TI.EJF{EQ[E_EEHQFEUFS P gratuils

Meilleur outil de nettoyage
gratuit et de nettoyage

Windows, certalnes Informations peuvent
rester présentes sur le systeme. PrivaZer
peut analyser |'espace libre a la recherche
de traces résiduelles et Intervenir égale-
ment sur les Informations présentes dans
les tables de fichiers. Le programme utilise
en outre des techniques de réécriture et,
selon son éditeur, adapte ses algorithmes
au type de support, en distinguant par
exemple les disques magneétiques des SSD.

DENICHEZ LES TRACES
CACHEES

La premiere étape consiste a déterminer
ce que votre PC a conservé de vos actl-
vités. PrivaZer est capable d'analyser le
systeme et les périphériques de stockage
a la recherche de traces qui ne sont nor-
malement pas visibles lors de ['utilisation
quotidienne.

| Pﬂ.'ﬂ"ﬂ.:'r,ﬂf Utilsateur de base <F

S !'_].r.].'.!.lrh'l
|

! Ver
r
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Le nettoyeur PC qul efface les traces Indésirables

4

Parmi les éléments pouvant étre analy-
sés figurent les activités de navigation, les
cookies, les historiques, les fichiers tempo-
raires, les listes de raccourcis (Jump Lists),

les minlatures et les traces résiduelles
des fichiers supprimeés. Le programme per-
met également d'afficher ce qui est en-
core présent dans |'espace libre du disque.
Cette fonction est particulierement Inté-
ressante, car elle permet de voir ce qul
reste normalement Invisible. Un fichier
peut avolr disparu de son dossier dorl-
gine, mals certaines Informations peuvent
encore étre présentes dans |espace
que le systeme considere comme libre.
PrivaZer peut également intervenir sur les
tables de fichiers, telles que FAT et MFI,
dans lesquelles des informations relatives
aux fichlers supprimés peuvent subsister.

]
s>

X| Quel appareil ?

) Ordinateur
(O 2nd disque dur interne / HD
() Disque dur externe / HDD /
() Clef USB
O Ipod
) Lecteur MP3

) Carte mémoire SD

) Stockage reseau, NAS

Une fois les Informations résiduelles iden-
tifiées, nous pouvons passer au nettoyage.
PrivaZer propose un mode de nettoyage
en profondeur qui Iintervient sur les traces
des activités passeées et sur |'espace libre.
Pour la suppression sécurisée, le pro-
gramme utilise des techniques de réécri-
ture et, selon son éditeur, reconnait auto-
matiqguement le type de support de stoc-
Kage afin d adapter la méthode utilisée. Le
nettoyage peut également concerner les
activités Internet : navigateurs, cookies,
historiques et autres traces de navigation.
Et il y a un détail particulierement intéres-
sant : le programme dispose également
d’'un Shredder permettant de supprimer dé-
finitivement des fichiers ou des répertoires
que vous souhaitez éliminer sans laisser
de traces récupérables.
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CONFESSIONS D’UN HACKER

Techniques et secrets expliqués pas a pas.

Cela implique un avantage essentiel :
un controle total sur les fichiers audio

et aucune transmission vers des ser-
. artificielle.

veurs externes.

| s’appelle Voicebox, et c’est un lo- |
giciel open source de clonage vo-
cal qui nous a frappés pour une :
raison bien précise: il peut re- |
produire une voix avec une naturalité
étonnante et, contrairement a de nom-
breux services en ligne, il fonctionne

en local, directement sur I'ordinateur. :
aujourd’hui a générer des voix beau-

~ coup plus crédibles, fluides et précises,

Un détail loin d’étre insignifiant, sur-
tout lorsqu’'on manipule une techno-
logie aussi puissante que sensible.
D’ailleurs, ces derniéres années, le
clonage vocal a accompli un bond im-
pressionnant : autrefois limité a des
résultats métalliques, artificiels et fa-
cilement reconnaissables, il parvient

grace aux progres de lintelligence

HACK cnncu\ 7
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LE CLONAGE VOCAL

Dans les pages qui suivent, nous ana-
lyserons Volcebox de pres et découvri-
rons comment cet outil parvient a clo-
ner une voix a partir d’'un simple mes-
sage vocal de quelques secondes en-
voyé via WhatsApp. Nous I’examinerons
concretement, étape par étape, afin de
comprendre ce dont il est reellement ca-
pable, comment il s'installe et comment
Il s'utilise sur un PC.

C’est precisément a ce stade que le su-
jet devient passionnant, car nous verrons
comment une voix peut devenir I'un des
élements les plus fragiles et immediats

&

pour tromper quelqu'un. Une reproduc-
tion fidele peut se transformer a la fois
en outil créatif et en moyen d’usage
détourné.

Nous entrerons dans l'univers du voice
cloning, qui a recemment attiré I'atten-
tion bien au-dela du domaine technolo-
gique, notamment en raison de son utili-
sation dans les arnaques, les usurpations
d'identité et les tentatives de manipula-
tion de plus en plus crédibles.
Comprendre le fonctionnement de cette
technologie, aujourd’hui, signifie aus-
si connaitre et anticiper les nouveaux
risques liés a I'lA.




.......
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MATERIEL
NECESSAIRE

VOICEBOX 0.5.0

Outil de clonage
vocal open source
avec prise en charge
de plusieurs
moteurs TTS

V3
b ¥

d.3

Site Internet :

https://short.tips/
url/voiceclone

Cout : Gratuit

Le hacker qui a partage
ces Informations nous
a également confié :

« Le véritable deéfi
h'est pas de générer
une voix synthétique,
mais de faire en sorte
qu’elle sonne crédible,
haturelle et cohérente
avec I'émotion

gque nous voulons
transmettre ».

ATTENTION A LA « BONNE » VOIX !

Au fil des années, les arnaques numeériques ont changé de visage :
autrefois limitées a des messages alarmants, elles ont ensuite laissé
place a des images falsifiées générées par I'lA, et aujourd’hui a des
voix synthétiques créées sur mesure.

Quelques exemples ? Aux Etats-Unis, il y a quelques années, une mére
de I'Arizona a recu un appel dans lequel elle entendait la voix de sa
fille demander de I'aide pendant un faux enlévement : il s’agissait
d’un clonage vocal utilisé pour tenter une extorsion. Un cas similaire a
impliqué le pere d’un candidat politique en Floride.

Et en 2019, le PDG d’une société énergétique britannique a auto-
risé un virement de 243 000 dollars, convaincu de parler avec son
supérieur.
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PREMIERE OPERATION :
INSTALLER VOICEBOX

Voici comment obtenir en local le logiciel gratuit et performant utilise
pour cloner des VoIx.

TELECHARGEMENT
DE VOICEBOX

Ouvrez votre navigateur
web et rendez-vous sur
https://voicebox.sh/.
Cliquez sur Download pour
etre redirigé vers une nouvelle
page ou choisir le systeme
d’exploitation pour lequel
télecharger le logiciel. Le
télechargement démarre
automatiquement pour le
Voicebox ) systeme détecteé.

Clone, dictate and create.

ing entirely on your machine.,

5

eReadv to install Voicebox

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

INSTALLATION SOUS
WINDOWS OU MACOS

Lancez le fichier téléchargé
(sous Windows, Il faudra forcer
Defender en sélectionnant
Executer quand méme). Dans
le cas d’une installation sous
Linux, il sera nécessaire de
procéder a la compilation
depuis les sources, comme Back %y Install Cancel
Indiqué dans 'étape suivante. 4

A() \ HACKSCRACK



Downloading sqlalchemy-2.0.49-cp313-cp313-manylinux2014 aarch64.manylinu;

kB )

Collectin g a lembic>=1.13.0 -r backend/requirements.txt ( line 8))
Downloading alembic-1.18.4- py3-none-any.wh L.metadata (7.2 kB)

Collectin g torch>=2.2.0 |( ‘rom -r backend / req uirements, txt
Downloading torch-2.11.0-cp313-cp313-manylinux 2 28 aarch64.whl.metadata

Collecting transformers<=4.57.6,>=4.36.0 (from -r backend/requirements.txt

Line 11))

Downloading transformers-4.57.6- py3-none-any.wh l.metadata (43 kB)

Collecting accelerate>=0.26.0 (from -r backend/requirements.txt (line

Down ]._ Od IZJ i.. |
Collecting huggingface hub>=0.20.0 (from -r backend/requirements.txt (Line

13.0-py3-none-any.whl.metadata (19 kB)

INSTALLATION

POUR LINUX

Sous Linux, ouvrez

le Terminal et exécutez :

git clone https://github.com/

Down loadl ng hugg L ng Fac e hub-1.13.0-py3-none-any.wh L.metadata (14 kB)
Collecting qwen-tts>=0.0.5 (from -r backend/requirements.txt (line 15))
Downloading gqwen tts-0.1.1-py3-none-any.whl.metadata (61 kB)
{m?igfting cmﬂfﬁrrﬂrn:ﬁ,i_j QFFGF 1 hﬂfkﬁﬂdfr&qu{r&ﬁﬂﬂti.?if {liﬂﬁ ff}ﬁ
Downloading conformer-0.3.2-py3-none-any.whl.metadata (631 bytes)
Collecting diffusers>=0.29.0 (from -r backend/requirements.txt (line 28))
Downloadin 0 diffusers-0.38.0-py3-none-any.whl.metadata (20 kB)
Collectin g omegac onf 1 from -r backend jre q uirements. txt [ line 29 ] )
Downloadin q omegac onf-2.3.0- py3-none-any.w hl.metadata (3.9 KB)

Collecting pykakasi (from -r backend/requirements.txt (Line 30))

| jamiepine/voicebox.git.
Downloading pvkakasi-2.3.0-pv3-none-any.whl.metadata (5.9 kB) ! . o
Collecting resemble-perth>=1.0.1 (from -r backend/requirements.txt (Lline 3 Une fDlS termlner SAlSISSeZ Cd
Down loadine esemble perth-1.0.1- v3-none-any.wh | .metadata (4.8 kB) .
Collecting -_.;t_:_.uir.m LZel [E’rlu:._.:m' - I.'_::.:jr._t.u::"'u:_i,.-"'| n:'qu; ements.txt (line 32)) vQICEhox, pms IHSt SEtup Et
B et B ribiean ) ekt i kit g L i enfin just build. La procédure
ding si ' ' complete est décrite ici :
https./ /voicebox.sh/
linux-install.

Downloading s3tokenizer-0.3.0-py3-none-any.whl.metadata (7.
Downloading spacy_pkuseg-1.0.1-cp313-cp313-manylinux_2_17_aarch64.many L1
L1 ing pyloudnorm (from -r backend/requirements.txt (line 34))
Downloading pyloudnorm-0.2.0-py3-none-any.whl.metadata (6.6 kB)

Collecting torchaudio (from -r backend/requirements.txt (Line 41))

PREMIER LANCEMENT
DE LOUTIL

Au premier démarrage, I'outil
procede a la configuration
de certains parametres :
réglages vocaux, synthétiseur,
echantillons de voix, etc.

La procédure dure quelques
secondes, apres quol

le tableau de bord s'affiche,
avec a gauche le menu
permettant d’accéder aux
différentes fonctionnalités.

Optimizing waveform generators...

PAS SEULEMENT VOICEBOX

Si vous souhaitez explorer
d'autres outils de clonage
vocal, le panorama offre des

solutions tout aussi intéres-
santes. ElevenLabs (https://

short.tips/url/eleveniabs),

par exemple, mise sur la qua-
lité expressive et la naturalité

du discours, avec des Vvoix
qui semblent sortir d'un stu-
dio d'enregistrement. RVC
(https://short.tips/url/rvc),
tres apprécié par la com-
munauté open source, per-
met de transformer une voix
en une autre en temps réel,

idéal pour le streaming et
les contenus musicaux. Pour
ceux qui préféerent une ap-
proche plus technique, Coqui
TIS (https://coquitts.com/)
propose des modéles avan-
cés et une grande liberté de
personnalisation.
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LE TABLEAU DE BORD DE

1. IMPORT VOICE
Importe un profil vocal
précédemment créé ou
sauvegarde.

2. CREATE VOICE
Crée un nouveau profil vocal
a partir d’'un echantillon audio.

3. PROFILVOCAL
Sélectionne une voix a utiliser
pour la genération audio.

4.TELECHARGER

Telécharge le profil vocal
selectionne pour en conserver
une copie.

9. MODIFIER
Modifie les parametres et les
Informations du profil vocal.

6. SUPPRIMER

Supprime le profil vocal sélectionné.

7. GENERATIONS

Affiche la liste des audios genéres

avec Voicebox.

8. LIRE
Lit I'audio généré pour
en écouter le résultat.

9. FAVORIS
Ajoute ou retire la génération
de la liste des favoris.

10. AUTRES OPTIONS

Ouvre le menu des opérations
supplementaires disponibles
pour la génération.

11. TEXTE A CONVERTIR
Saisit |e texte que Voicebox
doit transformer en parole.

12. LANGUE
Selectionne la langue utilisée
pour la géneration vocale.

13. MODELE VOCAL
Sélectionne le modele TTS utilisée
pour generer l'audio.

42 | HACK2CRACK
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11

3 Voicebox 2, Import Voice
Forrester
INO description
It
Italian Vv Qwen3-TTS 1.78 v

14. EFFETS
Sélectionne les effets audio
a appliquer a la voix generee.

15. GENERER

Lance la conversion du texte
en parole en utilisant le profil,
la langue et le modele
sélectionnés.

12, 13,

16. GENERATE

Ouvre la section dédiée a la
synthese vocale et a I'historique
des audios produits.

17. STORIES

Permet de créer des contenus
narratifs avec plusieurs voix
organisees sur une timeline.



VOICEBOX

U Vale Te fee
\ it Qwen 1.78 0:06 { io
4 months ago 4 " =
GMB : T IR ey @
NO description
lt GMB prDI'-ra
it Qwen 1.78 0:01
(el 4 months ago
Forrester Ci 0.
it Qwen 0:13 C
7 months ago ne 3
. My S S—————— .
GMB Qu er
it Qwen 005 VE Ofe
7/ months aqgo d ' E
E R i i b
\ You ve reached the end J
No effects v
18. CAPTURES 20. EFFETS et la transcription
Gere les enregistrements et Permet de configurer et vocale.
les prises de son utilisées par d’appliquer des effets a la voix,
Voicebox. comme réverbération, delay 22'“SEITINGS,
et compression Accede aux reglages
19.VOICES généraux
Gere les profils vocaux 21. MODELS et a la configuration
disponibles, y compris Gere les modeles IA utilisés de Voicebox.

ceux créés par clonage.

pour la synthese
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POUR PARTIR
DU BON PIED

Avec une configuration correcte et quelques précautions, le clonage vocal
sera nettement plus efficace.

CHOISIR UNE CARTE GRAPHIQUE DEDIEE

" Voicebox  fonctionne
» également avec le seul
processeur, mais un
e @ CPU Only
GPU améliore nettement les No GPU acceleration detected
performances. Sous Windows

General Generation Captures MCP GPU Logs Changelog About

et Linux, ouvrez Settings, ren- [Raabillul

NVIDIA GPFU acceleration via a downloadable CUDA backend.

dez-vous dans |l'onglet GPU et,

si disponible, téléchargez CUDA QLTI ,
(https://developer.nvidia.com/ ~2.4 GB download. Requires an NVIDIA GPU with CUDA support.
cuda/toolkit) pour accélérer la

génération. AMD ROCm, Intel

XPU et DirectML via PyTorch

sont également pris en charge.

B Bl et s
SUR APPLE, UTILISER UNE PUCE APPLE SILICON

X e Sur les Mac equi-
4 Pés d’'Apple Silicon,
le backend MLX ex-
& Appleilicon ploite nativement le Neural
# Engine et le GPU via Metal,
m Lt Al i i 053 Ml G A i o A B L R RS sans configuration supplé-
Mo At Sty Srvphmliny oo gl g mentaire. Sous Windows,
s gl s pour obtenir des perfor-
mances similaires, une
carte NVIDIA RTX est re-
commandée : méme un mo-
dele d’entrée de gamme
permet de falre tourner I'ap-
plication correctement.
>

@‘,r General Generation Captures MCP GPU Logs Changelog About

Aﬁ' & ® e B
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/UTILISER UN ECHANTILLON WAV

« /i Si vous impor-
II 7 il = : . T P ./ Q a2 o b s
«48 tez un échantil- | CETE T TE K

lon audio, Ia as
qualité finale dépend R ——

fortement du fichier
utilisé.

L'échantillon doit du-
rer moins de 30 se-
condes, étre au format
WAV mono 16 bits et,
sl possible, contenir
une voix expressive et
propre.

Pour préparer le fichiler,
Vous pouvez égale-

ment utiliser Audacity | = . ; R 00 1 00 m 2
(https://www.audacity “loo [Sia 12704y * q00h 00 m 20 s Y0100 m 2

\team.orgék > /

ACCORDER (S

LES H UTO Rls TI 0 Ns mix-community/Qwen3-TTS5-12Hz-1.7B-Base-bf16

High-quality multilingual TTS by Alibaba. Supports 10 languages with

,, f Au premier lancement, natural prosody and voice cloning from short reference audio

v;&{" ¥ Voicebox demande |'accés au TextTospeech  mix-audio by mix-community
microphone pour enregistrer i B A s st

de |'audio directement depuis |'appli-

cation. Nous vous conselllons d'autori- TELEC HAR___G ER
ser immédiatement cet accés : lors de DES MODELES

nos tests, aprés un refus initial, il s’est
révélé assez compliqué de faire réap-
paraitre la fenétre de consentement.

Apres le démarrage, télé-
chargez les modeles d’IA en
cliquant sur I'icone en forme

: de cube dans le menu latéral. Pour
g Voice generation, nous recomman-
Voicebox Would Like to Access the donls meen T1S 0.6B sur les PC
Microphone moins puissants; pour Transcription,
voicebox needs microphone access to

record voice samples for voice cloning. | Vériﬁez |a présence de Whisper ’ Et
dans Language Models, téléchargez

Qwen3 17B.
\_ /
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VOTRE PREMIERE VOIX
CLONEE AVEC VOICEBOX

De la préparation de I'échantillon audio a la genération du discours
avec la voix produite par I'lA.

Create Voice

Create a new voice profile from an audio sample or a bullt-in voice. o

{4 Built-in voice

CREER
UNE NOUVELLE VOIX

Pour cloner une nouvelle voix,
cliquez sur le bouton Create
Voice. Dans la nouvelle
Click to choose a file or drag and drop. Maximum duration: 30 fenétre, - pUIUVHBZ Choisir
seconds. de charger la voix a cloner
depuis un fichier présent sur
le PC (Upload), d’enregistrer
Reference Text directement via le microphone
Enter the exact text spoken in the audio... (Record) Ou de Capturer
"audio du systeme (System).

9 {d Built-in voice

1, Upload $ Record J System Audio

M1, Upload Y Record ) System Audio

DEPUIS WHATSAPP

Sélectionnez Language et
choisissez la langue. Nous
avons utilisé un fichier File: voicebox voice clone_l.wav
audio présent sur le PC, en
l'occurrence un message
vocal WhatsApp. Le fichier
.08g a été converti en .wav
grace a un service en ligne Reference Text
comme www.freeconvert.com. Enter the exact text spoken in the audio...
Cliquez ensuite sur Upload et
sélectionnez le fichier. Enfin,
cliquez sur Transcribe.

File uploaded

D U Transcribe Remove
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44 Built-in voice

3

2, Upload ¢ Record ) System Audio
File uploaded
File: voicebox voice clone_1.wav
D O Transcribe Remove
Reference Text

Starting from the 1970s, the concept of micro-history has become
increasingly widespread among specialists and scholars. In fact, a
shift towards examining relatively minor phenomena, such as local
events, aspects of daily life, biographies of characters, resorting
to meticulous research and rigorously applying

historiographical investigation, has begun.

Description (Optional)

o Describe this voice...

Personality

DETAILS
SUPPLEMENTAIRES

Apres quelques secondes
de traitement, le systeme
affichera dans la section
Referenced text la
transcription du contenu
audio. Dans la partie droite
de l'interface, vous pouvez
associer un nom a la voix
dans le champ Name,

et une description plus
détailléee dans Description.

™

The narrative voice of a professor who speaks a lot through metaphors.

LANCER LE CLONAGE
VOCAL
Dans la section Personality, Language
vous pouvez éventuellement ltalian
fournir a Voicebox des
Indications textuelles sur la Default Engine

Voix, par exemple : « Voix
narrative d’'un professeur
qui parle souvent par
métaphores ». Cliquez sur
Create profile pour lancer le
clonage.

No preference

7

Who this voice is and how they talk. Drives the Compose button and the in-
character rewrite toggie on the generate page. Leave blank to hide both.

Auto-selects this engine when the profile is chosen.
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|

& Voicebox &, Import vOice
.
Voce di Giovanni
d*) No description
it

.||||.
CLONAGE VOCAL

¢ TERMINE
Le bouton Create Profile

2 sera remplacé par la mention
Saving et, apres quelques
minutes de traitement (durée

N7, variable selon les capacités
du systeme), Voicehox
reviendra a I'écran initial

%3 avec un encadré contenant
les détails de la voix clonée.

Voicebox &, Import Voice

Voce di Giovanni
d’} No description

’EPREUVE DU FEU

Sélectionnez la voix et,
dans la section inférieure

(Generate speech using...),
i 2 le text . Hacker Journal is absoluteley the best magazine you can find
SAISISSEZ 1€ [EXIE a prohoncer at the newsstand if you are passionate about IT and

avec la voix clonée. Cliquez security]
sur Generate Speech. Une
nouvelle zone en haut a droite
indiquera I'état du traitement
en cours. Quelques minutes
plus tard, le résultat sera prét.

italian Qweni-TTS 1.78 v No effects
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Comment la ponctuation transforme la voix synthétique

Texte neutre

Ponctuation
expressive

Mise
en emphase

? ! Intonation

« La voix synthetique lit la ph
d'une autre maniere ! »

« La voix synthétique peut lire une p
*lentement* ou AVEC FORCE. »

- Pause breve

—_——

« La voix synthétique lit la phrase de maniére linéaire. »

e A - .

rase... l
hrase l . .' l

e ¢ ¢« Hésitation

MAJUSCULES *italique* **gras** Emphase

POUR UNE VOIX PLUS NATURELLE ...

Pour obtenir une syn-
thése vocale plus naturelle
dans Voicebox, il ne suf-
fit pas d’écrire le texte : il
est essentiel de guider la
lecture avec l|a ponctua-
tion et quelques astuces
stylistiques.

La ponctuation est le pre-
mier outil. Le systéme in-
terpréte généralement les

signes courants comme
le point d’interrogation
ou d’exclamation, qui ap-
portent intonation et rythme
a la phrase.

Les tirets (=) sont tres

utiles : ils introduisent de
courtes pauses et rendent
le discours plus cadencé,
presque comme si |'orateur
réfléchissait.

Les points de suspension
(...) peuvent suggérer une
hésitation ou une phrase
laissée en suspens, méme si
tous les modeles ne les in-
terpretent pas de maniere
cohérente. Certains, comme
Chatterbox, ont tendance a
les ignorer ou a ne pas les
valoriser pleinement.

Un autre aspect impor-
tant concerne la maniére

d’indiquer au modeéle quels
mots mettre en avant. Ecrire
un mot en MAJUSCULE peut
suggérer un ton plus fort.
L'italique (avec un asté-
risque  *mot*) indique
une emphase légere, tan-
dis que le gras (**mot™**)
communique une emphase
marqueée.

Il faut toutefois savoir que
ces techniques sont encore
en phase d’affinement :
elles ne sont pas toujours
interprétées parfaitement et
peuvent parfois produire des
résultats peu naturels.
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EXPORTER ET PARTAGER
LA VOIX CLONEE

Gestion, écoute et exportation de la voix clonée avec application
d’effets audio.

Voce di Giovanni

NO gescription

1,@,,! n

ECOUTER LA VOIX
CLONEE

Une fois le traitement terminé,
une sorte de timeline apparait
avec, a cote, le bouton Play.

s mabth o SR gl La lecture peut également
étre lancée en cliquant sur

le cadre en haut a droite
(bouton 8 LIRE), ou sont

> affichés la durée de 'audio
generé, le modele utilisé et |a
date de genération.

Hacker Journal Is

absolutely the best
magazine you can find

OPERATIONS D Play
DISPONIBLES
Toujours dans le cadre | You've reached the end &, Export Audio

supérieur, en cliquant sur les

trois points (...) sous l'icone i) Export Package

en fiorrne d’étciilsi — ytilisée 2 Apply Effects
pour ajouter la génération aux
favoris — vous accédez a un ©) Regenerate
menu contextuel permettant
d’effectuer différentes (W Delete

opérations sur le fichier
generé : I'exporter, appliquer
des effets, le supprimer, etc.
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lags

o . EXPORTER LE FICHIER
Where: EEEEENS i PRODUIT

En cliquant sur Export Audio,
Cance m vous pouvez sauvegarder le
fichier au format .wav (que
rien n'empéche ensuite de
reconvertir en .0gg...). Export
Package, en revanche, permet
de genérer un fichier .zip
&’ Z contenant I'audio et un fichier

JSON (manifest.json) avec
des informations telles que

No effects ) :
la duree, le texte et la voix de
référence.

Apply Effects
Configure post-processing effects to apply to this
generation. A new version will be created.
EFFETS A GOGO
Apply effects permet
d’appliquer une série d’effets
pl‘édéflﬂls En C|Iqua|"l'[ sur Radio - Thin AM-radio voice with band-pass filtering and light compression
Load preset"” VOus pouvez Echo Chamber - Spacious reverb with trailing echo
choisir parmi differents Deep Voice - Lower pitch with added warmth

presets : effet robotique,
radio, écho, etc. Avec + Add
effect..., il est possible de
configurer des parametres
comme la réverbération, le
cheeur, les filtres et d'autres
effets audio.
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UTILISER PLUSIEURS
VOIX POUR UN DIALOGUE

Créer une histoire en ecrivant des répliques pour chaque personnage
et en selectionnant plusieurs langues.

il Stories Dialogue between Giovanni and Miriam

Search stones.,

| |

i

2 CREONS UNE

o NOUVELLE HISTOIRE ...

., La section Stories (deuxieme
icone dans le menu latéral

D de I'écran principal) est le

" ceeur du logiciel, I'endroit ou
les profils créés interagissent
dans un projet unique. Apres
avoir cliqué sur New Story et
attribué un titre, vous pouvez

o o e aessd  COMMeENcer a construire la

sequence.

Dialogue between Giovanni and Miriam  + Add & Export Audio

0 Voce di Giovanni
W

VOu are passionate about |1 and securit

REPLIQUES
EN ABONDANCE

Cliquez sur le bouton + Add

et choisissez la premiere

voix du dialogue a générer.

Ensuite, dans Generate

speech for ..., saisissez

la réplique du personnage,

comme déja vu lors Zoom — 4

de la création d’une nouvelle =

voix dans les étapes
précédentes. Lancez la
génération vocale en cliquant
sur I'icone Generate speech.

| really like cybersecurity mlclad

Voca di Miriam Italian Owan3-TTS 1.78B Mo affects

h) \ HACKSCRACK



- Dialogue between Giovanni and Miriam  + e

@ Voce di Giovanni it
Hacker Journal Is absolutely the best magazine you can find at th
= you are passionate about IT and security
@ Voce di Miriam «
| really like cybersecurity articles
UNE TIMELINE POUR
LE DIALOGUE ...
Une fois la réplique générée
DEDRFERERIGEL 9 "RV RIS Vil SO0 AT avec la voix sélectionnée, elle
e W o est automatiquement ajoutée
| alatimeline en bas, dotée
des fonctionnalités typiques
- 1 | = y des logiciels de montage
U e . | audio et vidéo. A partir de
!. |a, vous pouvez géneérer de
L nouvelles répliques et les
| insérer dans la timeline pour
construire un dialogue entre
plusieurs Volix.
D (O 0:03/0:10
PLAY, STOP ET ZOOM |.\. ... xB w8 o
Dans la partie supérieure . -
gauche de la timeline
se trouvent Play et Stop.

Juste a cote sont affichés

le point temporel sélectionné
sur la piste et la durée

totale du projet. Sur le coté
0pposeé se trouve la zone
Zoom, qui permet de réduire
ou d'augmenter le niveau
d'agrandissement

de la timeline.
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EDITION AVANCEE

En sélectionnant un clip et
en placant le curseur sur son
bord droit ou gauche, vous
pouvez en étirer ou en réduire
la durée en maintenant le
bouton de la souris enfonce.
La sélection du clip rend
disponibles les outils de
modification : découpage
(split), duplication, réglage
du volume ...

EXPORTER
LE DIALOGUE

Une fois le dialogue généré
avec les voix clonées,

VOuS pouvez procéder a
"'exportation du résultat final.
En sélectionnant Export
Audio, situé en haut a droite
de I'écran, le systeme lance le
traitement du projet. A la fin,
la fenétre de sauvegarde du
fichier s'ouvre.
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DANS LES ENTRAILLES DU MOBILE
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| Du dossier DCIM aux données invisibles
dans I'explorateur de fichiers : voici comment le systeme
de fichiers revele ou se trouvent reellement vos documents.

orsqu’'un smartphone Android
est connecté a un ordinateur

siers familiers apparaissent : DCIM,
Download, Pictures, Androld.

réalité, ces dossiers témoignent de la
maniere dont le systeme d’exploitation
organise les photos, les fichiers des

. applications, les documents téléchar-
gés et bien d’autres données accumu-
et que I'on ouvre la mémoire
de [l'appareil, plusieurs dos-

lées au fil du temps.
Mais lorsque les fichiers se comptent

. par centaines, voire par milliers, cette
structure devient moins évidente a
A premiére vue, il semble simplement
s'agir de répertoires bien organisés. En

interpréter.
Il devient alors difficile de comprendre

. ou se trouvent réellement les données
. et quelles applications occupent le
. plus d’'espace. |
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PASSEZ VOTRE
SMARTPHONE AU SCANNER

C'est pourquoi il existe des outils capables
de transformer la structure des dossiers
en une repréesentation graphique de l'es-
pace occupé, permettant de visualiser im-
mediatement la maniere dont les données
sont réparties dans la mémoire de I'appa-
reil. Pour cela, nous utiliserons WinDirStat.
Il ne s'agit pas simplement d'un analy-
seur d’espace disque. Il analyse un reé-
pertoire ou un volume entier, calcule la
taille réelle des fichiers et des dossiers et
les représente sous la forme d’une tree-
map, tout en proposant une liste triable
par extension, taille et chemin d’acces.

56\ HACK&CRACK

Ce double niveau de lecture, a la fois
sous forme de liste et de carte, le rend
particulierement utile pour effectuer une
analyse structurelle des données : en
quelques secondes, il est possible d'iden-
tifier des répertoires inhabituels, des fi-
chiers anormalement volumineux ou des
schémas d’accumulation qui, dans la vue
arborescente classique du systeme de fi-
chiers, resteraient presque invisibles.

Cet article propose un petit exercice d’'obser-
vation pratique : utiliser un outil graphique
pour explorer la structure des données d'un
smartphone Android et comprendre com-
ment le systeme organise réellement les in-
formations au fil du temps. >




UN SMARTPHONE PEUT
RACONTER VOTRE HISTOIRE

Dates de création, téléchargements, photos, vidéos, fichiers
temporaires ... La structure du stockage conserve de hom-
breuses traces de notre utilisation quotidienne. Méme sans
ouvrir les fichiers, leur emplacement et leur taille peuvent
déja fournir de précieuses informations.

WinDirStat peut-il révéler des traces
d’'anciennes activités ? Potentiellement.
Des téléchargements oubliés, des archives,
des fichiers temporaires ou d'anciens
meédias peuvent rester sur le disque
longtemps apres leur utilisation.

MATERIEL

NECESSAIRE

WINDIRSTAT 2.8.0

Logiciel qui analyse
l'utilisation de
l'espace disque

et affiche les fichiers
et dossiers les

plus volumineux
sous forme
d'arborescence.

Site Internet :
windirstat.net

Cout : Gratuit

hirstat - D: (Admuinistrator)
Hie Edit Clean Up Treemap Options Help
BruoONOVNIABREE9Q?
Name @ About WinDirStat

=
WinDirStat 2.5.0 (2026-01-17)

Jal 0.1 B3

WinDirStat - Directory Statistics

and helps you clean it up.”

(mailtoteam@windirstat.net),

(https//kdirstat sourceforge.net/).

2am

Copynght © WinDirStat Team

Git Commit: f59a145¢ce2a919f634579daff704e77476f46b31

About ( Thanks anLicenﬁe‘:

"Shows where all your drive space has gone

Programmed for Microsoft Windows by
Bernhard Seifert, Oliver Schneider, Bryan Berns

Based on Stefan Hundhammer's KDE (Linux) application KDirStat

WinDirStat's home is https//windirstat. net/

WinDirStat (https://windirstat.net/) représente graphiguement
I’espace occupé par les fichiers et les dossiers sous Windows.

anuacnncu\ hi
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JAMAIS L'ORIGINAL

Le périphérique est connecté a |'ordina-
teur via USB et le mode Transfert de fi-
chiers est activé. Le contenu de la mé-
moire interne est alors copié dans un
dossier du PC. Il ne s'agit pas dune
simple étape pratique : travailler sur
une cople permet d'examiner les don-
nées sans risquer de les modifier
accidentellement.

Dans les versions récentes d’Android,
certains dossiers systeme peuvent ne

connexion USB. Il s'agit d'un choix de
conception lié a la sécurité du systeme.
L'acces complet a ces répertoires n’est
possible qu’a |I'aide d'outils de dévelop-
pement tels qu'Android Debug Bridge
(ADB) ou de gestionnalres de fichiers
disposant de privileges avancés, directe-
ment sur I’appareil. A ce titre, il convient
de rappeler I'importance du contexte et
de la préservation de l'original.

Le principe est simple : on observe
d’abord, puis on décide éventuellement

pas étre entierement accessibles via une | d’intervenir. —>
> ThisPC > Data(D:) > Smartphone Analysis >
N, Sort - = View ~ “os
A
Name Date modified Type
FileManagerRecycler 3/8/2026 3:47 PM File folder
Alarms 3/8/2026 3:47 PM File folder
Android 3/8/2026 3:47 PM File folder
Audiobooks 3/8/2026 3:46 PM File folder
DCIM 3/8/2026 3:48 PM File folder
Documents 3/8/2026 3:47 PM File folder
Download 3/8/2026 3:45 PM File folder
LibreReader 3/8/2026 3:44 PM File folder
Movies 3/8/2026 3:44 PM File folder
Music 3/8/2026 3:44 PM File folder
Notifications 3/8/2026 3:44 PM File folder
oua_classifier 3/8/2026 3:44 PM File folder
Pictures 3/8/2026 3:43 PM File folder
Podcasts 3/8/2026 3:40 PM File folder
Recordings 3/8/2026 3:40 PM File folder
Ringtones 3/8/2026 3:38 PM File folder

par le gestionnaire de fichiers.

ha ‘ HACK2CRACK

_a copie des données du smartphone permet d’examiner les dossiers systeme,
es répertoires créés par les applications et les différents emplacements gérés
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WinDirStat ne fonctionne pas directement sur
le smartphone : il analyse uniquement la co-
pie des données enregistrée sur I’ordinateur.
Il ne peut donc pas étre utilisé pour suppri-
mer des fichiers sur I'appareil.

Son intérét réside dans sa capacité a rendre
immédiatement visibles, grace a la liste et a
la treemap, les dossiers et les fichiers qui oc-
cupent le plus d’espace. A cet égard, il est
plus efficace que I'Explorateur de fichiers de
Windows, qui n’offre pas une visualisation
aussi immédiate de la taille des dossiers.
Une fois les fichiers ou répertoires les plus
volumineux identifiés dans la copie, il est

< IDENTIFIER CE QUI PEUT ETRE SUPPRIME

possible de retourner sur le smartphone et de
vérifier la présence de ces mémes éléments,
puis d’intervenir directement depuis I'appa-
reil. L'analyse devient ainsi un véritable guide
pour nettoyer la mémoire : on commence par
observer la structure des données, puis on
décide en connaissance de cause ce qui peut
étre supprimé.

HACK&CRACK DIT ...
Avant de supprimer, regardez. Vous

pourriez découvrir ou part réellement

votre espace.
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L D:\Smartphone Analysis

PEEEEE - T 5 =3

. WinDirStat - D: (Administrator)
File Edit CleanUp Treemap Options Help
B n QD vyFDiRELEE <« ?
Name Subtree Percentage Percentage
-1 Smartphone Analysis I 43%
+} 70 DCM e | 97.1%
7} 71 Download | 2.6%
+) Recordings 0.2%
+} Pictures 0.0%
+} ~ Movies 0.0%
+ Music 0.0%
FileManagerRecyder 0.0%
Alarms 0.0%
Android 0.0%
Audiobooks 0.0%
Documents 0.0%
LibreReader 0.0%
Notifications 0.0%
+} _ oua dassifier 0.0%
Podcasts 0.0%
All Files Largest Files  Duplicate Files
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1 La treemap de WinDirStat

N - A représente les fichiers
en ‘_fonction de I'espace @
gu’ils occupent et permet
d’identifier immédiatement
Logical Size Files Last Change les zones les plus e
33GB 33GB 750 3/8/2026 348PM volumineuses. 7
| 3.2 Gi 686 3/8/2026 3:48 PM wn,
89.5 MiB 40 3/8/2026 3:45 PM ‘_D!
7.9 MiB 2 3/8/2026 3:40 PM
1.3 MiB 3 3/8/2026 3:43 PM
1.0 MiB 17 3/8/2026 3:44 PM
36 bytes 2 3/8/2026 3:44 PM
0 bytes 0 3/8/2026 3:47 PM
0 bytes 0 3/8/2026 3:47 PM
0 bytes 0 3/8/2026 3:47 PM
0 bytes 0 3/8/2026 3:46 PM
0 bytes 0 3/8/2026 3:47 PM
0 bytes 0 3/8/2026 3:44 PM
0 bytes 0 3/8/2026 3:44 PM
0 bytes 0 3/8/2026 3:44 PM
0 bytes 0 3/8/2026 3:40 PM

NE SUPPRIMEZ
PAS AU
HASARD !

Un fichier volumineux
n’est pas nécessairement
inutile. Avant de suppri-
mer quoi que ce soit, vé-

rifiez a quelle application
ou a quel contenu il ap-
partient. L'analyse avec
WinDirStat doit servir
a comprendre [I'utilisa-
tion de I'espace, pas a
supprimer des fichiers a
I'aveugle.

-

—— . B R R ST R R EEERN _—

Logical Size: 3.3 GiB Memory Usage: 69.4 MiB
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DCIM : POURQUOI CE NOM ?

DCIM signifie Digital Camera IMages. Ce dossier est devenu

un emplacement standard pour les photos et les vidéos pro-
duites par les appareils photo numeériques, y compris ceux in- =

tégrés aux smartphones.

LE LOGICIEL QUI MONTRE
OU VA L'ESPACE

Pour I'analyse, nous utiliserons
WinDirStat, un logiciel open source pour
Windows qui représente graphiquement
I'espace occupé par un dossier ou un
disque. Une fois |la copie terminée, le
téléphone peut étre déconnecté. A par-
tir de ce moment, I'analyse s’effectue
sur une représentation figée du conte-
hu de I'apparell : une copie qui peut étre
examinée sans risquer de provoquer des
modifications accidentelles.

La force de cet outil ne réside pas dans
des fonctions sophistiquées, mais dans
sa maniere de représenter les données.
A I'écran, les traditionnelles listes de
dossiers disparaissent au profit d'une
surface composée de blocs colorés.
Chaque rectangle représente un fichier
et sa taille est proportionnelle a I'es-
pace qu’il occupe dans la mémoire. Les
couleurs permettent de distinguer rapi-
dement les différents types de fichiers.
Le résultat constitue une véritable carte
des données. Et, comme toute carte,
elle rend visibles des proportions qul
resteraient totalement masquées dans
la vue traditionnelle des répertoires. |
suffit de sélectionner le dossier dans le-
qguel les données du smartphone ont été
copiées, puis de lancer I'analyse. Apres
guelques secondes, une vue d'ensemble
de la mémoire analysée apparait.

C'est a ce moment que le smartphone

62 | HACKsCRACK

4.23.1

Help

g i
ages/Videos & Communications 9 Geolocation o2, T

& Geolocation - Editor

Geolocation X

V APPI}' |
¢ Dates
Show: |
All
Only last ‘ 10 | days of activity
Include waypoints with no time stamps

& Data Sources

Uncheck All Check All

HACK&CRACK DIT ...

Votre smartphone garde la mémoire
de tout ... méme de ce que vous avez
oublié. '

[43.100982876188546, -6.1962890625)

— ﬂ

change de visage : ce qul ressemblait
auparavant a un simple ensemble de fi-
chiers devient une structure lisible et
compréhensible.

DCIM, LE POIDS
DES SOUVENIRS

Dans l|la plupart des cas, le dossier
DCIM est celul qul domine la carte.
C'est |la que sont stockées les pho-
tos et les vidéos enregistrées avec
I"apparell photo du smartphone.



WinDirStat vous montre ou se cachent les
fichiers les plus volumineux. Mais si vous
Q| voulez vraiment explorer les traces laissées
par un smartphone, passez au niveau
supérieur ;. essayez Autopsy
(https://short.tips/url/autopsy).

neline é.{! Discovery ¥ © ~ Keyword Lists
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gf' PAR EVENEMENTS

zme o Des vacances, une féte ou une journee
RrANAND au cours de laquelle nous enregistrons
plus de vidéos que d’habitude peuvent
provoquer des pics soudains de |'espace
occupé. Dans ce sens, le systeme de fi-
chiers devient presque une chronologie
silencieuse de nos activités : il conserve
ces moments avec une précision SoOu-
vent supérieure a celle de notre propre
meémoire.

LE TIROIR QU’IL NE
FAUT JAMAIS VIDER

ek Tunis Le dossier Download est souvent bien

plus intéressant qu'on ne [|'imagine.
C'est la que finissent les PDF recus par
e-mail, les images enregistrées « juste
pour un instant », les fichiers APK télé-
— o— p—— chargés pour faire un essai, les docu-
ments en double, les Installateurs ou-
bliés et les pieces jointes que nous n’ou-
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Lorsque la représentation graphique fait
apparaitre de tres grands blocs concen-
trés dans cette zone, il ne s’agit presque
jamais des photos, mais plutot des vi-
déos. Quelques minutes d’enregistre-
ment en 4K suffisent a générer des
centaines de mégaoctets de données.
Jusque-la, rien de surprenant. Mais I'ob-
servation de la carte fait immeédiatement
apparaitre un premier élément intéres-
sant : la mémoire ne se remplit pas de
maniére uniforme.

vrirons probablement plus jamais. C'est
un espace ou s’accumulent bien plus de
choses que nous ne parvenons réelle-
ment a en supprimet.

Dans la visualisation de WinDirStat,
ce dossier n'est pas nécessairement
la zone la plus volumineuse du disque,
mais c’est presque toujours la plus hé-
térogene et la plus désordonnée. Des fi-
chiers isolés, des tailles tres difféerentes,
des formats en tout genre, souvent sans
aucun lien apparent. >
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. WinDirStat - D: (Administrator)

File Ednt

B rn

Name

= Smartphone Analysis
+) DCIM

y

- data

Clean Up Treemap Options

-} files

+ . docs

cache

+}  com
+1 . media
+}~ obb
+} . Download
) Recordings
+} ~ Pictures

&l Y P ..

All Files Largest Files Duplicate Files

=) all. documentreader.filereader.office.viewer

& [2024] Large Language Modelsin Cybersecurity.pdf

Ht:lp

SRIMCOR AL EN -2 CRO

Q| ?

Subtree Percentage

il

android.frameworkres.overlay. Network

C'est, en somme, l'équivalent numeé-
rigue du tiroir ou finissent les vieilles
clés, les vis qui restent apres un brico-
lage, les cables dépareillés et tous ces
objets dont nous ne savons pas vraiment
ou les ranger, mais que nous continuons
a conserver « parce qu’ils pourraient ser-
vir ». Sur la carte, cette habitude devient
immeédiatement évidente une multi-
tude de petits blocs, dispersés, irrégu-
liers, sans logique précise ni structure
Identifiable. lls n'occupent pas toujours
pbeaucoup despace, mais lIls Illustrent
parfaltement un comportement courant
et profondément humain : télécharger

b4 | HACKSCRACK

quelque chose a la hate, remettre a
plus tard le moment de faire le tri et,
tres souvent, ne plus jamais y revenir.

ANDROID, LA PARTIE
LA MOINS VISIBLE

Le dossier le plus Instructif est proba-
blement Android. C'est ici que |I'on dé-
couvre concretement la maniere dont
les applications organisent leurs propres
données. |l contient généralement trois
répertoires principaux : data, media et
obb. Méme sans connaitre en détail le
fonctionnement interne du systeme, la
carte graphique permet immeédiatement



Percentage  Physical Size Logical Size
4.6% 3.5 GiB 3.5 GiB
91.3% 3.2 GiB 3.2 GiB
6.0% 216.2 MiB 216.2 MiB
100.0% 216.2 MiB 216.2 MiB
100.0% 216.2 MiB 216.2 Mi8
100.0% 216.2 MiB 216.2 MiB
100.0% 216.2 MiB 216.2 MiB
1000%  2162Mi8 2162 MiB
0.0% 0 bytes 0 bytes
0.0% 0 bytes 0 bytes
0.0% 0 bytes 0 bytes
0.0% 0 bytes 0 bytes
0.0% 0 bytes 0 bytes
2.5% 89.6 MiB 89.5 MiB
0.2% 7.9 MiB /9 Mi8
0.0% 1.3 MiB 1.3 MiB

N NAL 11 \ER ' BAR T N

de visualiser les differences de taille
entre ces difféerentes zones. Dans
Android /data se trouvent les dossiers
des différentes applications. Leurs noms
correspondent aux Identiflants de pac-
kage, tels que com.whatsapp ou com.
spotify.music. On y trouve notamment
des caches, des fichlers temporaires et
des bases de données. Dans certains
cas, |’'espace occupé peut etre étonnam-
ment Important. Non pas parce que |'ap-
plication est intrinsequement « lourde »,
mais parce qu elle accumule au fil du
temps des données qui ne sont pas di-
rectement visibles depuis son Interface.

Dans le dossier Android/data,
chaque application conserve
ses propres fichiers, qui
peuvent s'accumuler au fil du
temps sans étre directement
visibles par l'utilisateur.

Dans Android/media apparaissent sou-
vent les images et les vidéos généerees
par les applications. On y découvre no-
tamment des dossiers liés aux applica-
tions de messagerie qul grossissent Si-
lencieusement : Images recues dans
les groupes, fichiers audio transférés,
clips partagés puis jamais supprimes.
L'utilisateur pense avoir « simplement
regardé » un contenu ; le systeme de fi-
chiers, lui, I'a bel et bien enregistreé.

Le répertoire obb, quant a lui, est princi-
palement associé aux jeux.

CACHE ET BASES
DE DONNEES, DES
DONNEES BIEN REELLES

L'un des aspects les plus intéressants
apparait lorsqu’on désinstalle une appli-
cation, puis que |'on répete 'opération
de cople et d'analyse. Dans certains cas,
le dossler correspondant dans Android/
data reste présent. Il ne contient pas
nécessairement des données impor-
tantes : parfois, Il est presque vide. Mais
sa simple présence nous apprend déja
quelque chose. La désinstallation sup-
prime I'application, mais pas forcément
toutes les traces qu’elle a laissées. La
difference est subtile, mais significative.
Le systeme d’exploitation privilegie le
fonctionnement et la compatibilité des
applications plutot qu’un nettoyage abso-
lu du systeme de fichiers. C'est le méme
principe que celui que |I'on observe avec
les métadonnées : une information ne
disparait pas simplement parce qu’elle
n’est plus visible. —>
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QU’APPRENONS-
NOUS VRAIMENT ?

Cet exercice est avant tout un travall de
lecture structurelle qul permet de com-
prendre que notre smartphone n'est pas
une boite noire : ¢’est un systeme or-
ganisé. Chaque application laisse des
traces cohérentes avec sa fonction.
Chaque action de l'utilisateur prodult un
effet mesurable dans le systeme de fi-
chiers. Observer |la structure des don-
nées a l'aide d’'un outil graphique permet
de supprimer un niveau d'abstraction.
On ne volt plus des « applications », mais
des répertoires et des fichiers, représen-
tés par des rectangles concrets qui oc-
cupent de I'espace sur le disque. En pas-
sant d'une Interface concue pour |'utl-
lisateur a une vue pensée pour le sys-
teme de fichiers, on acquiert un véritable
avantage cognitif : Il devient possible de
comprendre comment le systeme orga-
nise et conserve les informations.

A l'intérieur d’un smartphone, il n'y
a pas de mystere, mais de la struc-
ture et de l'organisation. Ce qul nous

manque souvent, c’'est ['habitude de les

€ 5 C M % githubcom/abrignoni/ILEAPP Ca O w SO0 &0 O
O Platform ~ Solutions * Resources * Open Source * Enterprise * Pricing Q) Sign in Sign up
- abr'igngni / iILEAPP Public L) Notifications Y Fork 309 W Star 1.3k
¢> Code () Issues 54 11 Pull requests 3 () Discussions () Actions [ Projects [0 wiki () Security and quality 1 |~ Insights
P main - ¥ 3 Branches © 54 Tags Q Go to file {> Code ~ About
IOS Logs, Events, And Plist Parser
0 Johann-PLW Merge pull request #2258 from Johann-PLW/main @8 6594796 - 3 hours ago %) 6,099 Commits [0 Readme
MIT hicense
B claude sync lava-output-contract.md from LA 3 days ago -
‘“l‘r' Al_r_'l.'l;._l'
Em github Test Windows device names and trailing dots in staged arch... yesterday P 1.3k stars
M admin Update documentation files 7 hours ago © 26 watching
Y 309 forks
B assets Remove 5000+ Tabler icons SVG files 2 months ago
: Report repository
B bin Pin unifiedlog_iterator v0.7.0 and log the parser version at i.. last week
Releases 36
B leapp_functions Rename Windows device names when staging archive mem... yesterday
e abns b Lo s al

observer. Un outil comme WinDirStat ne
révele aucun secret, mais il rend les pro-
portions visibles. Et ces proportions en
disent long.

Elles montrent quelles applications pro-
duisent le plus de données, quels dos-
slers grossissent au fil du temps et
quelles traces subsistent méme apres
une suppression apparente.

Apprendre a lire cette structure, c’est ac-
quérir une nouvelle facon d’observer les
systemes numériques. Non plus seule-
ment a travers les interfaces concues
pour l'utilisateur, mais a travers la lo-
gique selon laquelle le systeme de fi-
chiers organise les informations. La sé-
curité commence souvent par la.

Pas avec des outils complexes, mais
avec la capacité d'observer ce qui se
trouve déja sous nos yeux.

HACK&CRACK DIT ...

Derriere chaque application
se cache une petite architecture
de fichiers.

WinDirStat permet de visualiser les fichiers qui occupent |'espace

. Avec ILEAPP

(https://short.tips/url/ileapp), on va plus loin : cet outil open source analyse
les traces et les artefacts laissés par i0S et iPadOS.

b6 | HACKs.CRACK



ESH'O,

ARNAQUESIPAR

SMSILES]RLUS

DANGEIREUSES

Pas besoin de virus sophistiqués ni d’attaques dignes d’un film
pour piéger une victime. Parfois, un message bien rédigeé suffit...

imaginé les arnaques en lignhe
sous la forme de messages
truffés de fautes, de liens im-
probables et de promesses absurdes.
Aujourd’hui, le scénario a changé. Les
campagnes de smishing, c'est-a-dire
de phishing par SMS, fonctionnent

endant des années, nous avons |

précisément parce qu’elles imitent la

normalité. Elles sont courtes, crédibles,
. souvent bien rédigées et arrivent au
point le plus exposé de notre vie numeé-
rique : le smartphone. C'est la que nous
les lisons a la hate, parfois en travaillant,
. en conduisant, en attendant une livraison
. ou en consultant notre compte bancaire.
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UNE REPONSE IMPRUDENT

Le principe est simple : I'attaquant n'a
pas besoin de nous convaincre d'accom-
plir quelque chose de spectaculaire. Il
lui suffit d’obtenir une seule action qui
demande peu d'effort. Un clic. Un mi-
cro-paiement. Une confirmation rapide.
La saisie d’un code temporaire. A par-
tir de 1a, la chaine d’attaque peut rapide-
ment s’allonger.

Dans certains cas, la victime arrive sur
une page d’hameconnage qui reproduit
I'identité visuelle, les couleurs et le par-
cours d’authentification d'un véritable
service. Dans d’autres, elle est incitée a
télécharger une application malveillante
ou a communiquer volontairement des

données qui seront ensuite réutilisées
pour prendre le controle d’'un compte,
commettre des fraudes au paiement ou
usurper une identite.

Le smishing est efflcace parce qu’ll ne
s’attaque pas directement a la techno-
logle : il exploite nos habitudes. Il joue
sur la précipitation, la peur de perdre
quelque chose ou le besoin de résoudre
immeédiatement un probléme. Si vous at-
tendez un colis, le SMS du transporteur
semble plausible. Si vous empruntez sou-
vent I'autoroute, un message concernant
un péage impayé parait crédible. Si vous
possédez un compte en ligne, la notifica-
tion d’'une connexion suspecte déclenche
immédiatement I'alerte.




Lorsque le message fait écho a une si-
tuation reelle de votre quotidien, il de-
vient beaucoup plus facile de baisser |la
garde. C'est pourquoi il ne suffit pas de
dire « méfiez-vous des liens ». Il faut com-
prendre quels masques portent ces cam-
pagnes, quel mécanisme elles exploitent
et quelles données elles cherchent réelle-
ment a obtenir.

Les dix pieges présentes dans les pages
suivantes comptent parmi les plus cou-
rants et, surtout, les plus dangereux, pre-
cisement parce qu’ils ressemblent de
maniere troublante a des situations qui
pourraient réellement nous arriver.

LE COLIS BLOQUE

Message
Aujourd’hui 09:41

Votre colis est
en attente de livraison.
Mettez a jour vos
informations et payez
/ 1,99 € pour le
réexpédier :

bit.ly/colis-blogue

C’est I'une des arnaques les plus simples et,
précisément pour cette raison, I'une des plus
efficaces. Le message signale une livraison
bloquée, une adresse incomplete ou un petit
paiement a effectuer. Cela fonctionne parce
qu’aujourd’hul, presque tout le monde attend
un colis. Le mécanisme repose sur I'usurpa-
tion de marque : le lien renvoie vers un site
qui Imite celui d'un transporteur ou de La
Poste et invite a confirmer des informations
ou a payer une petite somme. En réalite, I'ob-
jectif n’est pas de recupérer les quelques eu-
ros demandés, mais de collecter des infor-
mations personnelles et des données ban-
caires, qui pourront ensuite étre réutilisées
dans d'autres fraudes.

COMMENT SE PROTEGER

La défense la plus efficace consiste a inter-
rompre la chaine dés le départ : ne partez
jamais du message recu. Si vous attendez
réellement un colis, vérifiez son statut dans
I’application officielle du transporteur ou en
saisissant vous-méme I'adresse de son site
dans le navigateur, jamais en cliquant sur le
lien recu par SMS. La différence peut sem-
bler minime, mais c’est précisément la que
se joue la distinction entre une vérification
légitime et une page congue pour récupérer
vos identifiants.
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LE PEAGE A REGLER

Message
Aujourd’'hui 09:41

Vous avez un péage

impaye.

Montant : 2,90 €
Payez maintenant
afin d'éviter des
pénalités et des frais :

bit.ly/peage-regler

Autre piege tres efficace : celui du péage impaye.
Le message est bref, sec, presque administrati :
un petit montant doit étre réglé et il vaut mieux le
faire immeédiatement pour éviter des sanctions.
C'est précisement la que réside I'efficacité de
l'arnaque : pour quelques euros, beaucoup de
personnes paient sans verifier.

Le message ne doit rien avoir d’exceptionnel,
mais sembler parfaitement ordinaire, comme
une simple formalité administrative a régler ra-
pidement. La victime clique alors, saisit ses don-
nées et pense avoir résolu le probleme. En ré-
alité, elle transmet a un site frauduleux des in-
formations précieuses : données personnelles,
coordonnées de paiement et coordonnées qui
pourront étre reutilisées dans d’autres cam-
pagnes de smishing.

COMMENT SE PROTEGER

La rigueur compte davantage que l'instinct.
Un paiement lié a un péage ou a un service
routier ne doit jamais étre vérifié en cliquant
sur le lien contenu dans un SMS.

|| faut passer par les canaux officiels, effec-

tuer la vérification depuis ceux-ci et consi-
dérer toute urgence comme un indicateur
de risque. Plus le message vous pousse a
agirimmédiatement, plus il est important de
ralentir.

TD\ HACK2CRACK

LE COMPTE
« SOUS ATTAQUE »

Message
Aujourd’hui 09:41

Acces anormal

détecté sur votre
compte.

Vérifiez immédiatement
votre identité pour
protéger vos données
et éviter le blocage :

bit.ly/verifier-compte

Parmi toutes les arnaques par SMS, les
fraudes bancaires restent particulierement
efficaces, car elles jouent sur la peur de
perdre le controle de son argent.

Quelques mots suffisent - connexion inhabli-
tuelle, opération suspecte, carte bloquée -
pour provoquer la panique et pousser la vic-
time a agir instinctivement.

Le lien renvoie vers une page clone qui imite
celle d’'une banque ou d’un réseau de paie-
ment. Lutilisateur, persuadé de se protéger,
saisit alors ses identifiants, les données de
sa carte et parfois méme des codes tempo-
raires. En realité, il facilite ainsi une tentative
de prise de controle de son compte.

COMMENT SE PROTEGER

Cette arnaque est efficace précisément
parce qu’elle se présente comme une me-
sure de protection. Mais le procédé reste
toujours le méme : aucune banque sérieuse
ne gere un incident de sécurité en deman-
dant a ses clients de cliquer sur un lien recgu

par SMS.
Si le doute est réel, vérifiez la situation dans
I'application officielle ou appelez I'établis-
sement en utilisant son numéro de télé-
phone officiel. Tout le reste n’est que mise
en scene.




LA MISE A JOUR
DES DONNEES BANCAIRES

Message
Aujourd’hui 09:41

Cher client, pour

des raisons de sécurité,

il est nécessaire

de mettre a jour les

données de votre profil.

Accedez des maintenant

via le lien : L 4

bit.ly/maj-donnees

Plus insidieuse encore, voicl la version « ai-
mable ». Pas d’alerte ni de ton alarmiste : sim-
plement une demande apparemment normale
de mettre a jour votre profil, de confirmer vos
informations ou de terminer une procedure de
securité. C’est précisément ce qui la rend dan-
gereuse : elle ne mise pas sur la panique, mais
sur la baisse de vigilance.

Le message imite le langage du service client et
se présente comme une simple formalité. La vic-
time clique, remplit le formulaire, confirme. Mais
le résultat est le méme : les données tombent
entre les mains des escrocs, préts a les utiliser
pour des acces non autorisés, des fraudes ban-
caires ou des campagnes de smishing encore
plus crédibles.

COMMENT SE PROTEGER

La regle reste la méme : si une banque ou un
service financier vous demande de mettre a
jour des informations importantes, vérifiez la
demande depuis le canal officiel. Si rien n’y
apparatt, il est tres probable que cette de-
mande n’existe pas.

Et si elle est réellement nécessaire, I'établis-

sement n'aura pas besoin de vous relancer
par SMS.

LE BONUS A CONFIRMER

Message
Aujourd‘hui 09:41

Vous avez droit

a une aide de la Caf.
Confirmez vos données
dans les 48 heures
pour recevoir

le versement :

bit.ly/aide-caf

Les arnaques qui usurpent le nom d’un orga-
nisme public bénéficient d’'un avantage dé-
cisif : elles s’habillent des attributs de I'au-
torité. Si le SMS semble provenir d’un or-
ganisme public, beaucoup de personnes
baissent immédiatement leur garde. Le mes-
sage parle d'un bonus, d'un versement ou
d’une démarche a effectuer et invite a confir-
mer ses données. Alors que nos échanges
avec I'administration sont de plus en plus
numeriques, le piege parait credible. Mais
les véritables objectifs sont le numéro fiscal,
les coordonnées bancaires, les identifiants
et les documents. Autant d’informations qui
peuvent alimenter des usurpations d’identi-
té, des paiements frauduleux ou des acces a
d’autres services.

COMMENT SE PROTEGER

Ces campagnes jouent simultanément sur
deux leviers : le désir d’obtenir quelque
chose et la peur de le perdre. C'est une com-
binaison tres puissante. Il faut donc retenir
une regle simple : aucun avantage sérieux

ne se confirme en cliquant sur un lien recu
par SMS. Tout ce qui concerne les bonus, les
démarches ou les versements doit étre véri-
fié exclusivement par les canaux officiels de
I'organisme concerné.
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PHISHING

forme particuliere de phishing.

SMISHING

puie souvent sur un prétexte crédible, comme

un colis bloqué, un paiement a effectuer, une
ment convaincante, mais son adresse peut réve-
- ler qu'elle n'utilise pas le domaine officiel.

connexion suspecte ou un bonus a récupérer.

VISHING

étape d'une arnaque commenceée par SMS.

QUISHING

QR code plutot que d'un lien classique.

SOCIAL ENGINEERING

() \ HACK=CRACK

~ vulnérabilité technique : elle peut jouer sur la
C’est une technique d’ingénierie sociale par la-
quelle un escroc se fait passer pour une per-
sonne ou une organisation de confiance afin
d'inciter sa victime a fournir des informations ou
a effectuer une action. Le phishing peut prendre BRAND IMPERSONATION
la forme d'un e-mail, d'un SMS, d'un message
instantané, d’'un appel téléphonique ou d’un
site Web frauduleux. Le smishing est donc une
~ vocabulaire et d’autres éléments visuels ou tex-
tuels. L'objectif est de tirer parti de la confiance
~ associée a la marque afin de rendre le message
C'est une forme de phishing qui utilise les SMS
comme vecteur d'attaque. Le terme estissudela
contraction de SMS et de phishing. L objectif est
d'inciter la victime a effectuer une action : ouvrir
un lien, saisir des identifiants, fournir des infor-
mations bancaires, communiquer un code OTP
ou installer une application. Le message s'ap-

- transporteur, d'un organisme public ou d’un ser-

précipitation, la peur, la curosité, I'autorité, la
conflance ou l'envie d'obtenir un avantage.
C'est I'un des principaux ressorts du smishing.

|l s'agit de I'usurpation de l'identité d'une entre-
prise ou d'une organisation réelle. L'escroc peut
reprendre son nom, son logo, ses couleurs, son

crédible.

LANDING PAGE

Il s'agit de la page Web vers laquelle la victime
est redirigée apres avoir suivi un lien. Dans une
campagne de smishing, elle peut étre concgue
pour ressembler a la page d'une banque, d’'un

vice en ligne. Son apparence peut étre extreme-

C'est I'equivalent téléphonique du phishing : OTP
I'escroc utilise un appel vocal pour manipuler sa
victime afin d’obtenir des informations ou de la
pousser a effectuer une action. Cette technique |
peut également étre utilisée comme seconde
parce qu'il peut étre nécessaire pour finaliser
une connexion ou une transaction, un OTP ne
-~ doit jamais étre communiqué a un tiers. Un SMS
C'est une forme de phishing qui utilise un code
QR. La victime scanne le code et est redirigée
vers un site frauduleux, généralement dans le :
but de récupérer ses identifiants ou d’autres
données. Le principe est similaire a celui du
smishing, mais le lien est ouvert au moyen d'un
Il peut par exemple associer un mot de passe
~ a un code temporaire ou a un dispositif d’au-
thentification. La MFA réduit le risque de com-
Il sagit de la manipulation psychologique d’'une
victime afin d'obtenir des informations ou de |
linciter & effectuer certaines actions. Cette

technique n’exploite pas nécessairement une

Acronyme de One-Time Password, c’est-a-dire
« mot de passe a usage unique ». Il s’agit d’'un
code temporaire utilisé pour vérifier une identité
ou autoriser certaines opérations. Précisément

frauduleux peut chercher a convaincre la victime
de le transmettre directement a I'attaquant.

MFA / AUTHENTIFICATION MULTIFACTEUR
Il s’agit d’'un systeme qui exige plusieurs élé-
ments pour vérifier I'identité d'un utilisateur.

promission, mais n’élimine pas toutes les at-
taques : le smishing peut précisément chercher
a convaincre la victime de communiquer ce se-
cond facteur.



LE FAUX COMPTE RENDU
MEDICAL A TELECHARGER

< ®

Message
Aujourd'hui 09:41

Votre compte rendu
médical est disponible.
Connectez-vous au
portail pour le consulter
et le télécharger :

bit.ly/resultats-sante

v

Parmi les pieges les plus efficaces figure égale-
ment celui qui touche a la santé. Un SMS évo-
quant un compte rendu meédical, des frais de
santé ou des résultats d’examen touche imme-
diatement un point sensible et rend le clic plus
probable. La personne qui le recoit pense a un
examen ou a une consultation, et non a une ar-
naque. Lattaquant exploite précisément cette
charge eémotionnelle pour pousser |'utilisateur a
agir sans Veérifier. Le lien renvoie vers une page
qui imite le portail d'un établissement de santé
ou d’un service public et recupéere des donneées
personnelles, des identifiants ou des informa-
tions de paiement. Chaque information commu-
niquée peut ensuite étre réutilisée dans d’autres
fraudes.

COMMENT SE PROTEGER

La défense, ici aussi, est plus simple qu’il n’y
parait : un véritable compte rendu médical
se consulte sur un veéritable portail, et non
via un lien recu par SMS.

Lorsque le message touche a un sujet sen-
sible, l1a prudence doit augmenter, et non

diminuer. C’est précisément sur ce réflexe
émotionnel que repose toute I'opération
frauduleuse.

7 LE FAUX CODE OTP

Message
Aujourd’hui 09:41

Code OTP : 482731
Ne communiquez ce
code a personne.
Si vous n'étes pas
a l'origine de cette
demande, vérifiez
immediatement ici :

: bit.ly/otp-verification

Cette arnaque est particulierement ha-
bile parce qu’elle exploite un mécanisme
bien réel : le code OTP. Le SMS signale une
connexion suspecte ou une tentative d’'ins-
cription et invite a agir immeédiatement, par
exemple en cliquant sur un lien ou en effec-
tuant une fausse vérification.

La victime pense se protéger, mais elle est en
réalité en train d’aider I'attaquant.

La référence au code temporaire rend le
message crédible, car nous l'utilisons au-
jourd’hul pour les banques, les applications
et les palements. Mais dans ce cas, I'OTP ne
sert pas a protéger le compte : c’est la clé
que I'escroc cherche a obtenir pour finaliser
la connexion.

COMMENT SE PROTEGER

Une regle est absolue : un code de vérifica-
tion ne doit étre communiqué a personne,
transféré a personne ni saisi sur une page
ouverte a partir d’'un lien recu par SMS. I

s'agit d’'un élément d’authentification tem-
poraire et, précisément pour cette raison, il
posséde une valeur considérable. Le com-
muniquer revient a fournir a quelqu’un un
acces presque prét a I'emploi.
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JAMAIS GAGNE
‘o)

Message
Aujourd’hui 09:41

<

Félicitations !
Vous avez gagneé un
bon d'achat de 500 €.
Confirmez vos données
pour le recevoir des
maintenant :

L

bit.ly/cadeau-gagnant

Les arnaques qui promettent des prix, des bons
d’achat ou des avantages inattendus conti-
nuent de fonctionner parce qu’elles jouent sur
I'espoir d’obtenir quelque chose avec peu ou
pas d’effort. Le message se présente comme
une bonne nouvelle et, précisément pour cette
raison, il est moins souvent vérifié. Pour rece-
voir le prix, Il suffirait de confirmer des informa-
tions, de payer une petite somme ou de suivre
une procédure. En réalite, ce n’est qu’'un pré-
texte pour collecter des données personnelles,
des coordonnées ou des informations de paie-
ment. Icl, le smishing ne joue pas sur la peur,
mais sur I'enthousiasme. Et c’est justement
cette apparente |égereté qui le rend efficace.

COMMENT SE PROTEGER

La bonne question est toujours la méme : ou
cette promotion apparait-elle réellement ?
Si le prix est authentique, il sera mention-
né sur les canaux officiels de la marque,
de I'opérateur ou du service concerné. S'il

n’existe que dans le SMS, il est trés pro-
bablement fictif. Et si, pour recevoir un ca-
deau, on vous demande d’utiliser votre carte
bancaire, alors le véritable cadeau, pour
quelqu’un, c'est probablement vous.
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LE PRIX QUE VOUS N'AVEZ 9
K

« JEVOUS Al ENVOYE
UN CODE PAR ERREUR »

« 9

Message
Aujourd’hui 09:41

Bonjour, nous vous
avons envoyé un code
de verification par
erreur.

Pouvez-vous nous

le renvoyer ?

C'est urgent, merci !

Parmi les arnaques les plus habiles figure celle
qui se fait passer pour une simple erreur hu-
maine. Quelqu’un vous écrit en affirmant avoir
recu par erreur un code sur votre numero et vous
demande de lui transférer. Le ton est courtois,
presque gene.

Cela ressemble a un service anodin. En réalite,
ce code sert a enregistrer ou a activer un compte
en utilisant votre numeéro. Le partager revient a
permettre a 'attaquant de prendre le controle
du profil ou a effectuer la vérification a sa place.
Ce stratageme est fréequent sur WhatsApp et
Telegram, mais peut également toucher d’autres
services.

Sa force repose entierement sur une demande
qui semble insignifiante.

COMMENT SE PROTEGER

La régle est claire : un code de vérification
ne doit jamais étre communiqué a qui que
ce soit. Peu importe a quel point I'explica-
tion semble plausible.

Peu importe a quel point le message parait
courtois. Ce code est un jeton d’acces tem-

poraire et le simple fait que quelqu’un vous
le demande doit déclencher I'alerte !




=

LE FAUX PATRON
ET LE FAUX CONTACT

Message
Aujourd'hui 09:41

Bonjour, c'est votre
responsable.

J'ai besoin d'un service
urgent : achetez des
cartes cadeaux

et envoyez-moi les codes.
Merci.

Toutes les arnaques par SMS ne reposent pas
sur l'usurpation du nom d'une banque ou d'un
organisme. Certaines s'attaquent directement a
la confiance en se faisant passer pour un supé-
rieur, un collegue ou un simple contact. Le mes-
sage peut ressembler a une erreur, @ une de-
mande urgente ou au début d'une conversation
parfaitement normale. En réalité, il s'agit d’'une
technique de manipulation précise. Dans le cas
du faux patron, I'objectif est d’obtenir immédia-
tement de 'argent, des codes ou des documents.
Avec le faux contact, en revanche, I'arnaque pro-
gresse plus lentement, en créant une relation
de confiance avant de formuler la demande. Le
principe reste le méme : ce n'est pas l'apparelil
qui est attaqué, mais la relation. Larnaqueur ex-
ploite I'autorité, la familiarité et le contexte pour
abaisser les déefenses de sa victime.

COMMENT SE PROTEGER

De nombreuses victimes n'ont pas l'impression
d’avoir été escroquées : elles pensent simple-
ment avoir répondu a quelqu’un. Et c’'est préci-
sément la que réside le piege. Si un message
demande de l'argent, des codes ou des docu-
ments, quittez la conversation et vérifiez la de-
mande par un autre moyen.

COMMENT
RECONNAITRE
UN SMS-PIEGE ?

Méme lorsque la marque, le prétexte ou
le ton du message changent, les indica-
teurs techniques sont presque toujours
les mémes. Une demande urgente, un pro-
bleme a résoudre rapidement, un lien qui
redirige vers un site extérieur aux canaux
officiels et une page congue pour imiter
un véritable service. Viennent ensuite les
demandes de données : identifiants, coor-
données bancaires, IBAN, documents, co-
des OTP ou autres codes temporaires. Un
détail revient souvent : le montant déri-
soire. Deux euros pour une livraison, trois
euros pour un péage, quelques secondes
pour « tout régler ». C’est une tactique :
abaisser le niveau de méfiance et rendre
la fraude compatible avec les gestes du
quotidien.

Warning!
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DEMYSTIFIES

VOS DONNEES
VALENT PLUS

"QUE VOUS

NE LE PENSEZ

Vous pensez ne pas étre assez intéressant pour attirer I’attention un
cybercriminel ? Des données apparemment banales peuvent étre agrégeées,
revendues, utilisées pour dérober des comptes ou transformer des PC,

des smartphones et des appareils loT en nceuds de botnet.

| n'est pas nécessaire d'étre cé-
lebre, riche ou administrateur sys-
teme pour devenir une ressource
utile a un attaquant.

Une adresse e-mail, un mot de
passe réutilisé, une photo contenant
des informations de localisation, un

76 \ HACK&CRACK

routeur oublié ou un appareil qui n'est
plus mis a jour peuvent avoir de |la valeur
lorsqu’ils sont combinés a d'autres don-
nées. Dans ces pages, nous déconstrui-
sons les idées recues et voyons com-
ment réduire concretement notre sur-
face d’attaque.



EFF s B

#1 Privacy Badger (https://privacybadger.org/
fr/) . cette extension de I'Electronic Frontier
Foundation bloque automatiquement

de hombreux traqueurs invisibles.

#1 JE N’Al RIEN A
CACHER : POURQUOI
DEVRAIS-JE PROTEGER
MES DONNEES ?

Ne rien avoir a cacher ne signifie pas
ne rien avoir a protéger. Nom, adresse
e-mail, numeéro de téléphone, habitudes,
localisation et identifiants peuvent étre
combinés pour établir un profil, tenter une
usurpation d’identité ou rendre une at-
taque d’ingénierie sociale plus crédible.
La FIC, la Federal Trade Commission,
expliqgue notamment comment (https://
short.tips/url/512) les courtiers en don-
nées collectent des informations prove-
nant de nombreuses sources et les com-
binent. La vie privée ne sert pas a ca-
cher un crime : elle permet de garder
le controle des informations qui nous
concernent (https://short.tips/url/511).

#2 UN CYBERCRIMINEL
PEUT-IL GAGNER DE LARGENT
AVEC LES DONNEES D’UN
UTILISATEUR ORDINAIRE ?

L es données d'un utilisateur ordinaire
peuvent avoir de la valeur précisément
parce qu'elles sont nhombreuses et qu'll

est possible de les combiner. Une adresse
e-mail peut étre associée a des profils pu-
blics, des achats, des numéros de télé-
phone ou des comptes compromis ; un
identifiant volé peut quant a lui devenir la
clé permettant d'accéder a d’autres ser-
vices. Europol (https://short.tips/url/5I5)
signale que les violations de données
alimentent les fraudes et les extorsions,
tandis que la FTC décrit des marchés ou
les Informations personnelles sont collec-
tées, agrégées et partagées. La valeur
provient donc souvent de |'ensemble.

Havell
Is--PW

hneci@shorttips

#2 Have | Been Pwned (https://short.tips/
url/haveibeenpwned) veérifie si une adresse
e-mail apparait dans des violations de données
connues.

#3 UN ANCIEN COMPTE
PRESENTE-T-IL ENCORE
UN INTERET POUR

UN ATTAQUANT ?

Un compte oublié ne devient pas auto-
matiquement inutile. S'il contient un mot
de passe réutilisé, des informations per-
sonnelles, des contacts ou un acces a
des services associés, il peut devenir
un point de départ pour d’autres tenta-
tives. La FTC a documenté des cas dans
lesquels des identifiants exposés lors
d’une précédente violation ont été réuti-
lisés pour accéder a d’autres systemes.
Méme un ancien compte peut donc
contenir une piece du puzzle numeérique
recherchée par un attaquant.

anuacnncu\ (7
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How to use Proton Pass on your device

Step 1

Set up a Proton account

To start using Proton Pass, sign up for free
or subscribe to a Proton Pass Plus plan.
Proton Pass Plus includes a integrated 2FA

Step 2

Download Proton Pass and log in

Download and install the Proton Pass
application on your device. Once installed,
run the password manager application and

Step 3
Add and manage passwords

Easily import them from your browser or
another password manadger.

log in.

Download now

authenticator, unlimited vaults, and
enhanced alias management features.

(Ereatﬂ an accnunt)

-

yourname(@proton.me -

)

(Impﬂrt to Proton Pass)

#4 Proton Pass (https://short.tips/url/518) gere des mots de passe uniques et propose
également des alias pour protéger votre adresse e-mail.

#4 S| SEUL MON E-MAIL EST
VOLE, LES DEGATS SONT-
ILS VRAIMENT LIMITES ?

Une adresse e-mall ne signifle pas a
elle seule qu'un compte a été compro-
mis, mails elle constitue un excellent
identiflant. Elle peut étre utilisée pour
des campaghes de phishing, des tenta-
tives d'acces automatisées, des proceé-
dures de récupération frauduleuses ou
pour relier des Informations provenant
d'autres fuites de données. OWASP décrit
le credential stuffing comme |'utilisation

LE GESTROMMARIE DE MOTS DE PASSE LE PLLIS FIAELE

Securisez chaque connexion pour les
personnes, les agents et les machines

Simplifiez les connexions pour tout le monde. Stocker, parager at gerez on loute securte les
identifiants, clés d'acobs @t informations sensibles que vous, vos collaborateurs, vos agents d'lA et
VoS machings utlliser au quotidien, Découvres une plateforme open source. chiffrée de bolut én
GOul, QUi VoI Bvet VOUS

| (ﬂnnlm;lllr ey pe m:llli)

#5 Bitwarden (https://bitwarden.com/fr-fr/)

genere et stocke des identifiants longs, robustes
et uniques.

78 | HACKRCRACK

automatisée de couples d’identiflants vo-
lés sur d'autres services. C'est pourquol
une simple adresse e-mail devient beau-
coup plus précieuse lorsqu elle est asso-
clée a des mots de passe, des nUMEros
de téléphone ou d’ autres données.

#5 UN MOT DE PASSE
REUTILISE PEUT-IL AGGRAVER
LES CONSEQUENCES D’UNE
FUITE DE DONNEES ?

C’est I'un des problemes les plus ex-
ploités lors des violations. Si le méme
mot de passe est utilisé sur plusieurs
services, la compromission d'un seul
compte peut fournir aux attaquants une
combinaison a tester ailleurs. OWASP
décrit précisément ce mécanisme sous
le nom de credential stuffing ; la FTC a
documenté un cas dans lequel un mot
de passe déja exposé a contribué a la
compromission d'une base de données
contenant les données de millions d’uti-
lisateurs. Des mots de passe uniques
permettent donc de limiter considérable-
ment I'impact d'une fuite de données.



#6 Sl JE CHANGE MON
MOT DE PASSE APRES UNE
VIOLATION, LE PROBLEME
EST-IL RESOLU ?

Changer le mot de passe compromis est
essentiel, mais cela ne suffit pas tou-
jours. Il faut vérifier ou ce méme mot de
passe, ou une variante, a été réeutilisé
et le remplacer également sur ces ser-
vices. Il est aussi recommandé de Véri-
fier les sessions actives, de mettre a jour
les méthodes de récupération et d’acti-
ver |'authentification a deux facteurs. La
FTC recommande de modifier immédiate-
ment les mots de passe concernés par
une violation ainsi que ceux réutilisés
sur d’autres services. La bonne réponse
(https://short.tips/url/519) consiste donc
a effectuer une véritable remise a zéro de
’ensemble de son périmetre numeérique.

#7 MON PC PEUT-IL
REJOINDRE UN BOTNET SANS
QUE JE WEN APERCOIVE ?

Un ordinateur infecté peut étre transfor-
mé en nceud d’un bothet a I'insu de son

propriétaire. Le malware peut fonctionner
en arriere-plan, recevoir des commandes
et utlliser la connexion pour envoyer du

ONLINE SCANNER

@ Choisir un type d'analyse

spam, mener des attaques ou effectuer
d’autres activités. Europol définit les bot-
nets comme des réseaux d’appareils in-
fectés controlés par des cybercriminels ;
la FTC a documenté des cas d’ordinateurs
domestiques transformés en véritables
« zombies ». Des ralentissements, un
trafic Inhabituel ou des comportements
anormaux ne suffisent pas a prouver une
infection, mais ils méritent d’étre vérifiés.

#8 UN BOTNET CONCERNE-T-IL
UNIQUEMENT LES
ORDINATEURS PUISSANTS
OU LES SERVEURS
D’ENTREPRISE ?

Un botnet n'a pas besoin de machines
puissantes. Sa force réside dans le
nombre : des milliers, voire des millions
d'appareils ordinaires peuvent étre coor-
donnés pour produire un effet bien plus Im-
portant. L ENISA explique qu'un botnet est
un réseau d apparells infectés et controlés
a distance ; la FIC rappelle que des ordi-
nateurs, des téléphones et des apparells
connectés peuvent en faire partie. Pour un
cybercriminel, un vieux PC domestique peut
donc avoir de la valeur non pas pour sa
puissance, mais pour sa présence en ligne.

@ - X

€) Quelle analyse dois-je effectuer 7

0, (e

Analyse rapide

O\

Analyse compléte Analyse personnalisée

. : = Analyse les parties potentiellement . :
Analyse tout I'appareil. Cette operation peut g P (SR Analyse un fichier, un dossier ou un support
vulnérables de |'appareil. Cette opération

prendre une a plusieurs heures, amovible specifique

peut prendre quelques minutes

#( ESET Online Scanner (https://short.tips/url/esetonline) permet d’effectuer gratuitement
des analyses périodiques a la recherche de malwares.

HACKS.CRACK | 79
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#9 LES ROUTEURS

ET LES APPAREILS 10T
PEUVENT-ILS DEVENIR
DES OUTILS CRIMINELS ?

Les caméras, routeurs, téléviseurs et
autres apparells connectés peuvent étre ex-
ploités lorsqu’ils présentent des vulnérabili-
tés ou utilisent des identiflants faibles. Le
cas de Miral a montré a quelle vitesse un
grand nombre d apparells lol pouvait étre
transformé en botnet. Plus récemment, le
FBlI a signalé que des routeurs obsoletes
avalent été compromis et utilisés pour créer
des réseaux proxy. Mettre a jour le firmware,
désactiver ['administration a distance lors-
qu'elle n'est pas nécessaire et remplacer
les apparells qui ne sont plus pris en charge
permet de réduire les risques.

#10 SI UAPPAREIL
FONCTIONNE NORMALEMENT,
CELA SIGNIFIE-T-IL

QU’IL EST SAIN ?

Pas nécessalrement. Un malware peut
chercher a rester discret précisément
pour éviter d'attirer |'attention. Un ap-
parell compromis peut continuer a

F F-Secure

Produits ~  Articles +

Assistance Outils gratuits v

ﬂﬁ » Outils gratuits »

F-Secure Router Checker

F-Secure Router Checker

Vérifiez gratuitement si votre routeur est
sécuritaire

Vérifiez si votre type de routeur présente des vulnérabilités connues susceptibles de
compromettre votre sécurité.

fonctionner presque normalement tout
en envoyant des données, en communi-
quant avec un serveur de commande ou
en étant utilisé comme élément d'une In-
frastructure criminelle. Europol décrit des
malwares capables de prendre le controle
d’ordinateurs et d appareils mobiles afin
de dérober des Informations. L'absence
de symptomes visibles ne constitue donc
pas une preuve de sécurité : les mises a
Jour et les controles restent essentiels.

#11 LES PHOTOS PUBLIEES
EN LIGNE PEUVENT-
ELLES FOURNIR DES

INFORMATIONS UTILES
AUX CRIMINELS ?

Une photographie peut contenir davantage
d'informations que celles visibles a |'cell
nu. Selon I'apparell et les réglages utilisés,
le fichier peut conserver des métadonnées
telles que la date, le modele de |'apparell
photo et, dans certains cas, les coordon-
nées GPS. Publier une image peut égale-
ment révéler des détails sur ['environne-
ment, le domicile ou les habitudes. Cela
ne signifie pas que chaque photo expose

.

@ Q

Accueil Pourles partenaires A propos de F-Secure

Essayer gratuitement = Seconnecter v

#9 Verifiez les vulnérabilités connues associées au modele de votre routeur avec F-Secure Router
Checker (https://short.tips/url/chkrouter) en indiquant sa marque et son modele.

30 \ HACKSCRACK



#11 ExifTool (https://short.tips/url/exiftool et https://short.tips/url/exiftoolgui) permet

de découvrir quelles données sont enregistrées dans vos photos.

Browse Filelist Metadata |GoogleMap
o S8l * || [Refieh] shownsfies - | [Edt. [ et ][ xmp ][ 1ptc ][ maker ] A ][ custom ]
v ioranes : ; :
> wiy Homegroup M [sm flelst S Eai M
& Bogdan Name . Size Type + || Tag name Value
L =
“r. ETP”:L& e @& Canon 1D.TIF 3673KB  TIF file EXIF
] oC | -
4 2 WD-D (D) G Canon 1Dmk3.CR2 14.248 KB CR2 file Make Canon
‘:. i aa ' ﬁCanun 1DsMk2.CR2 14565 KB CR2 file Model Canon EQS 450D
B Eilotkmampias H% Canon 50.CR2 16317K8  CR2file | ||| LensModel :
b 4 ExifTool_filenames & Canon 5Dmk2.CR2 21389 KB CR2file |=||| ExposureTime 1/320
B ina & Canon 7D.CR2 26140KB CR2 file T - 11.0
B Metadata reference @2 Canon 10D.CRW 6.294 KB CRW file 150 200
|, CameraFoto & Canon 20D.CR2 7024 KB  CR2file FocalLength 37.0 mm
. Down - @{anun 30D.CR2 71518KB CR2file Flash# Off. Did not fire
e H:¥ Canon 40D.CR2 12109 KB ~ CR2 file Cieiationd Rotate 270 CW
S Canon 50D.CR2 T DateTimeOriginal  2008:08:22 10:36:52
4 Canon 60D.CR2 A3523KB | CR2file CreateDate 2008:08:22 10:36:52
& Canon 350D_XT.CR2 7.248KB  CR2file —
Artist
&% Canon 400D_XTi.CR2 13497 KB CR2 file i 17
T —— R — T — I
(5 Canon 450D XSi,CR2 16892 KB CR3 file L
g e — Software
H¥ Canon 500D_T1i.CR2 21059 KB CR2 file e S
& Canon 550D_T2i.CR2 20439KB  CR2 file i i
& Canon 600D_T3i.CR2 27061 KB CR2 file S,
d2 Canon 1000D_Xs.CR2 10250 KB CR2 file Creator Bogdan Hrastnik
&% Canon 1100D_T3.CR2 18630KB CR2file ~ || TyPe:
‘| e b Rating - -
| ExifTool direct | | Show Log window Shve

automatiquement des Iinformations sen-
sibles, mais avant de partager des images,
I| est utile de vérifier quelles données ac-
compagnent le fichier et quels détails
peuvent etre identifiés.

#12 UNE APPLICATION
GRATUITE PEUT-ELLE
COLLECTER DES DONNEES
QUI NE ME SERVENT A RIEN ?

Gratuite ne signifie pas automatiquement
dangereuse, mais pas non plus inoffen-
sive. Une application peut demander
'acces a la localisation, au microphone,
a l'appareil photo, aux contacts ou a
d’autres données nécessaires - ou non -
a son fonctionnement. Android met a dis-
position des autorisations et un tableau
de bord permettant de controler quelles
applications accedent aux données sen-
sibles. Le mythe a déconstruire est donc
double : toutes les applications gratuites
ne collectent pas nécessairement toutes
vos données, mais accorder chaque

autorisation sans la Vvérifier réduit consi-
dérablement le controle que vous exercez
sur votre vie privee.

#13 LE FINGERPRINTING
EST-IL VRAIMENT
EFFICACE S| JE ELOQUE
LES COOKIES ?

Bloguer les cookies ne vous rend pas
automatiquement invisible. Le finger-
printing peut combiner différentes carac-
téristiques du navigateur et de [|'appa-
reil - par exemple le systeme d’exploita-
tion, les parametres, la taille de I'écran et
d’autres propriétés - afin de créer une em-
preinte numérique plus difficile a neutrali-
ser avec les seuls cookies. Mozilla docu-
mente cette technique ainsi que les pro-
tections intégrées a Firefox (https://short.
tips/url/5lg). La confidentialité du naviga-
teur repose donc sur un ensemble de me-
sures . cookies, traqueurs, fingerprinting,
autorisations et parametres doivent étre
considérés dans leur ensemble.

HACKaCRACK | §1
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#14 Sur https://short.tips/url/Slh, vous
trouverez une vidéo sympathique qui permet de
comprendre les principes de base pour naviguer
en toute sécurité sur les réseaux Wi-Fi publics.

#14 UN RESEAU WI-Fi
PUBLIC EST-IL SUR SI LE
SITE UTILISE HTTPS ?

HTTPS protege les communications entre
'appareil et le site, mais ne rend pas un
réeseau Wi-Fi public sUr dans toutes les si-
tuations. La FTC rappelle qu'aujourd’hui, la
plupart des sites utilisent le chiffrement,
ce qul réduit bon nhombre des risques au-
trefols associés aux réseaux ouverts ; |l
reste toutefois important de vérifier le site,

d’éviter les réseaux suspects et de ne pas
négliger les autres probléemes de sécurité.
HTTPS constitue une couche de protection,
pas un laissez-passer permettant de faire
automatiquement confiance a n'importe
quel point d acces.

#15 AVEC

L'AUTHENTIFICATION
MULTIFACTEUR, SUIS-JE
DESORMAIS A L'ABRI ?

L'authentification multifacteur réduit
considérablement le risque de compro-
mission, mais elle ne rend pas un compte
invulnérable. Certaines méthodes ré-
sistent mieux au phishing que d’'autres,
et un attaquant peut toujours tenter de
voler des sessions, de convaincre |'utili-
sateur de lul transmetire des codes ou
d’exploiter d’autres failles. Le NIST dis-
tingue clairement les authentificateurs
résistants au phishing des simples co-
des saisis manuellement. Lorsqu’elle
est disponible, une clé d’acces (pass-
key) ou une méthode résistante au phi-
shing offre une protection plus robuste.
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NOUVELLE
FORMULE !

HAGKS
GRAGK

DANS CE NUMERC

Ce que cache votre smartphone
DECOUVREZ LES FICHIERS ET DONNEES INVISIBLES
QUI REVELENT CE QUE CONTIENT VOTRE MOBILE.

Reseaux Wi-Fi autour devous
| EXPLOREZLAGARTE DEWIGLE ET DECOUVREZ
| LES RESEAUX SANS FIL QUIVOUS ENTOURENT.

- Vos donnees valent plus que vous ne le pensez !
E-MAILS, MOTS DE PASSE ET PHOTOS :
\ DECOUVREZ CE QUE LES PIRATES EXPLOITENT.

L'lA contre les amaques !
AVAST ONE ANALYSE VOS MESSAGES POUR
REPERER LE PHISHING ET LES ESCROQUERIES
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